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جامعة  -مجلة دورية محكمة تصدر عن كلية التربية  -دراسات تربوية واجتماعية مجلة 

 انحلو

 :ملخص الدراسة باللغة العربية

للتربية الاعلامية الرقمية بالجامعات،  هدفت الدراسة إلى الوقوف على الإطار المفاهيمي
وتحديد أهم كفايات التربية الإعلامية الرقمية اللازمة لطلاب الجامعات لتنمية ثقافة الأمن 
السيبراني، والكشف عن الواقع الحالي لثقافة الأمن السيبراني لطلاب جامعة حلوان في 

. ووضع تصور مقترح لتنمية ضوء كفايات التربية الإعلامية الرقمية، وأساليب تنميتها
ثقافة الأمن السيبراني لطلاب جامعة حلوان في ضوء كفايات التربية الإعلامية الرقمية. 
اتبعت الدراسة المنهج الوصفي واستخدمت الاستبانة كأداة لجمع البيانات. تكونت عينة 

دارة الأعمال، السي347الدراسة من ) احة والفنادق( ( طالبًا من كليات )التربية، التجارة وا 
 جامعة حلوان، وتوصلت الدراسة إلى عدة نتائج من أهمها:

ضعععععف تركيععععز اللععععوائا والقععععوانين الجامعيععععة علععععى قضععععايا وممارسععععات الأمععععن  -
السععععيبراني بالجامعععععات، ممععععا يعععععرت الأنامععععة والشععععبكات الجامعيععععة لخطععععر 

 الاختراق والهجمات السيبرانية.
فعي الجامععات، ممعا يصععب  نقص المتخصصين في مجعال الأمعن السعيبراني -

 تنفيذ استراتيجيات الأمن السيبراني بشكل فعال.
ضعععف وعععي الطععلاب بكيفيععة اسععتخدام شععبكات الإنترنععت العامععة بشععكل  مععن  -

ومشفر لحماية بياناتهم الحساسة من الاختراق والسرقة، ممعا يعرضعهم لخطعر 
ت سععععععرقة الهويععععععة الرقميععععععة واختععععععراق حسععععععابات البريععععععد الإلكترونععععععي والشععععععبكا

 الاجتماعية والاحتيال الإلكتروني.
نقععص البععرامج التعليميععة والتدريبيععة المتخصصععة فععي مجععال الأمععن السععيبراني،  -

مما يؤثر سلبًا على قدرة الطلاب على اكتساب المهعارات والممارسعات انمنعة 
 في استخدام التكنولوجيا الرقمية.

ا بشععكل ضعععف وعععي الطععلاب بأهميععة اسععتخدام كلمععات مععرور قويععة وت ييرهعع -
منعععععتام لتعععععأمين حسعععععاباتهم الشخصعععععية والبيانعععععات الحساسعععععة معععععن التهديعععععدات 

 السيبرانية والاختراقات.
إغفعععععال بععععععت الطعععععلاب إجعععععراءات تحعععععديو البعععععرامج والتطبيقعععععات الضعععععرورية  -

لمعالجعععة الث عععرات الأمنيعععة، ممعععا يجعلهعععم عرضعععة للهجمعععات الالكترونيعععة التعععي 
 تستهدف النسخ غير المحدثة.

 الأمن السيبراني، كفايات، التربية الإعلامية الرقمية. المفتاحية:الكلمات 
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Developing Cybersecurity Culture for Helwan University Students 

in Light of Digital Media Education Competencies 

(A Suggested Proposal) 

Dr. Asmaa Mourad Saleh Mourad Zeidan 

Assistant Professor at Foundations of Education Department 

Faculty of Graduate Studies for Education - Cairo University 

Abstract 

The study aimed to identify the conceptual framework of digital 

media education in universities, identify the most important digital 

media education competencies necessary for university students to 

develop cybersecurity culture, and reveal the current reality of 

cybersecurity culture for Helwan University students in light of 

digital media education competencies and their development 

methods. Also, a suggested proposal was provided to develop 

cybersecurity culture for Helwan University students in light of 

digital media education competencies. The study followed the 

descriptive approach and used a questionnaire as a tool for 

collecting data. The study sample consisted of (347) students from 

the faculties of (Education, Commerce and Business 

Administration, Tourism and Hotels) at Helwan University. The 

study revealed several results, perhaps the most important of 

which were: 

- Weak focus of university regulations and laws on 

cybersecurity issues and practices at universities, which 

exposes university systems and networks to the risk of 

hacking and cyberattacks.` 
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- Lack of specialists in the field of cybersecurity in universities, 

which makes it difficult to implement cybersecurity strategies 

effectively. 

- Students’ poor awareness of how to use public Internet 

networks in a secure and encrypted manner to protect their 

sensitive data from hacking and theft, which exposes them to 

the risk of digital identity theft, hacking of email accounts and 

social networks, and electronic fraud. 

- Lack of specialized educational and training programs in the 

field of cybersecurity, which negatively affects students’ 

ability to acquire skills and safe practices in using digital 

technology. 

- Students’ poor awareness of the importance of using strong 

passwords and changing them regularly to secure their 

personal accounts and sensitive data from cyber threats and 

hacks. 

- Some students neglect the procedures for updating programs 

and applications necessary to address security vulnerabilities. 

This makes them vulnerable to electronic attacks targeting 

out-of-date versions. 

 

Key words: Cybersecurity - Competencies- Digital Media Education  
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لطلاب جامعة حلوان في ضوء كفايات التربية  تنمية ثقافة الأمن السيبراني
 الإعلامية الرقمية )تصور مقترح(

معا مأحدثت الثورة التكنولوجية تحولًا جذريًا في كافة مجالات الاتصعالات والمعلومعات، 
أدى إلى ت يرات هائلة في تفاععل الجمهعور معع المضعامين الإعلاميعة. بعات الجمهعور اليعوم 

و يمتلععععق القععععدرة علععععى الوصععععول إلععععى مجموعععععة ضععععخمة مععععن أكثععععر تفععععاعلًا وتشععععاركًا، حيعععع
ومعععع هعععذا التفاععععل المتزايعععد، تنبععععو  .المعلومعععات والتواصعععل معععع انخعععرين بسعععهولة وسعععرعة

إشععكالية جديععدة تواجععت المهتمععين بالشععأن الاجتمععاعي والتربععوي تتمثععل فععي كيفيععة التعامععل مععع 
لتكنولوجيععا، إلا أنهععا تععأتي أيضًععا هععذا الواقععع الجديععد. فعلععى الععرغم مععن المزايععا التععي توفرهععا ا

 .بتحديات جديدة تتطلب مهارات ومعرفة للتعامل معها بطريقة بناءة
 تقنيعععات علعععي تعتمعععد السعععيبرانية والجعععرائم الهجمعععات معععن خطيعععرة نوعيعععة معععؤخرًا انتشعععرت

 شععفرة لفععق وبرمجيععات الاشععياء، وانترنععت الاصععطناعي والععذكاء السععحابية كالحوسععبة متقدمععة
 العمليعععات لتشعععفير وبرمجيعععات البيانعععات، وقواععععد والحاسعععبات الشعععبكات لأنامعععة ولاختعععراق
 القيعام فعي لتسعخيرها والحاسعبات الشعبكات أمعن أنامعة لاختعراق خبيثعة وبرمجيعات المشعبوهة،
 حيعو انليعة، بالشبكات يسمي فيما أصحابها علم دون مشبوهة وتعاملات اجرامية بعمليات
 أو الحواسعععب معععن أو ملايعععين الألاف مئعععات أو عشعععرات واحعععدة  ليعععة شعععبكة تضعععم أن يمكعععن

 متنوععة، لشعن هجمعات اسعتخدامها يمكن الأشياء( التي )انترنت بالإنترنت المتصلة الأجهزة
 لأغععرات اجراميععة مسععتهدفة ومواقععع شععبكات علععي الخععدمات لإعاقععة الموزعععة الهجمععات مثععل

، 2017علعى لنمعن السعيبراني،والابتعزاز)المجل  الأ والترهيعب والتهديعد والإرهعاب كالتخريب
5.) 

 تجععععا  المسععععؤولية غيععععاب فععععي اععععل  مععععن   غيععععر بشععععكل   وعععععي   دون التقنيععععة اسععععتخدام إن
 التزايعد إلعى يعؤدي ضععاف النفعو  وانتشعار الرادعة والعقوبات غياب القوانين ومع انخرين،
 وتهعدد المجتمععات حقيقيًعا علعى خطعرًا تشعكلل والتعي الإلكترونيعة، نسب الجريمة في المستمر
بعععععت الأشععععخاص  واتجعععت الإنترنععععت، شععععبكة جديععععد  لمسعععتخدمي تهديععععد   اهعععر حيععععو أفعععراد  

يذاء الإنترنت والتلاعب شبكة ختراقلا متععددة،  وأسعاليب بصعور المستخدمين بالمعلومات وا 
 (.84، 2021السيبرانيّة )الشهري،  بالجريمة يُعرف فيما وذلق

 العصتر لآليتا  استييعاباا في الجامعة على إدارة يقع الذي الاكبر الدور من وانطلاقًا

 مكعون أهعم هعم الطعلاب وأن والمُت يرات وتطويعهعا، التحديات مواجهة على وقدرتهاويقنيايه 
 كانععت الحديثععة، التقنيععات علععى اسععتخدام إقبععالاً  والأكثععر الجامعيععة المؤسسععة مسععتهدف  داخععل

 العععالم مععع انمععن وتععوعيتهم بالتعامععل الطععلاب، لععدى السععيبرانيّ  الأمععن ملحععةً لتعزيععز الحاجععة
 العلميعة أعلعى العدرجات معنحهم ععن فضلًا  سليمة، وفكرية ممارسات رقمية لضمان الرقمي 

 .والأكاديمية
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ذا كععان للاعععلام الرقمععي الفضععل فععي التنععوير ونشععر الحقععائق والمعلومععات مععن خععلال  وا 
يتعلعق الأمعر بمعا ينفعع الطعلاب، إيصال المعلومة والخبر للجماهير فعي وقعت قياسعي عنعدما 

التضليل العذي يخلقعت الاععلام الرقمعي غيعر المسعؤول، وفعي  التحدي الأساسي يكمن فيفإن 
التي ينشعرها وتخلعق كثيعرًا معن التفاععل السعلبي معع المنشعورات المكتوبعة  المعلومات المضللة

 (.128، 2020أو الفيديوهات السمعية البصرية )سهمي، 
 طر المرتبطة بعمليات نشر وتداول المحتوى الرقمي الزائعف، سععتونتيجة لتلق المخا

 بعت الدول لفرت عدة قوانين تسهم في الحد من انتشار هذا المحتوى، والعذي قعد يتسعبب

الكبيعر  في إثارة الفتن وزعزععة الاسعتقرار العداخلي وتهديعد الأمعن الاقتصعادي، إلا أن السعياق
معن محتعوى  الدول على محاصعرة معا بهعذ  الوسعائللوسائل التواصل الاجتماعي، وعدم قدرة 

الأخبعار عبعر  رقمعي زائعف  نتيجعة لتوايعف خوارزميعات العذكاء الاصعطناعي فعي بعو  لاف
أداة يصععب  الحسعابات الوهميعة والدعايعة المبرمجعة، جععل معن الخيعار القعانوني المُشعار إليعت

 (.  529، 2021، و خرون)مكاوي،  .تطبيقها لحل تلق المشكلة الشائكة
إن خعععط العععدفال الأمثعععل ضعععد ال عععزو الاعلامعععي الرقمعععي هعععو تنميعععة المهعععارات المناسعععبة 
للطلاب من أجل فهم  ليات عمل الاعلام التقليعدي )الاذاععة والتلفزيعون( والحعديو )الهعاتف 
المحمععول، الاجهععزة اللوحيععة وشععبكات التواصععل الاجتمععاعي( وتمكععين الطععلاب مععن التعامععل 

نعععععب الايجابيعععععة ويتجنعععععب تأثيراتهعععععا السعععععلبية، وهعععععذ  الأدوات معهعععععا بشعععععكل يسعععععتخلص الجوا
والمهارات هي ما اصطلا عليت التربية الاعلامية الرقمية حيعو يعرتبط مسعارها بشعكل وثيعق 

 (11، 2020ومباشر بمسارات وسائل الاتصال والاعلام ذاتها )الطعاني، 
نفسعها  الاعلاميعة تجعدععالم الرقمعي، فعإن التربيعة الوتأسيسًا على التطعورات الجديعدة فعي 

اليعوم مطالبععة بتطعوير أدائهععا التربعوي فععي هعذا الفضععاء الرقمعي الجديععد، وقعد ترتععب عليهعا فععي 
ن المهععارات الجديععدة، والمعععارف النوعيععة المتطععورة، فععي مناهجهععا والقيععام يهععذا المسععار تضععم

فضعععاء بعععدمج مختلعععف أشعععكال التكنولوجيعععا الرقميعععة الجديعععدة فعععي فعالياتهعععا التربويعععة ضعععمن ال
 (.111، 2019)وطفة،  الإعلامي الرقمي اللامتناهي

طععلاب ( إلععى أن 2022)  ,.Mutunhu, et alموتونهععو، و خععرون وأشععارت دراسععة
الجامععععات هعععدفًا لهجمعععات التصعععيد الاحتيعععالي بمععععدلات عاليعععة بشعععكل متزايعععد بسعععبب مقعععدار 

قضعي الطعلاب الكثيعر معن الوقعت فعي اسعتخدام حيعو يالوقت الذي يقضونت علعى الإنترنعت. 
التدريسعية. وأكعدت الإنترنت للبحو والتواصل مع الطلاب انخعرين والمشعاركة فعي الأنشعطة 

إحدى المراحعل  يُعد لتوعية الأمنيةلبرامج ( أن إعداد 2022) Alqahtani القحطاني دراسة
 .الأساسية في زيادة الأمن السيبراني
ضععا أن التطععور التكنولععوجي الهائععل يشععكل  فاقًععا جديععدة فععي ضععوء العععرت السععابق يت

للث عععرات الأمنيعععة والتهديعععدات السعععيبرانية الأمعععر العععذي يتطلعععب تعزيعععز ثقافعععة الأمعععن السعععيبراني 
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وزيععادة الععوعي بالمخععاطر السععيبرانية لطععلاب الجامعععات فععي ضععوء كفايععات التربيععة الإعلاميععة 
 الرقمية وذلق ما تسعى الدراسة إلى تحقيقت.

 راسات السابقةالد
ويعتم  لنقعدم لأحعدوايتناول الجزء التعالي ععرت وتحليعل بععت الدراسعات السعابقة معن 

 إلى محورين على النحو التالي: فها تصني
 الدراسات المرتبطة بالأمن السيبراني والجامعات .1

 الدراسات المرتبطة بالتربية الإعلامية الرقمية والجامعات .2

 ة بالأمن السيبراني والجامعات المحور الأول: الدراسات المرتبط
تعععرف دور الإدارة الجامعيععة فععي تحقيععق متطلبععات  (2023د، ي  )المحيمهععدفت دراسععة 

، والكشععف بالمملكععة العربيععة السعععودية الأمععن السععيبراني فععي جامعععة الأميععر سععلطان الأهليععة
. اتبعععت الدراسععة المععنهج الوصععفي واسععتخدمت الاسععتبانة كععأداة لجمععع قععتعععن صعععوبات تحقي

البيانعععات. وتوصعععلت إلعععى أن دور الإدارة الجامعيعععة فعععي تحقيعععق متطلبعععات الأمعععن السعععيبراني   
جععاء بدرجععة مرتفعععة، وتمثلععت أهععم الأدوار فععي حععو منسععوبي الجامعععة علععى ضععرورة تسععجيل 

لم ععادرة، كمععا أن صعععوبات تحقيععق الأمععن الخععروم مععن جميععع الحسععابات الإلكترونيععة قبععل ا
السعيبراني فععي الجامعععة جعاءت بدرجععة متوسععطة، ناعرًا للتحععديات المتعععددة التعي تواجههععا فععي 

: ضعف قدرتها على اسعتقطاب كفعاءة بشعرية يما يلبيئة العمل. ومن أبرز تلق الصعوبات 
الحديثععة اللازمععة مؤهلععة لععدعم بيئععة الأمععن السععيبراني  خاصععة فععي اععل نقععص الأدوات التقنيععة 

لتععوفير بيئععة أمنيععة مثاليععة للمعلومععات، ضعععف نشععر ثقافععة الأمععن السععيبراني بععين المنسععوبين، 
وقلة المعرفة بانليات اللازمة لتفعيل الأمن السعيبراني. بالإضعافة إلعى صععوبة تعوفير بعرامج 

ا أن تدريبيععة حديثععة ومتطععورة ناععرًا لارتفععال تكلفتهععا وعععدم وجععود متخصصععين لإدارتهععا. كمعع
الصعععلاحيات المناسعععبة للوصعععول إلعععى المعلومعععات السعععرية المتعلقعععة بأنشعععطة الجامععععة غيعععر 

 متاحة إلا لعدد محدود من المنسوبين. 
 الأمععن تحقيععقتععرف واقععع بهععدف ( 2023)الركب  ان، وفعي نفعع  الصععدد جعاءت دراسععة 

بالمملكعة  ةسععود الإسعلاميحمعد بعن  الإمامجامعة  يف الإدارية المعلوماتنامة لأ السيبراني
، اتبعععت الدراسععة المععنهج تحقيقععتحععد مععن تالتععي المعوقععات ، والكشععف عععن العربيععة السعععودية

قلععة عععدة نتععائج منهععا: الوصععفي واسععتخدمت الاسععتبانة كععأداة لجمععع البيانععات. وتوصععلت إلععى 
إدراق ضععف  ،السعيبراني الأمعن تحقيعق بضعرورة الجامععة منسعوبيالدورات التدريبية لتوعيعة 

الرسعععمية، بحيعععو  لحسعععاباتهمت معععرور قويعععة ااختيعععار كلمععع أهميعععة الجامععععة يمنسعععوببععععت 
 إلععىباسععتمرار منسععوبيها  الجامعععةالععرغم مععن توجيععت  علععى والوصععول إليهععا اختراقهععايصعععب 
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 الأجهععععزة، واسععععتخدام المععععوافينة لععععدى ر بععععخمسععععتوى ال يتععععدن .ت مععععرور قويععععةااختيععععار كلمعععع
 بالجامعة.خاصة سرية معلومات  تخزينالشخصية لنقل أو 

وللكشف عن معوقات تحقيق الأمن السعيبراني بالجامععات المصعرية فعي ضعوء التحعول 
اتبعت الدراسة المنهج الوصفي. وتوصعلت  (2023)توفيق ومرسي،  الرقمي جاءت دراسة

إلى عدة نتعائج منهعا: غيعاب التطبيعق الفعلعي للتشعريعات والقعوانين الرادعععة لمرتكبععي الجععرائم 
 175عف الععوعي بقعععانون مكافحععة جععععرائم تقنيعععععة المعلومعات المصععععري رقعععععم الإلكترونيعة، ضع

م والعععععذي يعععد معععععن أحعععععدو التشعععريعات الوطنيعععة المصعععرية فعععي حمايععععة جععععرائم 2018لسعععععنة 
تقنيعععععات المعلومعععات، وذلععععق لاشعععتمالت علععععى العديعععد معععن صعععور الجعععرائم التعععي تعتععععم فععععي بيئععععة 

والعنص علعى العقوبعات التععي تقععع علععى مرتكبعععي مثعععل هعذ  الجعععرائم، تعدني مسعتوى  الإنترنت
الخبعرة لعدى المعوافين، واستخدام الأجهزة الشخصية مثعل الهعاتف المحمعول لتخععزين أو نقععل 
معلومات سعرية خاصعة بالجامعة، قلععة الععدورات التدريبيعععة المنعقععدة لأعضعاء هيئععة التععدري  

مجععععال الأمععن السععععيبراني، ضعععف اسععععتخدام بععععرامج حمايععععة أصععععلية موثوقععععة والاعتمععاد  فععععي
 ة.صليالأغير علعى استخدام البرامج 

إلععى تحديععد المسععتويات الحاليععة للععوعي  (Mutunhu, et al.,2022) دراسععة تهععدف
فععععي وجيععععا الجامعععععة الوطنيععععة للعلععععوم والتكنولببععععالأمن السععععيبراني بععععين الطععععلاب والمععععوافين 

واقتعراح إطعار عمعل لإجعراء بععرامج التوعيعة والتثقيعف فعي مجعال الأمعن السععيبراني.  ،زيمبعابوي
وتوصعععلت ، اتبععععت الدراسعععة المعععنهج الوصعععفي واسعععتخدمت الاسعععتبانة كعععأداة لجمعععع البيانعععات

المعرفععععة والفهعععععم نقعععععص فععععي أن الطععععلاب والمعععععوافين فععععي الجامعععععات لععععديهم  الدراسععععة إلععععى
المطلععوبين لأهميععة مبععاد  الأمععن السععيبراني، وتطبيقهععا العملععي فععي أنشععطتهم اليوميععة، ولععي  

 كيفية حماية بياناتهم.وببها  كافية لديهم دراية
تععأثير تبنععي مفععاهيم فهععدفت إلععى الوقععوف علععى ( (Azzeh, et al., 2022أم  ا دراس  ة 
علعععى معععنهج تكنولوجيعععا المعلومعععات وتحعععدد التعععأثير المحتمعععل علعععى معرفعععة  الأمعععن السعععيبراني

الأردن بممارسععات الأمععن السععيبراني ومسععتوى فععي  جامعععة العلععوم التطبيقيععة الخاصععة طععلاب
 ، أجريععت دراسععة تجريبيععة أولًا لقيععا  المسععتوى الحععالي للععوعي بععالأمن السععيبرانيلععديهم الععوعي

ات الإلكترونية. أشعارت النتعائج إلعى أن الطعلاب لعي  وما يفعلونت لحماية أنفسهم من الهجم
لديهم معرفة كبيعرة بعالأمن السعيبراني وأن المؤسسعات التعليميعة لا تتعامعل بنشعاط معع العوعي 

موضعععوعات الأمععععن السعععيبراني المهمععععة فععععي  تضععععمينأن و بعععالأمن السععععيبراني بعععين الطععععلاب، 
ومععرفتهم فيمعا يتعلعق بمفعاهيم دورات علوم الكمبيوتر الأخعرى يمكعن أن يزيعد وععي الطعلاب 

 الأمن السيبراني.
فحص وتحليعل قضعايا الأمعن السعيبراني، بهدف ( Alzahrani, 2022دراسة )وجاءت 

بمعععا فعععي ذلعععق المخعععاطر الإلكترونيعععة، والأمعععن السعععيبراني، والعععوعي بعععالأمن السعععيبراني، والثقعععة 
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اتبععت الدراسعة المعنهج دية. الإلكترونية بين طلاب التعليم العالي في المملكة العربيعة السععو 
وتوصعلت الدراسعة إلعى ععدة نتعائج لععل ، واستخدمت الاستبانة كأداة لجمع البيانعات الوصفي

نقعععص العععوعي بالمعلومعععات الأساسعععية المتعلقعععة بعععالأمن السعععيبراني بعععين الطعععلاب  معععن أهمهعععا:
 .السعوديين

ج   اءت  امسععتوى الععوعي بععالأمن السععيبراني للطعععلاب فععي شععمال شععرق نيجيريععولتحدي  د 
حعول  تلجمعع البيانعا اتبععت الدراسعة المعنهج الوصعفي (Adamu, et al.,2022)دراس ة 

التنمععععر الإلكترونععععي وهععععي العناصععععر المطلوبععععة لتحديععععد مسععععتوى الععععوعي بععععالأمن السععععيبراني 
دمععععان الإنترنععععت والحمايععععة  والمعلومععععات الشخصععععية والخععععدمات المصععععرفية عبععععر الإنترنععععت وا 

إلعى أن الطعلاب العذين  كأداة لجمع البيانات. وتوصعلت الدراسعة واستخدمت الاستبانةالذاتية 
شععملهم الاسععتطلال أاهععروا مسععتوى عععال  مععن الععوعي بععالأمن السععيبراني لععبعت العناصععر، 
وتشععمل هععذ  العناصععر الخععدمات المصععرفية عبععر الإنترنععت، فععي حععين أن العناصععر الأخععرى 

دمان الإنت ممعا يعكع   توسطةمجاءت بدرجت رنت مثل التنمر الإلكتروني والحماية الذاتية وا 
حاجععععة ملحععععة لتنفيععععذ خطععععة جيععععدة لبععععرامج التوعيععععة بععععالأمن السععععيبراني لمعالجععععة هععععذ  وجععععود 

 المشكلات حتى لا يقع الطلاب ضحية للهجمات الإلكترونية خاصة الطالبات. 
بهدف تعرف درجة الوعي بمفاهيم الأمعن السعيبراني  (2022 ،)الحبيبوجاءت دراسة 

طالبععععات الدراسععععات العليععععا بكليععععة التربيععععة بجامعععععة الامععععام محمععععد بععععن سعععععود لععععدى طععععلاب و 
، اتبعت الدراسة المنهج الوصعفي واسعتخدمت الاسعتبانة بالمملكة العربية السعوديةالإسلامية 

كأداة لجمع البيانات، وتوصلت الدراسة إلى عدة نتائج لعل من أبرزها نقعص وععي الطعلاب 
شععير لأهميععة الاطععلال الواسععع علععى جععرائم الأمععن السععيبراني بجععرائم الأمععن السععيبراني، ممععا ي

 .بأنواعت المتعددة وأشكالت المتجددة لعدم الوقول ضحية لتلق الجرائم
الععوعي الوقععوف علععى مسععتوى إلععى  (Onyema, et al., 2021) دراس  ة تهععدفو 

ة معن أربعع مؤسسعات جامعيعة مختعار  بالأمن السعيبراني بعين طعلاب المرحلعة الجامعيعة الأولعى
اتبعععت الدراسعععة المعععنهج الوصعععفي واسععتخدمت الاسعععتبانة كعععأداة لجمعععع  فععي إينوجعععو، نيجيريعععا.

أن مشعععاركة الطعععلاب العاليعععة تزيعععد معععن اهتمعععام الطعععلاب البيانعععات. وتوصعععلت الدراسعععة إلعععى 
بععالأمن السععيبراني. ومععن ثععم، فععإن زيععادة مشععاركة الطععلاب فععي قضععايا الأمععن السععيبراني مععن 

الإلكترونية حعول الحعواجز التعي تعيعق العوعي بعالأمن السعيبراني أو  شأنها أن تعزز مهاراتهم
التعلععيم بععين الطععلاب الجععامعيين، نقععص المععوافين المععدربين )المواهععب الإلكترونيععة(، ونقععص 
البنععععى التحتيععععة الداعمععععة، والقيععععود الزمنيععععة، واسععععتبعاد الأمععععن السععععيبراني فععععي الععععدورات غيععععر 

وسععبة الأساسععية، ونقععص المععوجهين ذوي الخبععرة الحاسععوبية، وضعععف المعرفععة بمجععالات الح
 .العملية، ونقص التدريب السيبراني
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 تعزيعععزل العععوعيل  فععي الجامععععة إدارة دور تعععرف إلعععى (2021دراس   ة )الي    ر ،  هععدفت
بالمملكعة  الإسعلامية سعود بن الإمَام محمد بجامعة التربية كليةل  طلبةل  لدى السيبرانيّ  بالأمنل 

 محمعد الإمَعام جامععة فعي التربيعة طعلاب كليعة معرفعة درجعة ععن والكشعف ،العربية السععودية
اتبعععععت الدراسععععة المععععنهج الوصععععفي واسععععتخدمت  بععععالأمن السععععيبرانيّ، الإسععععلامية سعععععود بععععن

 فعي التربيعة كليعة طلبعة معرفعة إلعى أن الد رَاسَة نتائج وأشارت الاستبانة كأداة لجمع البيانات،
عَععة وأن  متوسععطة، بدرجععة جععاءت السععيبرانيّ  بععالأمن الإسععلاميةسعععود  بععن محمععد الإمَععام جَامل
 جعاءت هؤلاء الطلاب السيبرانيّ لدى بالأمن الوعي تعزيز في لدورها الجامعة إدارة ممارسة
 متوسطة. بدرجة  

واقعععع الأمعععن السعععيبراني والتعلععععيم ( للوق   ول عل     2021وج   اءت دراس   ة )الك   رد ، 
جامععععة  -أعضعععاء الهيئعععات التدريسعععية  جامععععات فلسعععطين معععن وجهعععة ناعععر الإلكترونععي فعععي
وتحديعد التحعديات المحتملعة التعي يمكعن أن تواجعت أعضعاء هيئعات ، اانموذجًع النجاح الوطنية

واسعتخدمت الاسعتبانة كعأداة لجمعع المنهج الوصفي  الدراسة اتبعتالتدري  في هذا السياق، 
ق دالعة إحصعائيا فعي وجعود فعرو همهعا: أ إلى عدة نتعائج لععل معن توصلت الدراسةو ، البيانات

يشعير إلعى اختلافعات ملحواعة  ممعااستخدام التعليم الإلكترونعي فعي كليعات التربيعة الرياضعية 
فيمعععا يتعلعععق بتحعععديات و فعععي التطبيعععق واسعععتخدام للتكنولوجيعععا فعععي عمليعععة التعلعععيم الإلكترونعععي. 

ي، صععععوبة التكيعععف معععع منصعععات التعلعععيم الإلكترونعععد اسعععتخدام التعلعععيم الإلكترونعععي تعععم تحديععع
 ، ضععععفبالإضعععافة إلعععى نقعععص المهعععارات التقنيعععة اللازمعععة لتنفيعععذ التعلعععيم الإلكترونعععي بكفعععاءة

جودة التعليم وفعاليتت فعي البيئعة الافتراضعية، وتحعديات تناعيم الوقعت والإدارة الفعالعة للمعوارد 
 .التعليمية الإلكترونية

 المحور الثاني: الدراسات المرتبطة بالتربية الإعلامية الرقمية والجامعات 
( بهدف تععرف فعاليعة برنعامج مقتعرح فعي التربيعة 2023جاءت دراسة )رجب و خرون، 

. المنيعععا ب جامععععةالإعلاميعععة الرقميعععة لتنميعععة العععوعي المعرفعععي بالخصوصعععية الرقميعععة لطعععلا
وصعععلت إلعععى ععععدة نتعععائج منهعععا: برنعععامج التربيعععة اتبععععت الدراسعععة المعععنهج شعععبة التجريبعععي. وت

الإعلاميعععة الرقميعععة المقتعععرح كعععان فععععالًا فعععي زيعععادة مسعععتوى العععوعي المعرفعععي بالخصوصعععية 
فععي زيععادة المعرفععة بالمفععاهيم والمخععاطر المرتبطععة  ذلععقوتجلععى  ة،الرقميععة لععدى طلبععة الجامععع

 بالخصوصية الرقمية وتطوير مهارات الحماية الشخصية.
الإععلام التربعوي  بطعلا اسعتجابةالكشعف ععن بهعدف  (2023)غن در، ة وجاءت دراس

نخبعععار لبكليعععات التربيعععة النوعيعععة بجامععععات )بورسععععيد، القعععاهرة، ععععين شعععم ، المنصعععورة( 
الزائفعععة بمواقعععع التواصعععل الاجتمعععاعي وعلاقتهعععا بمهعععارات التربيعععة الإعلاميعععة الرقميعععة لعععديهم، 

وتوصعلت إلعى . جمعع البيانعاتللاسعتبانة كعأداة  اسعتخدمت او  اتبعت الدراسة المنهج الوصفي
أهم الأنشطة التفاعلية في مواجهة الأخبار الزائفة علعى مواقعع  تمثلتمن أهمها:  عد  نتائج
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البحعو ععن معلومععات ذات صعلة بالأخبعار علعى محركعات البحععو  فعيالتواصعل الاجتمعاعي 
ا نشععطًا فععي التعامععل مععع الطععلاب نهجًععحيععو يتبععع  فععي المقدمععة، ثععم قععراءة الخبععر الزائععف فقععط

الأخبعار الزائفعة، حيععو يبحثعون ععن مصععادر موثوقعة للتحقععق معن صعحة الأخبععار قبعل اتخععاذ 
علاقعععة إيجابيعععة بعععين مهعععارات التربيعععة ، ععععلاوة علعععى وجعععود أي قعععرارات أو نشعععر المعلومعععات

الإعلاميعععة الرقميعععة لعععدى الطعععلاب وقعععدرتهم علعععى اسعععتجابة الأخبعععار الزائفعععة. وبالتعععالي، كعععان 
طلاب العذين يمتلكعون مهعارات تربيعة إعلاميعة رقميعة أفضعل أكثعر قعدرة علعى التععرف علعى ال

 الأخبار الزائفة والتعامل معها بشكل فعال.
إعداد برنامج في التربيعة الإعلاميعة فهدفت إلى  (2023)إبراهيم وآخرون، أما دراسة 

سعععة كعععل معععن ، اسعععتخدمت الدراالرقميعععة فعععي ضعععوء بععععت مهعععارات القعععرن الحعععادي والعشعععرين
المعععنهج الوصعععفي والمعععنهج شعععبت التجريبعععي حيعععو تعععم إععععداد مقيعععا  لمهعععارات القعععرن الحعععادي 
والعشعععرين، وبرنعععامج فعععي التربيعععة الإعلاميعععة الرقميعععة وتدريسعععت لمجموععععت معععن طعععلاب الفرقعععة 

( طالبًععا 60الأولععى بقسععم الاعععلام التربععوي بكليععة التربيععة النوعيععة جامعععة دميععاط بلعع  عععددها )
وصععلت الدراسععة إلععى فاعليععة برنععامج التربيععة الإعلاميععة الرقميععة فععي تنميععة بعععت وطالبععة، وت

 مهارات القرن الحادي والعشرين لدى مجموعة البحو. 

تعرف التربيعة الإعلاميعة الرقميعة وأثرهعا فعي  (2021الشهري، ،محموددراسة )هدفت 
تفرضعععها  الاحتياجعععات التربويعععة والصعععحية للطعععلاب الصعععم فعععي اعععل التحعععديات التعععي إشعععبال
اتبعت الدراسة المنهج الوصفي واسعتخدمت الاسعتبانة كعأداة لجمعع البيانعات،  كورونا، جائحة

أمعععام  االإعاقعععة السعععمعية التعععي يععععانى منهعععا التلاميعععذ الصعععم لا تقعععف عائقًععع وتوصعععلت إلعععى أن
للتعامععل  الحديثععة، كمععا أن الطععلاب الصععم لععديهم شعع ف كبيععر ادوات التكنولوجيععأ تعععاملهم مععع

التواصععععل  معاععععم الطععععلاب الصععععم لععععديهم صععععفحات علععععى مواقعععععفالحديثععععة  االتكنولوجيععععمععععع 
 .الرقمية الاجتماعي مما يسهل عملية تدريبهم على مهارات التربية الإعلامية

مهعععارات وسعععمات التربيعععة فهعععدفت إلعععى الوقعععوف علعععى  (2019 ،)يوس   لدراس   ة أم   ا 
، وأهعععم عدت علعععى اكتسعععابهاسعععا التعععيالعوامعععل و  طعععلاب الجامععععاتالإعلاميعععة الرقميعععة لعععدى 

للتربيععة الإعلاميععة  قععدراتهم الانتاجيععة كإحععدى المهععارات الأساسععية ب لتطععويرلامقترحععات الطعع
. اسععتخدمت الدراسععة مجموعععات النقععا  المركععز مععع عينععة مععن طععلاب كليععة الاعععلام الرقميععة

أن معن بجامعة أكتوبر للعلوم الحديثعة وانداب، وتوصعلت إلعى ععدة نتعائج لععل معن أبرزهعا: ع
أهععععم مهععععارات التربيععععة الاعلاميععععة الرقميععععة: الوصععععول، التحليععععل والتقيععععيم، الخلععععق للمحتععععوى، 

 وتطبيق المسئولية الاجتماعية ثم التصرف والمبادرات. الانعكا 
تنميععة مهععارات ل تحديععد الكفايععات الواجععب توافرهععا فععي مععنهج التربيععة الإعلاميععة الرقميععةول

 من وجهة نار أساتذة الجامععات الععراقيين لدى الطلابالمضامين الإعلامية  النقد وتحليل
الوصعععفي، واسعععتخدمت معععنهج . اتبععععت الدراسعععة ال(2018ج   اءت دراس   ة )س   الم، وحس   ن،
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تحديعععد الاسعععتبانة كعععأداة لجمعععع البيانعععات. وتوصعععلت إلعععى ععععدة نتعععائج لععععل معععن أبرزهعععا: أن 
تعلعم مهعارات الاتصعال  ععن طريعقيتم الكفايات التربوية في منهج التربية الإعلامية الرقمية 

فضعلًا ععن  وتنشيط عمليات الإبدال في الفنعون الصعحفية وتعلعم مهعارات الرصعد الإعلامعي،
مثقعف  طالعب ذي يعمل على تكوينوتنمية الدافع الأخلاقي ال ،ترسيخ روح المواطنة الفاعلة

 م المختلفة.لايستطيع التعامل مع وسائل الإع

 التعقيب على الدراسات السابقة 
والاخععععتلاف بععععين الدراسععععة الحاليععععة  تالجععععزء التععععالي علععععى عععععرت لأوجععععت الشععععب يركععععز

 وذلق على النحو التالي: نهاوالدراسات السابقة، وأوجت الاستفادة م
 ه اليب أوجه -أ

  دراسعععةتتشعععابت الدراسعععة الحاليعععة معععع (Mutunhu, et al.,2022 ودراسعععة ،)
(Alzahrani, 2022( دراسعة ،)Onyema, et al., 2021 در ،) ،اسعة )الكعردي

فععي ( 2021الشععهري، ،(، دراسععة )محمععود2021(، دراسععة )الشععهري، 2021
 اتباعها المنهج الوصفي واستخدامها الاستبانة كأداة لجمع البيانات.

  دراسعععة تتشعععابت الدراسعععة الحاليعععة معععع(Mutunhu, et al.,2022 دراسعععة ،)
(Onyema, et al., 2021في تناولها الأمن السيبراني لطلاب ا ،).لجامعات 

 أوجه الاختلال -ب

  معن زوايعا  الأمن السيبراني لطلاب الجامععاتتناولت بعت الدراسات السابقة
تحديععد المسععتويات  علعى (Mutunhu, et al.,2022) دراسعة فركععزت مختلفعة 

، أمعا الحالية للوعي بعالأمن السعيبراني بعين الطعلاب والمعوافين فعي الجامععات
تحليل قضعايا الأمعن السعيبراني، بمعا  إلى( فهدفت Alzahrani, 2022دراسة )

في ذلق المخاطر الإلكترونيعة، والأمعن السعيبراني، والعوعي بعالأمن السعيبراني، 
 ،والثقععة الإلكترونيععة بععين طععلاب التعلععيم العععالي فععي المملكععة العربيععة السعععودية

مسععتوى الععوعي بععالأمن لتحديععد  Adamu, et al., (2022)وجععاءت دراسععة 
الدراسعععة الحاليعععة معععع  وتختلعععف  للطعععلاب فعععي شعععمال شعععرق نيجيريعععا السعععيبراني

تنميعععة ثقافعععة الأمعععن السعععيبراني لطعععلاب جامععععة الدراسعععات السعععابقة فعععي تناولهعععا 
 حلوان في ضوء كفايات التربية الإعلامية الرقمية.

  معن  التربيعة الإعلاميعة الرقميعة فعي الجامععاتتناولت بعت الدراسات السعابقة
مهعارات وسعمات التربيعة الإعلاميعة الرقميعة لعدى ها تنعاول فبعضعزوايا مختلفعة 

 ،دراسعععة )يوسعععفكالعوامعععل العععى سعععاعدت علعععى اكتسعععابها و  طعععلاب الجامععععات
تحديعععد الكفايعععات الواجعععب ( ل2018، وجعععاءت دراسعععة )سعععالم، وحسعععن،(2019



 

 

تنمية ثقافة الأمن السيبراني لطلاب جامعة حلوان في ضوء كفايات التربية الإعلامية الرقمية 
 )تصور مقترح(   

 

 23 

 تنميعععة مهعععارات النقعععد وتحليعععلل توافرهعععا فعععي معععنهج التربيعععة الإعلاميعععة الرقميعععة
وتختلععف الدراسععة الحاليععة عععن الدراسععات  ميععة لععدى الطععلابالمضععامين الإعلا

السععابقة فععي اسععتخدامها كفايععات التربيععة الإعلاميععة الرقميععة لتنميععة ثقافععة الأمععن 
 السيبراني لطلاب الجامعات.

 :السابقةأوجه الاستفادة من الدراسات  -ج 
 -: يليتمثلت الاستفادة من الدراسات السابقة فيما    

  الإطار الناري.إثراء الدراسة في 
 .استخدام منهج الدراسة الحالية 

 ( الاستبانةتصميم وتطوير أداة الدراسة.) 

 .استخدام الأساليب الإحصائية المناسبة 

 ة.المساعدة في تحليل وتفسير نتائج الدراسة الحالي 
 دراسة المشكلة 
طععلاب الجامعععة عنعععد  تواجععت التععي المشععكلات أبععرز مععن الرقميععة الجععرائم مشععكلة تعععد
الرّقمععي، فقععد أشععارت المعلومععات الصععادرة عععن الاسععتراتيجية  معطيععات العصععر مععع تعععاملهم

الوطنية لنمن السيبراني أنها تعاملت مع كم هائل معن التحعديات والأخطعار السعيبرانية التعي 
تمثلععععت فععععي خطععععر الإرهععععاب والحععععرب السععععيبرانية، وخطععععر اختععععراق وتخريععععب البنععععى التحتيععععة 

لمعلومعععععات وخطعععععر سعععععرق الهويعععععة الرقميعععععة والبيانعععععات الخاصعععععة للاتصعععععالات وتكنولوجيعععععا ا
 (.6، 2016/2017)الاستراتيجية الوطنية لنمن السيبراني

الجامعععععات المصععععرية تواجععععت تحععععديات سععععيبرانية ( أن 2022وأشععععارت دراسععععة )الألفععععي، 
متزايدة في الوقت الحالي، حيو يتععرت العديعد معن طلابهعا وموافيهعا للهجمعات السعيبرانية 

تسععتهدف بيانععاتهم الشخصععية والحساسععة. وتشععمل هععذ  الهجمععات سععرقة الهويععة الرقميععة،  التععي
اختععععراق حسععععابات البريععععد الإلكترونععععي والشععععبكات الاجتماعيععععة، والاحتيععععال الإلكترونععععي، إلععععى 
جانعععب الهجمعععات التعععي تسعععتهدف الأنامعععة الأساسعععية للجامععععات مثعععل ناعععم الإدارة والتعلعععيم 

 .ونية الرسميةالإلكتروني والمواقع الإلكتر 

( أن من أكثعر المخعاطر تتمثعل فعي التعامعل غيعر 2020كما أكدت نتائج دراسة على )
الواعي للطلاب معع وسعائل الاععلام، انععزال الطعلاب ععن قضعايا المجتمعع، وتحفيعز الميعول 

 العدوانية، وتحفيز ال رائز الجنسية، واللامبالاة السلبية، وهدم القيم الاجتماعية والدينية.
 ( مايلي: 2021(، )السيد، 2022فت نتائج دراسة )الألفي،وأضا



  

 
 24 

جامعة  -مجلة دورية محكمة تصدر عن كلية التربية  -دراسات تربوية واجتماعية مجلة 

 انحلو

  ممارسععات الأمععن السععيبراني فععي الجامعععات المصععرية مازالععت محععدودة لل ايععة
وقاصععرة علععى تحقيععق درجععة الوقايععة مععن الهجمععات السععيبرانية، وتكععاد تقتصععر 

 على بعت برامج حماية البيانات والدورات التدريبية للمستفيدين.

 تدريبيععععة فععععي مجععععالات الأمععععن السععععيبراني الموجهععععة للقيععععادات نقععععص البععععرامج ال
 خاصة والموارد البشرية الجامعية عامة.

  ضعععععف تركيععععز اللععععوائا والقععععوانين الجامعيععععة علععععى قضععععايا وممارسععععات الأمععععن
 السيبراني بالجامعات.

  ،نقعععععص ععععععدد المتخصصعععععين فعععععي مجعععععال الأمعععععن السعععععيبراني فعععععي الجامععععععات
نفيعععذ اسعععتراتيجيات الأمعععن السعععيبراني بشعععكل وصععععوبة تعععوفير الخبعععرة اللازمعععة لت

 فعال.

لععى الععرغم مععن تشععكيل المجلعع  الأعلععى لنمععن السععيبراني بقععرار مععن رئععي  مجلعع  وع
برئاسعععة وزيعععر الاتصعععالات، وعضعععوية ممثلعععين ععععن كعععل معععن وزارات  ۲۰۱4العععوزراء بالععععام 

المائيععة، البنععق  الكهربععاء، الخارجيععة، الصععحة، التمععوين، المععوارد ،البتععرول، الععدفال، الداخليععة
)قعرار  أعضاء معن ذوي الكفعاءة والخبعرة( 3)المركزي، جهاز المخابرات العامة، إضافة إلى 

(. إلا أنععت أغفععل تمثيععل وزارة التعلععيم العععالي 2014لسععنة  2259رئععي  مجلعع  الععوزراء رقععم 
بممثععل لهععا يقععدم مقترحععات ويبععادر بالنقاشععات، ويوضععا مععا تعانيععت الجامعععات مععن مشععكلات 

غفعععال إقعععات تتعلعععق بعععالأمن السعععيبراني وممارسعععاتت بعععداخلها  ممعععا يشعععير إلعععى مواصعععلة ومعو 
لعى انن معازال تشعكيل هعذا  جوانب الأمن السعيبراني بالجامععات علعى المسعتوى الحكعومي  وا 

 .المجل  كما هو دون ت يير
الجعرائم الرقميعة تععد معن أبعرز المشعكلات التعي  في ضوء العرت السابق يتبعين أن 
 الأمعععن السعععيبراني معععن ثعععم تسععععى الدراسعععة الحاليعععة لتنميعععة ثقافعععة، و طعععلاب الجامععععاتتواجعععت 

 للطلاب في ضوء كفايات التربية الإعلامية الرقمية.

  -التالي: وتتحدد ميكلة الدراسة في السؤال الرئيس 
تنميعععة ثقافعععة الأمعععن السعععيبراني لطعععلاب جامععععة حلعععوان فعععي ضعععوء كفايعععات كيعععف يمكعععن 
 ؟الرقميةالتربية الإعلامية 

   الأسئلة الفرعية التالية:ويتفرل من السؤال الرئي  
 ماهية الأمن السيبراني بالجامعات، أهدافت، أبعاد ؟ .1

 بالجامعات؟ لتربية الاعلامية الرقميةما الإطار المفاهيمي ل .2
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كفايعات التربيعة الإعلاميعة الرقميععة اللازمعة لطعلاب الجامععات لتنميعة ثقافععة معا  .3
 ؟ساليب تنميتهاالأمن السيبراني، وأ

فعععي ضعععوء  حلعععوان ةلطعععلاب جامعععع لثقافعععة الأمعععن السعععيبرانيالواقعععع الحعععالي معععا  .4
 كفايات التربية الإعلامية الرقمية، وأساليب تنميتها؟

مقتععرح لتنميععة ثقافععة الأمععن السععيبراني لطععلاب جامعععة حلععوان فععي التصععور مععا ال .5
 ؟ضوء كفايات التربية الإعلامية الرقمية

 أهداف الدراسة 
 تتمثل أهداف الدراسة فيما يلي:

 تعرف ماهية الأمن السيبراني بالجامعات، أهدافت، أبعاد . .1

 بالجامعات. لتربية الاعلامية الرقميةالوقوف على الإطار المفاهيمي ل .2

كفايعععات التربيعععة الإعلاميعععة الرقميعععة اللازمعععة لطعععلاب الجامععععات لتنميعععة تحديععد  .3
 .ثقافة الأمن السيبراني، وأساليب تنميتها

فعي  حلعوان ةلطعلاب جامعع لثقافعة الأمعن السعيبرانيالواقعع الحعالي الكشف عن  .4
 ضوء كفايات التربية الإعلامية الرقمية، وأساليب تنميتها.

تصور مقتعرح لتنميعة ثقافعة الأمعن السعيبراني لطعلاب جامععة حلعوان فعي وضع  .5
 .ضوء كفايات التربية الإعلامية الرقمية

 

 أهمية الدراسة 
   -التالي: لدراسة في أهميتها النارية والتطبيقية على النحو تتمثل أهمية ا

 الأهمية النظرية 
 -تتمثل أهمية الدراسة النظرية فيما يلي: 

 خعععلال معععن بعععالأمن السعععيبرانيّ، العععوعي تعزيعععز للجامععععات فعععي الحيعععوي   العععدور .1
 وتزويعععد  الحيعععاة، شعععتى منعععاحي فعععي وعمليّعععا الطعععلاب فكريّعععا دورهعععا فعععي إععععداد

 معععن الابتكعععار تمكعععنهم التعععي السعععليمة والأفكعععار والاتجاهعععات والمععععارف بعععالقيم
 المستقبل. صنع في المساهمة ومن والتجديد

أهميععععععععة الأمععععععععن السععععععععيبراني باعتبععععععععار  يشععععععععمل جميععععععععع الجوانععععععععب التعليميععععععععة،  .2
والاجتماعيعععععة، والاقتصعععععادية، وباعتبعععععار  ممعععععثلًا لقعععععدرة الدولعععععة علعععععى حمايعععععة 

 .مصالحها في مختلف مجالات الحياة
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يمكععن أن تسععهم الدراسععة فععي تزويععد المكتبععة العربيععة بالمعلومععات الناريععة عععن  .3
 الامن السيبراني وكفايات التربية الإعلامية الرقمية.

 الأهمية التطبيقية
 -تتمثل أهمية الدراسة التطبيقية فيما يلي: 

فعي توعيعة الطعلاب بأخلاقيعات وقواععد السعلوق انمعن  الدراسة يمكن أن تسهم .1
 .الاجتماعيعلى الشبكة وفى استخدام وسائل التواصل 

ر فعي الحعد معن التهديعدات اوأصحاب القر  المسئولينسة اذ  الدر هتُساعد نتائج  .2
السيبرانية التي تتعرت لهعا الجامععة والطعلاب والمؤسسعات الرقميعة المختلفعة، 

 الأمن القومي والاقتصادي للدولة.والتي تمثل خطرًا على 

يمكن أن تسهم نتائج هذ  الدراسة في عدة نواحي تطبيقية تهعم المسعئولين فعي  .3
تنمية مهعارات الطعلاب الفكريعة والتحليليعة ل التعليم العالي والبحو العلمي وزارة

والإبداعية للاسعتجابة لمختلعف التحعديات الأمنيعة السعيبرانية، وتطعوير القعدرات 
 للتعامل معها.اللازمة 

 منهج الدراسة وأداته
تفععرت طبيعععة الدراسععة الحاليععة اسععتخدام المععنهج الوصععفي باعتبععار  أحععد منععاهج البحععو 
العلمععي التعععي تهعععدف إلعععى جمعععع معلومعععات وحقعععائق مفصعععلة تصعععف الاعععاهرة ب عععرت تععععرف 
الحالععة الراهنعععة لمجتمعععع الدراسعععة والوصععول العععى اسعععتنتاجات تسعععهم فععي فهعععم الواقعععع وتطعععوير  

(، واسععتخدمت الاسععتبانة كععأداة لجمععع البيانععات، وتععم تطبيقهععا علععى 118، 2018درويعع ، )
دارة الأعمعععال، السعععياحة والفنعععادق( بجامععععة  معععنعينعععة  الطعععلاب بكليعععات )التربيعععة، التجعععارة وا 

لتنميعة ثقافعة الأمعن السعيبراني لطعلاب جامععة حلعوان  حلوان، سعيًا نحو وضع تصور مقترح
 .الإعلامية الرقمية في ضوء كفايات التربية

 حدود الدراسة 
 تتحدد حدود الدراسة فيما يلي:

الواقععع فععي حععدها الموضععوعي علععى الميدانيععة اقتصععرت الدراسععة  الح  دود الموض  وعية:
فععي ضععوء كفايععات التربيععة الإعلاميععة  حلععوان ةلطععلاب جامععع لثقافععة الأمععن السععيبرانيالحععالي 

 يار جامعة حلوان فيما يلي:مبررات اختوتمثلت  الرقمية وأساليب تنميتها.

الجامععععات الرائعععدة فععععي مجعععال تكنولوجيعععا المعلومعععات والاتصعععالات، وتتميععععز  تععععد أحعععد
 بخبرتها ومؤهلاتها المتميزة في هذا المجال. 
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جامعععة حلععوان تقععديم  نهععاقامععت بمبععادرات مهمععة لتعزيععز الأمععن السععيبراني فععي مصععر، م
ضععول التربيععة الإعلاميععة الرقميععة كفصععل إدرام مو مقتععرح للمجلعع  الأعلععى للجامعععات بشععأن 

موافقععة ال تععمو  ضععمن محتويععات مقععرر القضععايا المجتمعيععة علععى طععلاب الكليععات بالجامعععات
مقتععرح لأهميععة دور الجامعععات فععي تحسعععين جععودة التعلععيم وتنميععة مهععارات الطعععلاب، العلععى 

 وتعزيز الوعي السيبراني والأمن الإلكتروني. 

لعععام ل الفصعل الدراسععي الأول الدراسعة الميدانيععة خععلالأداة تععم تطبيععق  الح دود المماني  ة:
 م. 2023/2024الدراسي 

الطعلاب بكليعات )التربيعة،  الدراسة على عينة معنأداة اقتصر تطبيق  الحدود البيرية:
دارة الأعمععال، السععياحة والفنععادق( . وتمثلععت مبععررات اختيععار كليععة بجامعععة حلععوان التجععارة وا 

دا  رة الأعمال، السياحة والفنادق( بجامعة حلوان فيما يلي:)التربية، التجارة وا 
 :يعد التعليم الإلكتروني والتعلم ععن بععد معن أهعم التحعديات التعي  كلية التربية

تواجههععا المؤسسععات التعليميععة فععي الوقععت الحععالي، ويحتععام الطععلاب فععي هععذ  
نعععي الكليعععة إلعععى فهعععم الأسععع  الأساسعععية لنمعععن السعععيبراني فعععي التعلعععيم الإلكترو 

 وطرق حماية البيانات والمعلومات التعليمية الحساسة.

 دارة الأعم  ال دارة الأعمععال هععدفًا رئيسععيًا  د: يعععكلي  ة التج  ارة واة قطععال التجععارة وا 
للاختراقعععات السعععيبرانية، وبالتعععالي يحتعععام الطعععلاب فعععي هعععذ  الكليعععة إلعععى فهعععم 

وكععذلق الأسعع  الأساسععية لنمععن السععيبراني فععي الشععركات والأعمععال التجاريععة، 
 طرق الوقاية والحماية من الهجمات الإلكترونية والاحتيال الإلكتروني.

 يعتمعععد قطعععال السعععياحة والفنعععادق علعععى التكنولوجيعععا  :س   ياحة والفن   ادقكلي   ة ال
والإنترنععت فععي إدارة الحجععوزات والتسععويق وتقععديم الخععدمات الإلكترونيععة. ومععن 

عرضعععة للهجمعععات السعععيبرانية أكثعععر خعععلال اسعععتخدام هعععذ  التقنيعععات، يصعععبحون 
تتعرت قواعد بيانات الفنادق والشركات السياحية لهجمعات  كما ،والاختراقات

سعععععيبرانية متكعععععررة تهعععععدف لسعععععرقة بيانعععععات العمعععععلاء مثعععععل بطاقعععععات الائتمعععععان 
يحتعام طعلاب كليعة السعياحة والفنعادق إلعى تنميعة ثقافعة ا لعذ .ومعلومعات الهويعة

المعلومعععات الحساسعععة للعمعععلاء وتجنعععب  الأمعععن السعععيبراني للحفعععاا علعععى سعععرية
 الاختراقات والاحتيال الإلكتروني.

 مصطلحات الدراسة 
  -تتحدد مصطلحات الدراسة فيما يلي: 

 Cybersecurityالأمن السيبراني: 
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مجموعععععة مععععن الإجععععراءات والتععععدابير تعععععرف الدراسععععة الحاليععععة انمععععن السععععيبراني بأنععععت: 
ماية المعلومات والأجهعزة الرقميعة والشعبكات والفضعاء والتقنيات والأنشطة التي تهدف إلى ح

السععيبراني بصععفة عامععة مععن الوصععول غيععر المصععرح بععت والتععدخلات والاختراقععات والتهديععدات 
 .غير المشروعة

    Digital Media Education التربية الاعلامية الرقمية
لتععي يععتم مععن خلالهععا تعععرف الدراسععة الحاليععة التربيععة الإعلاميععة الرقميععة بأنهععا: العمليععة ا

علععععى اسععععتخدام التقنيععععات الرقميععععة والوسععععائط الإعلاميععععة  طععععلابتطععععوير مهععععارات وقععععدرات ال
 .الحديثة بشكل فعال و من

 خطوات السير في الدراسة
سعيًا نحو الإجابة عن أسئلة الدراسة وتحقيقا لنهداف التي تعم تحديعدها، يمكعن تحديعد 

 رئيسة يتم عرضها على النحو التالي:خطوات السير في الدراسة في خمسة محاور 
 المحور الأول: ماهية الأمن السيبراني بالجامعات، أهدافت، أبعاد 

 بالجامعات لتربية الاعلامية الرقميةالمحور الثاني: الإطار المفاهيمي ل
المحععور الثالععو: كفايععات التربيععة الإعلاميععة الرقميععة اللازمععة لطععلاب الجامعععات لتنميععة 

   .، وأساليب تنميتهاالسيبرانيثقافة الأمن 
 المحور الرابع: إجراءات الدراسة الميدانية وتحليل وتفسير نتائجها

تنميععة ثقافععة الأمععن السععيبراني لطععلاب جامعععة حلععوان المحععور الخععام : تصععور مقتععرح ل
 في ضوء كفايات التربية الإعلامية الرقمية

 ، أبعادهفهأهداالأمن السيبراني بالجامعات، المحور الأول: ماهية 
يتنعععاول المحعععور التعععالي عرضًعععا لمفهعععوم الأمعععن السعععيبراني، أهدافعععت، عناصعععر ، أهميتعععت، 

  .أبعاد
: مف وم الأمن السيبراني وأهدافه  أولاا

 تعددت تعريفات الباحثين لنمن السيبراني، ومن أبرز تلق التعريفات ما يلي:
مجابهععة الهجمععات  ( الأمععن السععيبراني بأنععت: القععدرة علععى124، 2019عععرف بونيععف )

 الالكترونية ومختلف التهديدات ذات الصلة والتي تقوم بها جماعات أو دول أو أفراد.
( الأمعن السعيبراني بأنعت: 2020 ،3173) ,et al., Humayunو خرون  همايونوحدد 

  لية لحماية أصول الأفراد والمنامات من الوصول غير المصرح بت.
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الأمععن السععيبراني Aljohani & Elfadil (2020 ،141 ) الجهنععي والفاضععلويععرى 
أمععن المعلومععات أو البيانععات الععذي يعتبععر الأجهععزة الرقميععة / الحاسععوبية مثععل الهواتععف  بأنععت:

يشعععمل جميعععع عناصعععر أمعععن الكمبيعععوتر / و الذكيعععة وأجهعععزة الكمبيعععوتر والخعععوادم والإنترنعععت. 
وتعععدمير أنامعععة الشعععبكة التعععي تعععؤمن الأجهعععزة معععن الوصعععول غيعععر المصعععرح بعععت والت ييعععرات 

معع انتشعار اسعتخدام الكمبيعوتر والاعتمعاد علعى الإنترنعت، يععد الأمعن السعيبراني  ،المعلومات
 جزءًا مهمًا من أي ناام معلومات.

 بأنت:الأمن السيبراني Shaukat., et al. (2020 ،222310 ) شوكت و خرونعرف 

المسععععتخدم والفضععععاء أصععععول  مجموعععععة الإجععععراءات الأمنيععععة التععععي يمكععععن اتخاذهععععا لحمايععععة
الهعععدف العععرئي  لناعععام العععدفال ف ،الإلكترونعععي ضعععد الوصعععول غيعععر المصعععرح بعععت والهجمعععات

 . يجب أن تكون البيانات سرية ومتكاملة ومتاحة السيبراني هو ذلق
مجموععة  :بأنعت نمعن السعيبراني( ل2021 ،2) ,.Kavak, et alكافعاق و خعرون  وأشعار

ان وضعععمانات الأمعععان والمبعععاد  التوجيهيعععة وأسعععاليب معععن الأدوات والسياسعععات ومفعععاهيم الأمععع
إدارة المخعععاطر والإجعععراءات والتعععدريب وأفضعععل الممارسعععات والضعععمان والتقنيعععات التعععي يمكعععن 

 استخدامها لحماية البيئة الإلكترونية وأصول المنامة والمستخدم.
ي ( الأمن السيبراني بأنت: مجموعة من الإجراءات التع2244، 2022أشار جاب الله )

يتم اتخاذها للحد أو الدفال ضد مخعاطر الهجمعات السعيبرانية، معن خعلال الوسعائل والأدوات 
 المستخدمة في مواجهة تلق المخاطر.
جمععععول ( الأمععععن السععععيبراني بأنععععت: م43 -42، 2022وأضععععاف سععععليمان، وعبععععدالحليم )

نيعة المتعمقعة وأساليب إدارة المخاطر والممارسعات الف والمفاهيموالنصوص  والأدوات نالقواني
 المعلومات والاتصالات المستخدمة لحماية المصالا والدول والأشخاص. بتكنولوجيا

( الأمععن السععيبراني بأنععت: حمايععة الشععبكات وأنامععة وتقنيععة 49، 2022عععرف ناصععف )
مععن  تالمعلومععات وأنامععة التقنيععات التشعع يلية، ومكوناتهععا مععن أجهععزة وبرمجيععات، ومععا تقدمعع

 بيانات من أي اختراق أو تعطيل أو استخدام غير مشرول. من تخدمات، وما تحتوي
مجموعععععة ( الأمععععن السععععيبراني بأنععععت: 19، 2022كمععععا عرفععععا العمععععارات، والحمامصععععة )

انليات والإجراءات والوسائل والأطعر التعي تهعدف إلعى حمايعة البرمجيعات وأجهعزة الكمبيعوتر 
ات والتهديععدات السععيبرانية الفضععاء السععيبراني بصععفة عامععة مععن مختلععف الهجمععات والاختراقعع

 .التي قد تهدد الأمن القومي للدول
( الأمععععععن السععععععيبراني بأنععععععت: مجموعععععععة الإجععععععراءات 167، 2022وأضععععععاف الركبععععععان )

والأنشطة الهادفة إلى حماية جميعع الأصعول الالكترونيعة الخاصعة بالجامععات، معن بيانعات، 
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بهعععا بعععأي شعععكل معععن الأشعععكال أو أجهعععزة، أو أنامعععة الكترونيعععة معععن اسعععت لالها أو الاضعععرار 
 ومعالجة الحاصل بأسرل وقت وأقل تكلفة.

( الأمعععععن السعععععيبراني بأنعععععت: جميعععععع الإجعععععراءات 752، 2023ععععععرف توفيعععععق ومرسعععععي )
والوسائل التقنية والتدابير والجهعود التعي ينب عي أن توفرهعا الجامععة، بهعدف حمايعة المصعادر 

يانعات الرقميعة الشخصعية( معن التجعاوزات المختلفة من )البرمجيات، والأجهزة المحمولعة، والب
والتععداخلات غيععر المشععروعة أو سععوء الاسععت لال، ومقاومععة محععاولات الاختععراق أو الحععوادو 
غيععععر المتوقعععععة، وتعزيععععز خصوصععععيتها وتشععععفيرها، واتخععععاذ إجععععراءات حمايععععة أعضععععاء هيئععععة 

 التدري  من مخاطر الفضاء السيبراني.
لسعيبراني بأنعت: جميعع الإجعراءات الخاصعة ( لنمعن ا65-64، 2023وأشار البحيري )

بحمايععة الأنامععة الإلكترونيععة والشععبكات والبنيععة التحتيععة الرقميععة والمعلومععات مععن الاختراقععات 
 .والهجمات الإلكترونية والتهديدات السيبرانية

( الأمععععن السععععيبراني بأنععععت: 2024 ،99) ,.Bansal, et al بانسععععال، و خععععرونوأشععععار 
 .والأفكار المرتبطة ارتباطًا وثيقًا بأمن المعلومات والبيانات التش يليةالإجراءات والتقنيات 

مجموععععععة معععععن باسعععععتقراء معععععا سعععععبق تععععععرف الدراسعععععة الحاليعععععة انمعععععن السعععععيبراني بأنعععععت: 
الإجععععراءات والتععععدابير والتقنيععععات والأنشععععطة التععععي تهععععدف إلععععى حمايععععة المعلومععععات والأجهععععزة 

عامعععععة معععععن الوصعععععول غيعععععر المصعععععرح بعععععت  الرقميعععععة والشعععععبكات والفضعععععاء السعععععيبراني بصعععععفة
 .والتدخلات والاختراقات والتهديدات غير المشروعة

 مصععطلحان متشععابهان، لكنهمععا ليسععا متطععابقين،الأمععن السععيبراني وأمععن المعلومععات  إن
 (، )سععاعد51، 2022)ناصععف،  الأمععن السععيبراني وأمععن المعلومععاتوجععب التفرقععة بععين لععذا 

 (:67، 2022بوقرص، 
  معاتيالأمعن المعلو (Information Security)  يشعير إلعى حمايعة المعلومعات

والبيانات الحساسة، بما في ذلق الحفاا علعى سعرية المعلومعات والحمايعة معن 
الاختععراق والتععدمير والتلاعععب. وتشععمل الحمايععة فععي الأمععن المعلومععاتي جميععع 

 .الأصول الرقمية، مثل الأنامة والشبكات والتطبيقات والبيانات
 أما الأمن السيبراني (Cyber Security)  ،فيشير إلى حماية الأصعول الرقميعة

بما في ذلق الأجهزة الإلكترونيعة والشعبكات والأنامعة والبيانعات، ويعتم التركيعز 
بشعععععكل خعععععاص علعععععى الهجمعععععات والتهديعععععدات المتعلقعععععة بالإنترنعععععت والشعععععبكات 

الرقميععة والهجمععات العامععة. ويتطلععب الأمععن السععيبراني فهمًععا عميقًععا للتهديععدات 
 .المحتملة، وتطوير استراتيجيات لمنعها والتعامل معها
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الأمععن المعلومععاتي يشععير إلععى حمايععة البيانععات والمعلومععات  باسععتقراء ماسععبق يتبععين أن
الحساسععععة، بينمععععا الأمععععن السععععيبراني يركععععز علععععى حمايععععة الأصععععول الرقميععععة مععععن الهجمععععات 

 والتهديدات السيبرانية.
 :أهمها لوجوده وضرورية به صلة ذات اخرى مفاهيم بعدة السيبراني الأمن ويرتبط

 السيبراني الفضاء: Cyper Space  

( الفضععاء السععيبراني 2020 ،3173) et al.Humayun ,,و خععرون  همععايونعععرف 
مجععال عععالمي داخععل عععالم المعلومععات، يتميععز بخصععائص فريععدة تتمثععل فععي اسععتخدام بأنععت: 

والإلكترونعععععي لإنشعععععاء وتحعععععديو وتخعععععزين ومشعععععاركة واسعععععت لال الطيعععععف الكهروم ناطيسعععععي 
المعلومعععععات. ويعععععتم ذلعععععق معععععن خعععععلال اسعععععتخدام الشعععععبكات المترابطعععععة وتقنيعععععات المعلومعععععات 

 والاتصالات الحديثة.
، 2022) ومصعععععطفى Radoniewicz (2022 ،33) رادونيفيعععععت ويتفعععععق كعععععل معععععن 

اصر ماديعة وغيعر ماديعة مكونعة ( للفضاء السيبراني بأنت: بيئة تفاعلية رقمية تشمل عن724
مععععن مجموعععععة مععععن الأجهععععزة الرقميععععة وأنامععععة الشععععبكات والبرمجيععععات والمسععععتخدمين سععععواء 

 مشت لين أو مستعملين.
المجموععة الشعاملة لننامعة والشعبكات السيبراني يشعير إلعى  وفي ضوء ماسبق الفضاء

 .معلومات عبر الإنترنتالإلكترونية والمعلوماتية والتي يتم استخدامها للتواصل وتبادل ال
 السيبراني:  الردعCyber Deterrence 

اسععتخدام القععوة الرقميععة لتحقيععق السععيبراني بأنععت:  ( الععردل129، 2019عععرف بونيععف )
أهععداف سياسععية أو عسععكرية عععن طريععق تهديععد المهععاجمين المحتملععين بععالرد بقععوة فععي حالععة 

 تنفيذهم لأي عملية هجومية عبر الإنترنت.
( 725، 2022(، ومصعععطفى )2023 ،567)  Keinonen كينعععونينكعععل معععن  ويتفعععق

السعععيبراني يقصعععد بعععت: منعععع الأعمعععال الضعععارة ضعععد الأصعععول الوطنيعععة فعععي  علعععى أن العععردل
 علععى السععيبراني الععردل ويرتكععز الفضععاء الرقمععي والأصععول التععي تععدعم العمليععات الفضععائية،

 الانتقعععام، علعععى والقعععدرة العععدفال، مصعععداقية :فعععي تتمثعععل فعععي العععدفال اسعععتراتيجية ركعععائز ثعععلاو
 .الانتقام في والرغبة

يشعير إلعى الإجعراءات والسياسعات والتقنيعات التعي باستقراء ماسبق فإن الردل السعيبراني 
تسعععتخدم لعععردل عمليعععات الهجعععوم السعععيبراني وحمايعععة الأنامعععة الإلكترونيعععة والمعلوماتيعععة معععن 

 الاختراق.
 السيبرانية:  الجريمةCyber Crime  
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كععل عمععل ضععار يحععدو فععي  بأنهععا:لجريمععة السععيبرانية ( ل65 ،2022بععوقرص ) أشععار
غيععععر قانونيععععة والهجمععععات التععععي تسععععتهدف  ونشععععر محتويععععات كالاحتيععععالالفضععععاء السععععيبراني 

أو  الابتععععزازأو التخريععععب أو  مناومععععات الإعععععلام للمؤسسععععات أو لنفععععراد ب ععععرت التجسعععع 
 .  التأثير السلبي على الرأي العام

 تعتم التي القانونية غير الأعمال مجموعة ( بأنها:2024 ،79) Shafikوعرفها شفيق 
 مععن النععول ذلععق وهععي محتوياتهععا، عبرهععا تبععو الإنترنععت أو شععبكة أو إلكترونيععة أجهععزة عبععر

 أو لارتكابهعا المعلومعات وناعم انلعي الحاسعب الخعاص بتقنيعات الإلمعام تتطلعب التي الجرائم
   .فاعليها ومقاضاة فيها التحقيق
إلععععى الأنشععععطة غيععععر القانونيععععة التععععي تععععتم الجريمععععة السععععيبرانية شععععير سععععتقراء ماسععععبق تبا

وتشمل هعذ  الأنشعطة الاختراقعات  ،باستخدام تقنيات الحوسبة والإنترنت والتكنولوجيا الحديثة
الإلكترونيععععععة والاحتيععععععال والتجسعععععع  والقرصععععععنة الإلكترونيععععععة والتعععععععدي علععععععى الخصوصععععععية 

 والتشوي  والتهديدات الإلكترونية الأخرى. 
ينطلق مفهوم الأمن السعيبراني معن حاجعة المؤسسعات والمنامعات والأفعراد إلعى حمايعة و 

الأمعن  شعمليو ، يعة والتهديعدات السعيبرانية المختلفعةأنامتهم وبياناتهم معن الهجمعات الإلكترون
السعععععيبراني الممارسععععععات والإجععععععراءات والقياسععععععات التععععععي تحمععععععي البيئععععععة السععععععيبرانية وأصععععععول 
المنامعععات والمسعععتخدمين معععن الهجمعععات الخبيثعععة التعععي تهعععدف إلعععى تقعععويت سعععرية وسعععلامة 

لحصعععر، أجهعععزة تشعععمل الأصعععول، علعععى سعععبيل المثعععال لا ا وتعععوافر المعلومعععات أو البيانعععات
الحوسععععبة المتصععععلة والبنيععععة التحتيععععة الحيويععععة والخععععوادم والشععععبكات والمعلومععععات المخزنععععة أو 

 .(( Anjani,2021, 2 المنقولة في البيئة السيبرانية
ي وتهععععععدف الجامعععععععات إلععععععى تحقيععععععق الأهععععععداف التاليععععععة فععععععي مجععععععال الأمععععععن السععععععيبران

(,2021, 86Schmeelk ،)(Kavak, et al.,2021,2)( ،2020, nagar& Pry,Bhat

51-53) : 

  تععأمين البنععي التحتيععة لأمععن المعلومععات والبيانععات الخاصععة بععالطلاب وأعضععاء
، والحفععاا علععى خصوصععيتها وسععريتها وعععدم السععماح بالوصععول هيئعة التععدري 

 .إليها من قبل ال ير
  توفير الحماية اللازمة للشعبكات والأنامعة والتطبيقعات والخعوادم معن الهجمعات

 .المختلفة، والحد من هذ  التهديدات بأفضل السبل الممكنة السيبرانية
  تعزيعععععز العععععوعي السعععععيبراني لعععععدى الطعععععلاب والععععععاملين فعععععي الجامععععععة، وتعععععوفير

التدريبات اللازمة لهم بشأن كيفية التعامل مع التهديدات السعيبرانية المختلفعة، 
 .والتأكد من أنهم يفهمون أهمية الحفاا على الأمن السيبراني
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 ل للمععععععععايير والتشعععععععريعات السعععععععيبرانية المحليعععععععة والدوليعععععععة، وتطبيعععععععق الامتثعععععععا
 .الممارسات الأفضل في مجال الأمن السيبراني

هعدف إلعى حمايعة الأنامعة والشعبكات يالأمن السيبراني في الجامعات ف باستقراء ماسبق
الإلكترونيععععة والبيانععععات الحساسععععة والمعلومععععات الشخصععععية للطععععلاب والمععععوافين والأعضععععاء 

ين فععععي المؤسسعععة الجامعيععععة، وذلععععق ععععن طريععععق حمايععععة الأنامعععة الحيويععععة والبيانععععات انخعععر 
الحساسة، وتوفير الحماية للمعلومات الشخصية، وتحسين العوعي الأمنعي لعدى المسعتخدمين 
وتعععأمين السعععلامة الرقميعععة لنعضعععاء والطعععلاب، إضعععافة إلعععى إدارة التهديعععدات الأمنيعععة بشعععكل 

 رانية بطريقة سريعة وفعالة.فعال والتعامل مع الهجمات السيب
 وأهميته يثانياا: عناصر الأمن السيبران

حتى يتحقق الهدف من الأمن السيبراني، لابد من تعوفر مجموععة عناصعر تعمعل معع بعضعها 
 ,Miranda-Garcíaمعا يلعي ) البعت لتكمل الدور في ذلق، ومن أهم عناصر الأمن السعيبراني

et al., 2024, 563 ،2022،36والحمامصعة، (، )العمارات( ،)Wang & Sbeit,2020, 18-

20:) 
 .ويجعب  علاوة على ذلعق باستمرار لتقليل فرص الهجمات السيبرانية المحتملة

أن تتضعععمن هعععذ  التقنيعععات خاصعععية الحمايعععة الإضعععافية مثعععل تقنيعععات التشعععفير 
تتضعععمن الأجهعععزة والبرمجيعععات والتقنيعععات الأخعععرى  التقني   ة:وأنامعععة الوصعععول 

ويجععععب أن  ،التععععي تسععععتخدمها الجامعععععة لإدارة وتخععععزين ومعالجععععة المعلومععععات
ومكافحعة الفيروسعات والجعدران تكون هذ  التقنيات محمية بشكل جيد ومحدثة 

النارية والتطبيقعات الأخعرى التعي تسعاعد فعي حمايعة المعلومعات والحفعاا علعى 
 يانات.سرية وسلامة الب

 : يشعععمل هعععذا العنصعععر جميعععع الأفعععراد العععذين يتععععاملون معععع ناعععام  الأي   خا
أعضعععاء هيئعععة التعععدري  الحاسعععوب فعععي الجامععععة، مثعععل الطعععلاب والمعععوافين و 

 يسعععععتوجب الأمعععععر علعععععى الأشعععععخاص معععععن مسعععععتخدمي البيانعععععاتو  ،والععععععاملين
مباد  حمايعة البيانعات الرئيسعة كتحديعد كلمعة  استخداموالأنامة في منشأة ما 

مرور قوية، وتفادي فتا الروابط الخارجية والمرفقات عبر البريعد الإلكترونعي، 
 للبيانات. احتياطيةإلى جانب القيام بعمل نسخ 

 :يععتم توايععف الأشععخاص، والتقنيععات للقيععام بالعديععد مععن الأني  طة والعملي  ات 
العمليعععععات مثعععععل إدارة الأنامعععععة والشعععععبكات والتطبيقعععععات والبيانعععععات والأنشعععععطة 

بما يتماشعى معع تطبيعق أسع  الأمعن السعيبراني، والتصعدي لهجماتعت  وتسييرها
بكععل كفععاءة. يجععب تععأمين هععذ  العمليععات والأنشععطة لمنععع الاختراقععات والتسععلل 
مععععن قبععععل المهععععاجمين، وذلععععق بتطبيععععق ممارسععععات الأمععععن السععععيبراني القياسععععية 
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واسعععتخدام التقنيعععات الأمنيعععة المتطعععورة، مثعععل جعععدران الحمايعععة وبعععرامج مكافحعععة 
 .الفيروسات والتشفير

مععن السععيبراني فععي الجامعععات مععن ثلاثععة عناصععر رئيسععة: الأيتععألف باسععتقراء ماسععبق، 
الأشععععععخاص الطععععععلاب والمععععععوافين ب ويقصععععععدوالتقنيععععععة. والعمليععععععات، الأنشععععععطة  ،الأشععععععخاص

والمسععتخدمين انخعععرين فععي الجامععععة، حيعععو يجععب تعععوعيتهم وتعععدريبهم علععى مخعععاطر الأمعععن 
وكيفيععععة تجنبهععععا. أمععععا الأنشععععطة والعمليععععات فتشععععمل جميععععع العمليععععات الإلكترونيععععة  السععععيبراني

والأنشطة التي تتم داخل الجامعة، مثل البريعد الإلكترونعي والتسعجيل والمنصعات الإلكترونيعة 
الأخعععععرى. يجعععععب تعععععأمين هعععععذ  العمليعععععات والأنشعععععطة لمنعععععع الاختراقعععععات والتسعععععلل معععععن قبعععععل 

ميععع الأدوات والتقنيععات المسععتخدمة فععي الجامعععة لحمايععة المهععاجمين. أمععا التقنيععة فتتضععمن ج
ناامها السيبراني، مثعل بعرامج مكافحعة الفيروسعات وجعدران الحمايعة والتشعفير. يجعب أن تعتم 

 مراقبة وتحديو هذ  التقنيات بشكل دوري للحفاا على أمن الناام السيبراني للجامعة.
 & Ulven(، )420، 2022(، )سععرام،Alhaif, 2023,40-42وحععدد كععل معععن )

, 2021,39Wangen( ،)6-, et al., 2021, 4Matyokurehwa أهميعععة الأمعععن )
 السيبراني بالجامعات على النحو التالي:

 :يععتم تخععزين العديععد مععن المعلومععات الحساسععة فععي  حماي  ة البيان  ات الحساس  ة
الجامعععععات، مثععععل السععععجلات الطبيععععة ومعلومععععات الهويععععة والمعلومععععات الماليععععة 

تعععععوفير الحمايععععة الفائقععععة لخصوصععععية المعلومعععععات ممععععا يتطلععععب  والأكاديميععععة.
والإبقعععععاء علعععععى سعععععريتها، وععععععدم السعععععماح ل يعععععر المخعععععولين بالوصعععععول إليهعععععا 

 .  واستخدامها
 :تعتمعععد الجامععععات علعععى أنامعععة  الحف   اظ عل     س   لامة الأنظم   ة الأكاديمي   ة

ويجعب  ،حاسوبية معقدة تتيا الوصول إلى معلومات وموارد أكاديميعة متنوععة
اية هذ  الأنامة من الهجمات السيبرانية التي يمكن أن تتسعبب فعي توقعف حم

 .الخدمات الأكاديمية وتعطيل العملية التعليمية
 يمكعععن للهجمعععات السعععيبرانية أن تعععؤدي إلعععى الحف   اظ عل     س   معة الجامع   ة :

تسريب المعلومات الحساسة، مما يؤثر على سمعة الجامععة ويضعر بسعمعتها 
 .واعتماديتها

 الجامعات مراكز رئيسعة لنبحعاو العلميعة، ويعتم  د: تعبحا  العلميةحماية الأ
تخزين العديد معن البيانعات الحساسعة والنتعائج البحثيعة فعي الأنامعة الحاسعوبية 
للجامععات. ويجعب حمايعة هععذ  الأنامعة معن الاختراقععات السعيبرانية التعي تهععدد 

 .سلامة الأبحاو والنتائج العلمية
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 يمكعععن للجامععععات التعععي تتبعععع إجعععراءات وأسعععاليب  :تعمي   م الثق   ة والاعتمادي   ة
الأمععععععن السععععععيبراني الجيععععععدة أن تتمتععععععع بثقععععععة واعتماديععععععة أكبععععععر مععععععن الطععععععلاب 
والأعضععععاء التععععابعين لهععععا، ممععععا يسععععاعد علععععى جععععذب المزيععععد مععععن الأعضععععاء 

 .والطلاب وتعزيز مكانة الجامعة في المجتمع الأكاديمي والصناعي
 لهجمعععات السعععيبرانية أن تعععؤدي إلعععى : يمكعععن لالح   د م   ن التك   اليل والخس   ائر

خسائر مالية كبيعرة، سعواء معن خعلال تعطيعل الخعدمات الأكاديميعة أو تسعريب 
المعلومععععات الحساسععععة، ويمكعععععن لنمععععن السععععيبراني الجيعععععد أن يحععععد مععععن هعععععذ  

 .التكاليف والخسائر
ععاملًا حاسعمًا للحفعاا يمثعل الأمعن السعيبراني فعي الجامععات  باستقراء ماسعبق يتبعين أن

ى سععمعة الجامعععة وجععودة التعلععيم العععالي التععي تقععدمها، حيععو يسععاعد فععي حمايععة الأبحععاو علع
والأفكعععار الجديعععدة والملكيعععة الفكريعععة وتعزيعععز الثقعععة بعععين الطعععلاب والمعععوافين والشعععركاء. كمعععا 
يحمععي الأمععن السععيبراني البيانععات الحساسععة والشخصععية ويحععد مععن التكععاليف الماليععة الناتجععة 

برانية والتسريبات والتي من شأنها أن تعؤدي إلعى خسعائر كبيعرة للجامععة عن الاختراقات السي
وتععؤثر علععى سععمعتها وتععنعك  سععلبًا علععى سععمعة الطععلاب والمععوافين والخععريجين المععرتبطين 

، فالحفعاا علععى الأمعن السعيبراني فععي الجامععات يمثعل أهميععة كبيعرة لحمايعة البيانععات ابهعا. لعذ
 ف الأكاديمية والبحثية والتطويرية.والمعلومات الحيوية وتحقيق الأهدا

 بالجامعات أبعاد الأمن السيبرانيثالثاا: 
والسياسععية،  والاجتماعيععة، الاقتصععادية، المجععالات جميععع السععيبراني ليشععمل الأمععن يمتععد
يعععرتبط  سعععبق فعععإن الأمعععن السعععيبراني لمعععا واسعععتنادًا المعاصعععرة، المجتمععععات لكافعععة والقانونيعععة

ارتباطعا وثيقًععا بسععلامة مصععادر الثععروة والتقععدم فععي الوقععت الععراهن والتععي تتضععمن: القععدرة علععى 
اتصال والتواصل، والبيانعات والمعلومعات التعي يسعتند عليهعا الإنتعام، والابعدال، والقعدرة علعى 

 المنافسة، ومن ثم يمكن عرت أبعاد الأمن السيبراني بالجامعات على النحو التالي:
 بعاد السياسية: الأ-1

تتعلق بالتأثير الذي يمكن أن تحدثت الهجمات السيبرانية على العلاقات السياسية  
للمؤسسة ومهمة، ويمكن استخدام هذ  المعلومات في العديد من الأغرات، بما في ذلق 

التعليمية. وتشمل هذ  الأبعاد مسائل مثل التجس  والتلاعب والتأثير على التأثير 
ياسية. فعلى سبيل المثال، يمكن للهجمات السيبرانية أن تستخدم كأداة العمليات الس

للتجس  على الأبحاو والتقنيات التي تنتجها الجامعة، مما يمكن أن يؤدي إلى الحصول 
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 ,Pop & Ermicioi) على العلاقات الدولية للجامعة وعلى سمعتهاعلى معلومات حساسة 

2021, 171). 
السعععيبرانية أيضًعععا إلعععى التلاععععب بالعمليعععات السياسعععية فعععي ويمكعععن أن تعععؤدي الهجمعععات 

المؤسسععة التعليميععة، حيععو يمكععن للمهععاجمين اسععت لال الث ععرات الأمنيععة لتحريععف البيانععات أو 
تزويععر الأرقععام أو النتععائج، وهععذا يمكععن أن يععؤدي إلععى ت ييععر القععرارات السياسععية التععي تتخععذها 

وتشععمل الأبعععاد السياسععية أيضًععا تععأثير  .لجامعععةالجامعععة وتأثيرهععا علععى العلاقععات السياسععية ل
الهجمات السيبرانية على الأمن القومي والدفال العوطني، حيعو يمكعن أن تسعتخدم الهجمعات 
السيبرانية كأداة في الحعرب الإلكترونيعة، وهعذا يمكعن أن يعؤدي إلعى تعأثير سعلبي علعى الأمعن 

 (.Ceko, 2021, 61)القومي والدفال الوطني للدولة
أن الهجمععععات السععععيبرانية يمكععععن أن تععععؤثر علععععى العلاقععععات راء ماسععععبق يتبععععين باسعععتق 

السياسععية للمؤسسععة التعليميععة بعععدة طععرق، بمععا فععي ذلععق التجسعع  علععى الأبحععاو والتقنيععات 
التععي تنتجهععا الجامعععة، والتلاعععب بالعمليععات السياسععية فععي المؤسسععة، وتشععمل هععذ  الأبعععاد 

لأمعععععن القعععععومي والعععععدفال العععععوطني، حيعععععو يمكعععععن أيضًعععععا تعععععأثير الهجمعععععات السعععععيبرانية علعععععى ا
علعى المؤسسعات التعليميعة اتخعاذ تعدابير أمنيعة ف لعذا استخدامها كأداة في الحرب الإلكترونية.

السياسععععية، بمععععا فععععي ذلععععق تطععععوير اسععععتراتيجيات أمنيععععة متكاملععععة  لحمايععععة بياناتهععععا وعملياتهععععا
ب حعععول مخعععاطر الهجمعععات وتوعيعععة المععوافين والطعععلا ،وتحععديو أنامعععة الحمايعععة السعععيبرانية

السععيبرانية وكيفيععة التعامععل معهععا. كمععا يجععب علععى المؤسسععات التعليميععة العمععل مععع الجهععات 
المختصععة فععي مجععال الأمععن السععيبراني لتحديععد وتقيععيم المخععاطر وتحديععد الخطععط الاسععتباقية 
للتعامععل معهععا. وبهععذ  الطريقععة، يمكععن للمؤسسععات التعليميععة الحفععاا علععى سععمعتها وضععمان 

مة بياناتهععععا وعملياتهععععا السياسععععية، وتفععععادي التععععأثيرات السععععلبية التععععي يمكععععن أن تسععععببها سععععلا
 الهجمات السيبرانية على علاقاتها السياسية والأمن القومي والدفال الوطني.

 :الاقتصاديةد ابعالأ-2

علععق بالتععأثير الععذي يمكععن أن تحدثععت الهجمععات السععيبرانية علععى الجوانععب الاقتصععادية تت
لتعليميععة. وتشععمل هععذ  الأبعععاد مسععائل مثععل تكععاليف الهجمععات وخسععائر الأعمععال للمؤسسععة ا

وتكلفعععة اسعععتعادة البيانعععات والإنتاجيعععة. فعلعععى سعععبيل المثعععال، يمكعععن للهجمعععات السعععيبرانية أن 
سعععلبي علعععى سعععير العمليععععات تعععؤدي إلعععى تعطيعععل خعععدمات الجامععععة ممعععا يعععؤدي إلعععى تعععأثير 

 .يعععؤدي إلعععى فقعععدان الإنتاجيعععة وخسعععائر الأعمعععالالتعليميعععة والإداريعععة وبالتعععالي يمكعععن أن 

,2022,5) Bannister( 
إلى خسارة البيانعات والمعلومعات الحيويعة التعي  كما يمكن أن تؤدي الهجمات السيبرانية

تكلععععف الجامععععععة ملايععععين العععععدولارات، حيععععو يمكعععععن للمهععععاجمين الوصعععععول إلععععى المعلومعععععات 
الحساسععة والماليععة والشخصععية وتععدميرها أو سععرقتها أو تشععفيرها ومنععع الجامعععة مععن الوصععول 
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اععة لاسععتعادة البيانععات إليهععا، وبالتععالي يمكععن أن تععؤدي الهجمععات السععيبرانية إلععى تكععاليف باه
 .Maulani, et al., 2021, 136)) والمعلومات المفقودة

وتشمل الأبعاد الاقتصادية أيضًا تأثير الهجمات السيبرانية علعى سعمعة الجامععة والتعي 
يمكعععععن أن تعععععؤدي إلعععععى تعععععأثير سعععععلبي علعععععى الحصعععععول علعععععى التمويعععععل والتبرععععععات والتععععععاون 

يين والمععانحين، وهععذا يمكععن أن يععؤدي إلععى خسععارة الاقتصععادي والتعععاون مععع الشععركاء التجععار 
، يتععععين علعععى المؤسسعععات التعليميعععة تحسعععين االفعععرص الاقتصعععادية والتعليميعععة والبحثيعععة. لعععذ

الععععوعي الأمنععععي لععععدى العععععاملين والطععععلاب والمسععععتخدمين، وتععععوفير التععععدريب الععععلازم والأدوات 
لتقليععل التكععاليف الاقتصععادية  الفعالععة للوقايععة مععن الهجمععات السععيبرانية والتعامععل معهععا، وذلععق

والحفاا على السمعة والفرص الاقتصادية والتعليمية للجامععة. كمعا يتععين علعى المؤسسعات 
التعليميعععة تطعععوير اسعععتراتيجيات الأمعععن السعععيبراني وتنفيعععذها بشعععكل فععععال ومسعععتمر، وتحعععديو 

لحفعاا علعى أمعن البرامج والأنامة والتقنيعات الأمنيعة بشعكل دوري، وتعوفير المعوارد اللازمعة ل
الحوسبة والوقاية من الهجمات السعيبرانية، وبالتعالي تحقيعق الاسعتقرار الاقتصعادي والتعليمعي 

 .  (et al., 2022, 441Aborujilah,-442) للجامعة
فعي الجامععات  الأبعاد الاقتصادية لنمن السعيبراني في ضوء العرت السابق يتبين أن

تتضمن تكاليف الهجمعات وخسعائر الأعمعال وتكلفعة اسعتعادة البيانعات والإنتاجيعة، بالإضعافة 
إلععععى تععععأثير الهجمععععات علععععى سععععمعة الجامععععععة وفععععرص الحصععععول علععععى التمويععععل والتععععععاون 
الاقتصادي، ويتعين على المؤسسات التعليمية تحسين العوعي الأمنعي وتطعوير اسعتراتيجيات 

وتنفيععذها بشععكل فعععال ومسععتمر وتععوفير المععوارد اللازمععة للحفععاا علععى أمععن  الأمععن السععيبراني
 الحوسبة والوقاية من الهجمات السيبرانية لتحقيق الاستقرار الاقتصادي والتعليمي للجامعة.

 

 : الاجتماعية الابعاد -3

لكععل فععرد  الاجتماعيععة التواصععل وسععائل عبععر المفتوحععة السععيبراني الفضععاء طبيعععة تسععما
ر ععن تطلعاتعت السياسعة وطموحاتعت الاجتماعيعة. كعذلق تعتبعر فعرص ميسعرة للاطعلال بالتعبي
الخبعرات، وتحقيعق التععاون والتقععارب  بتبعادل يسععما المتباينعة، ممعا والمعلومعات الافكعار علعى

فععععي تبععععادل  بععععين المجتمعععععات المختلفععععة. كمععععا أنععععت لايمكععععن تجاهععععل دور الفضععععاء السععععيبراني
والخدميعععة، وفعععي أوقعععات الأزمعععات والكعععوارو إذ  المعلومعععات فعععي المجعععالات العلميعععة والثقافيعععة

لاتقف الأبعاد الاجتماعية عند هذ  الحدود فقعط بعل تتععداها العي صعيانت القعيم الجوهريعة فعي 
   .(1455، 2021والتقاليد)الب دادي، العادات المجتمع: كالانتماء، والمعتقدات، إضافة إلى

علعععق الأبععععاد الاجتماعيعععة بالتعععأثير العععذي يمكعععن أن تحدثعععت الهجمعععات السعععيبرانية علعععى تت
الجوانعععب الاجتماعيعععة للمؤسسعععة التعليميعععة. وتشعععمل هعععذ  الأبععععاد مسعععائل مثعععل الخصوصعععية 
والأمععان والثقعععة والتععععاطف. فعلعععى سعععبيل المثععال، يمكعععن للهجمعععات السعععيبرانية أن تعععؤدي إلعععى 
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فين والأسعاتذة والبعاحثين وتعريضعها للخطعر، ممعا يعؤدي إلعى تسريب بيانعات الطعلاب والمعوا
 ). Pinchot, et al., 2020, 45-47 (الانتهاكات الخصوصية والأمان

ويمكععن للهجمعععات السععيبرانية أيضًعععا أن تعععؤثر علععى الثقعععة فعععي الجامعععة والتعععي يمكعععن أن 
ن والحكومععات، تععؤدي إلععى خسععارة الثقععة والاحتععرام مععن قبععل الطععلاب وأوليععاء الأمععور والمععانحي

كمععا يمكععن أن تععؤدي إلععى خسععارة الثقععة فععي الأنامععة الإلكترونيععة والتكنولوجيععا فععي المؤسسععة 
وتشمل الأبعاد الاجتماعية أيضًا تأثير الهجمعات السعيبرانية علعى الصعحة النفسعية ، التعليمية

لعى والاجتماعية للطلاب والعاملين في الجامعة، حيو يمكن أن تؤدي الهجمعات السعيبرانية إ
التأثير على الحالة النفسعية لنفعراد وخاصعة الطعلاب العذين يمكعن أن يشععروا بالعذعر والقلعق 
حول خصوصيتهم وأمعانهم، كمعا يمكعن أن تعؤدي إلعى تعطيعل العمليعات التعليميعة والإداريعة، 

 ,Carley) ممعععا يععععؤثر علععععى الجعععو الاجتمععععاعي ويععععؤدي إلعععى الإرهععععاق والتعععععب والإحبعععاط

2020,367 ). 
أن يتضععععععمن تعلععععععيم الأمععععععن  ( إلععععععى ضععععععرورة2021 ،214) Wang وانعععععع  لععععععذا أشععععععار

السعععيبراني أنشعععطة تعليميعععة وتعلميعععة متععععددة التخصصعععات حيعععو يحتعععام المتخصصعععون فعععي 
الإنترنععت إلععى تطععوير وامععتلاق كفععاءات فنيععة وغيععر تقنيععة ومعععارف ومهععارات وقععدرات، مثععل 

الجمععاعي والمهععارات القياديععة التفكيععر النقععدي والتحليلععي وحععل المشععكلات والتواصععل والعمععل 
  .المستقبلالمتوقعة للقوى العاملة الإلكترونية في 

معن فتتضمن أبعاد الأمعن السعيبراني فعي الجامععات جوانعب مختلفعة. ، باستقراء ماسبق
الناحية السياسية، تتعلق الأمعور بحمايعة البيانعات الحساسعة والمعلومعات الأكاديميعة والبحثيعة 

يلاء غير المصرح بت عليهعا. ومعن الناحيعة الاقتصعادية، يجعب حمايعة من الاختراقات والاست
الأنامععععة الإلكترونيععععة والإنترنععععت والمععععوارد الماديععععة والمعلوماتيععععة للجامعععععات مععععن الهجمععععات 

وتتعلععق الإلكترونيععة التععي قععد تتسععبب فععي خسععائر ماليععة كبيععرة. وأخيععرًا، الأبعععاد الاجتماعيععة 
الجامععععة وضعععمان ععععدم تعرضعععهم للاختراقعععات  بحمايعععة خصوصعععية الطعععلاب والععععاملين فعععي

، فععععإن تععععأمين الأبعععععاد االسععععيبرانية والاسععععت لال غيععععر المصععععرح بععععت للبيانععععات الشخصععععية. لععععذ
السيبرانية في الجامعات يعد أمرًا حيويًعا للحفعاا علعى سعلامة وأمعان الجامععات والمجتمععات 

 التي تخدمها. 
 بالجامعات مية الرقميةلتربية الاعلاالمحور الثاني: الإطار المفاهيمي ل

هععا مهاراتوأهععدافها، و  التربيععة الاعلاميععة الرقميععةيتنععاول المحععور الحععالي عرضًععا لمفهععوم 
 وذلق على النحو التالي:

: مف وم   وأهداف ا التربية الاعلامية الرقميةأولاا
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قبععل التطععرق إلععى مفهععوم التربيععة الإعلاميععة الرقميععة وجععب الإشععارة إلععى مفهععوم التربيععة 
 الإعلامية وذلق على النحو التالي:

عمليعععة تعععدريب الأفعععراد علعععى  بأنهعععا: لتربيعععة الإعلاميعععة( ل445، 2017ععععرف ضعععيف )
معلومعات ومععارف ومهعارات بهم إكسعا التعامل مع وسائل الإعلام المختلفة من خعلال كيفية

 السلبية.تها متفادين انعكاسا تساعدهم على الاستخدام المنام لهذ  الوسائط
يععتم مععن  عمليععة بأنهععا: لتربيععة الإعلاميععة( ل200، 2018الجعععد، والاسععمري ) وأضععاف

خلالها الطالب متلقيًا ايجابيًا للرسالة الاعلامية، بحيعو تكسعبت القعدرة علعى العدخول للرسعائل 
الاعلاميعععععة، باسعععععتخدام وسعععععائل الاععععععلام المناسعععععبة وانتقعععععاء المحتعععععوى الجيعععععد معععععن الوسعععععائل 

و المسععموعة أو المرئيععة، وتنميععة المهععارات النقديععة كالاسععتنتام الاعلاميععة، سععواء المقععروءة أ
والتفسععععععير والتقععععععويم والتشععععععجيع علععععععى الحععععععوار وابععععععداء انراء، وكتابععععععة الرسععععععائل الاعلاميععععععة 

 ومشاركتها.
التربيعة الاعلاميععة بأنهعا: عمليععة توايععف فعععرف ( 639، 2021الععز ) أبعوو  فععايز، أمعا

سياسعععة  إطععارق أهععداف تربويعععة مرسععومة فعععي تحقيععع وسععائل الاتصعععال بطريقععة مثلعععى ب ععرت
 اعلامية/ تعليمية للدولة القائمة عليها.

( التربيعععة الاعلاميعععة بأنهعععا: جميعععع المفعععاهيم 482، 2022وععععرف إسعععماعيل و خعععرون )
 والمعايير والمهارات التي تمكن الطلاب من التعامل الواعي مع وسائل الاعلام.

جمععالًا فقععد ركععزت تعريفععات التربيععة الإ  علاميععة علععى مهععارات التعععرت النقديععة لوسعععائلوا 
، والقعععدرة علعععى التفاععععل معععع للرسعععائل الإعلاميعععة المكونعععات الفنيعععة والجماليعععة فهععععمو الإععععلام، 

القعرارات فعي وسعائل  تخعذيم وسائل الإعلام في إعداد مواد مسموعة ومرئية، والتععأثير علععى
 .الإعلام
خعلال العقعدين الرقمية وأبعادها تباينت الأدبيات التي تناولت مفهوم التربية الإعلامية و 

ناععرًا لاخععتلاف السععياقات الاجتماعيععة والثقافيععة والتكنولوجيععة والاقتصععادية لهععذا  الماضععيين 
 مععن ناحيععة، ولتطععور وسععائل الاتصععال وتنععول تخصصععات باحثيهععا مععن ناحيععة أخععرى المفهععوم

 :  يالتعريفات ما يل ولعل من أبرز تلق
تعميععععق وعععععي  بأنهععععا:التربيععععة الاعلاميععععة الرقميععععة ( 44، 2018ويعععرى سععععالم، وحسععععن )

معععن وسعععائل الإععععلام التقليديعععة والرقميعععة وتمكعععنهم معععن الفهعععم  الأفعععراد تجعععا  معععا يتعرضعععون لعععت
ذلععق عععن طريععق تعلمهععم المهععارات المعرفيععة والتقنيععة  والحكععم الصععحيا علععى مضععامينها ويععتم

 .لذلقاللازمة 
( التربيعععة الاعلاميعععة الرقميعععة بأنهعععا: امعععتلاق 119، 2019وأشعععار الخنينعععي، و خعععرون )

المباد  والأحكعام والمععارف والمهعارات الأساسعية والسعلوكيات للتعامعل معع انلات والأجهعزة 
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والمخترععععات الحديثعععة وفعععي مقعععدمتها الكمبيعععوتر والانترنعععت وبنعععاء الامكانيعععات والقعععدرات لفهعععم 
يم وتوصععيل والتفاععععل معععع وسععائل الاععععلام الالكترونيعععة بعقليععة ديناميكيعععة قعععادرة وتحليععل وتقيععع

على فهم المت يرات الجديعدة واكتشعاف المعلومعات عنعد الحاجعة اليهعا وتحديعد مكانهعا وكيفيعة 
الوصول اليها وتقييمها واستعمالها بشكل فعال، كما تشعل الوعي بالمخاطر المحتملعة عبعر 

 الأمن والسلامة الالكترونية.الانترنت من أجل تعزيز 
القعععدرة  بأنهعععا:التربيعععة الاعلاميعععة الرقميعععة ( 532، 2021و خعععرون )مكعععاوي، وأضعععاف 

نتاجها بأشكال متنوعة على  .الوصول إلى الرسائل الإعلامية وتحليليها وتقييمها وا 
بأنها: مناهج تعليمية مخططة لتربية الاعلامية الرقمية ل( 218، 2021عوف )وأشار 

المراحل ومعدة من قبل متخصصين وخبعراء فعي التربيعة وعلعوم الاععلام يعتم تطويرهعا  لجميع
بما يتناسب مع مخرجات وسائل الاعلام الجديدة الناتجة ععن التحعول الرقمعي لتكفعل تمكعين 
العععن ء والشعععباب معععن المهعععارات اللازمعععة للوصعععول العععى الرسعععائل الاعلاميعععة بكافعععة أشعععكالها، 

يمهععا وانتاجهععا، ومواجهععة التحععديات التععي يفرضععها المجتمععع الرقمععي والقععدرة علععى تحليلهععا وتقي
وتتفععق فععي الهععدف مععع مفععاهيم ذات صععلة كععالإعلام والمعلوماتيععة الرقميععة، أو محععو الأميععة 

 الرقمية، أو المواطنة الرقمية للقرن الحادي والعشرين.
التربيععة  بأنهععا: مععزيج مععنالتربيععة الاعلاميععة الرقميععة ( فعععرف 357، 2021أمععا عقيلععة )

الاعلامية والتربية الرقمية تركز على مهارات استخدام وسائل الاعلام الرقمي، وتهعدف إلعى 
الحععق فععي التواصععل وحريععة التعبيععر وعديععد مععن المهععام التععي يمارسععها الفععرد عنععدما يسععتخدم 

 وسائل الاعلام الرقمية.
( أن التربيععة 2021 ،102-113)  Rashid & Zreyazbوأضععاف راشععد وزريععزب

الاعلاميععععة الرقميععععة عمليععععة بنععععاء الإنسععععان والمسععععاعدة فععععي الاسععععتفادة مععععن وسععععائل الإعععععلام 
تطويرهعععا بشعععكل هعععادف وواععععي. يعنعععي اسعععتخدام وسعععائل الإععععلام بطريقعععة نشعععطة وحيويعععة و 

 بهدف المشاركة الاجتماعية الفعالة.
بأنهععععا: تثقيععععف الطععععلاب قميععععة التربيععععة الاعلاميععععة الر  (332، 2022وأشععععار الزعبععععي )

وتعلععيمهم رقميًععا لمععا يحتاجونععت مععن التكنولوجيععا، واسععتعمالها بالشععكل الأنسععب والاسععتفادة مععن 
كسععععابهم  ايجابيعععات تكنولوجيععععا الاعععععلام والاتصععععال الالكترونعععي الرقمععععي وتجنععععب سععععلبياتها، وا 

 مهارات محو الأمية المعلوماتية.
يعععة لالعمالإعلاميعععة الرقميعععة بأنهعععا:  ( التربيعععة2410، 2023وأضعععاف رجعععب و خعععرون )

 معالعالعع للوسععائالصععحيحة والواعيععة  مالاسععتخدا يقععةبطر  لطععلابتزويععد ا خلالهععا مععن التععي يتعععم
 تسعاعدهمالتعي  الاجتماعيعةت ار هعاوالم ليعلوالتح موالنقعد والتقويعع لالوصعو طريقة  مثلالجديدة 

 .لنفرادالخصوصية الرقمية  م احترا استيعاب نم هموتمكن عالالف لالاتصاى لع
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باستقراء ما سبق تععرف الدراسعة الحاليعة التربيعة الإعلاميعة الرقميعة بأنهعا: العمليعة التعي 
علععى اسععتخدام التقنيععات الرقميععة والوسععائط  الطععلابتطععوير مهععارات وقععدرات يععتم مععن خلالهععا 

 .الإعلامية الحديثة بشكل فعال و من

يضًا إلى تعزيعز العوعي والحعرص علعى الخصوصعية وتهدف التربية الإعلامية الرقمية أ
والأمعععان الرقمعععي، مثعععل حمايعععة البيانعععات الشخصعععية والتععععرف علعععى المخعععاطر الأمنيعععة علعععى 
الإنترنعععععت، وتعزيعععععز السععععععلوكيات الإيجابيعععععة عنعععععد اسععععععتخدام وسعععععائل التواصعععععل الاجتمععععععاعي 

 والإنترنت.

، (335، 2022، العقبعععععععععاوى(، )45، 2018وحعععععععععدد كعععععععععل معععععععععن )سعععععععععالم، وحسعععععععععن، 
 فيما يلي: التربية الاعلامية الرقمية( أهداف 742 -2022،741)مهني،

  تنميععة مهععارات التفكيععر الناقععد والمشععاهدة الواعيععة واكتسععاب المبععاد  الأساسععية
لتحليل وتفسير ونقد كل ما يُقدم من مضامين إعلامية ذات أهعداف مقصعودة 

 .وغير مقصودة

  مبععدل يُسععاهم فععي تنميععة بععلاد دعععم الهويععة الثقافيععة وتكععوين جيععل قععوي منععتج و، 
وتزويعد   ،المععارف لفهعم الأيعدولوجيات الخاصعة بوسعائل الإععلامبعبر إمداد  

 بالثقافة الإعلامية الهادفة لحصر ونقد ما يُشاهد ويتلقى.

  تعليم الأفراد تقييم وتقويم مضامين الإعلام والقائمين علعى إنتاجهعا، أي القعدرة
، كمعععا تعلمهعععم كيفيعععة انتعععام المضعععامين علعععى تحليعععل ونقعععد مضعععامين الأفعععلام

 ومشاركتها حيو أن الهدف الانتاجي هنا هدف تعليمي ولي  هدفًا تجاريًا.

  مععععن الاسععععتهلاق السععععلبي لوسععععائل الإعععععلام الععععى الاسععععتهلاق  الطععععلابتحويععععل
الايجعععابي والانتعععام العععواعي بحيعععو يكونعععوا قعععادرين علعععى التعبيعععر ععععن افكعععارهم 

 بواسطة وسائل الاعلام.

 نتام الرسائل الإعلامية.ة الطلاب لتهيئ  فهم وتحليل وتقييم وا 

التربيعة الإعلاميعة الرقميعة فعي الجامععات تهعدف إلعى تطعوير تأسيسًا على ما سبق فعإن 
ب في التعامل مع وسائل الإعلام الرقمية وتقنيات الاتصعال الحديثعة، مهارات وقدرات الطلا

المجععال الإعلامععي والتكنولععوجي، وتنميععة وذلععق لتمكيععنهم مععن مواكبععة التطععورات الحديثععة فععي 
القعععدرة علعععى التفكيعععر النقعععدي والتحليلعععي واتخعععاذ القعععرارات المناسعععبة فعععي اعععل هعععذ  التحعععديات 

 ب علعى التواصعل الفععال والتععاون المثمعر فعي بيئعة إعلاميعةالجديدة، وتحسعين قعدرات الطعلا
ميععععة والمهنيععععة فعععععي رقميععععة، وتععععوفير المهععععارات اللازمععععة للطعععععلاب لتطععععوير أنشععععطتهم الأكادي

المسععتقبل، وتعزيععز الععوعي والمسععؤولية الاجتماعيععة والأخلاقيععة فععي اسععتخدام وسععائل الإعععلام 
 الرقمي.
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 م ارات التربية الاعلامية الرقميةثانياا: 
ا بتحصعيل المهعارات والمععارف الضعرورية يرتبط مفهوم التربية الاعلامية الرقميعة عمليًع

تشعمل مهعارات التربيعة و ن والميديا. يلتفاعل بن المتعلمالتي تفرت نفسها في مختلف أوجت ا
 مهعارة ،الوصعول : مهعارة( معا يلعيDigital Media Literacy Skillsالإعلاميعة الرقميعة )

 :إنتام المحتوى مهارة ،التقييم مهارة ،التحليل
 (Access Skills)الوصول  مهارة -أ

القعععدرة علعععى  تتمثعععل فعععيالمهعععارة أولعععى مهعععارات التربيعععة الإعلاميعععة الرقميعععة، و  تلعععقتععععد 
يشعير مفهعوم الوصعول إلعى الاجتمعاعي، حيعو التكنولوجيا الرقمية ومواقع التواصعل  استخدام

بأقعععل جهعععد ممكعععن أثنعععاء  نجعععاح المسعععتخدم فعععي الحصعععول علعععى المحتعععوى الرقمعععي المرغعععوب
بتلعق العلاقعة المركبعة بعين  لق ارتباط مهعارة الوصعولاستخدام الوسائط الإلكترونية، ويعني ذ

المتاحعة عبعر البيئعة الرقميعة معن  امتلاق القدرة علعى تحقيعق أفضعل اسعتخدام ممكعن لعندوات
، 2021، و خعرون مكعاوي،) أخعرى ناحية، والوصول المباشر للمحتوى المرغوب معن ناحيعة

533.) 
 كتابيعة، رموزهعا سعواء كانعت رمعوزًافالوصول للرسالة الإعلامية  يعنعي قراءتهعا وتفكيعق 

 أو صعععوتية، كالتعععأثيرات الصعععوتية الموسعععيقية ونحوهعععا، أو مصعععورة، تعععرتبط بحركعععات الكعععاميرا
الإضعععاءة وغيرهعععا ممعععا يعععرتبط بالحركعععة علعععى الشاشعععة، والرمعععوز معععن خعععلال التركيعععب  وزوايعععا
 ن الرمععوزتمييزهععا مععن خععلال تفسععير طريقععة الارتباطععات بععي مكععني ختلفععةنمععاذم م إلععى تتحععول

الإعلامية، فسيكون بمقعدور  جمعع المعلومعات  إلى الرسائل الوصول طالبفعندما يستطيع ال
 :(136، 2015حسن،أن ) على اوعندئذ يكون قادرً  المطلوبة وفهم معناها بشكل أفضل،

 والفهم لكم كبير من المفردات والرموز وأساليب الاتصال.  التمييز 

 المعلومععععة وسععععط مجموعععععة واسعععععة مععععن اسععععتراتيجيات لتحديععععد مكععععان  تطععععوير
 المصادر. 

 مجموععععة منوععععة معععن نمعععاذم المعلومعععات المتصعععلة بموضعععول المهمعععة  اختيعععار
 .تنفيذها التي هم بصدد

وفععععي هععععذا الإطععععار ينبثععععق عععععن مهععععارة الوصععععول ععععععدة مهعععععارات فرعيعععععة أخعععععرى تتمثعععععل 
 :  (533، 2021، و خرونمكاوي، )في

 وتععععرتبط بقععععدرة الفععععرد علععععى اسععععتخدام الوسععععيلة مععععن حيععععو  :التع    ر  م    ارة
 .والتخصيص الانتقععاء والاختيععار
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 وتعنععي قععدرة المسععتخدم علععى إدراق ماهيععة المحتععوى :م  ارة معرف  ة الرم  وم 

 .كونعت رسعالة اتصعالية

     المختلفعععععة  وتعععرتبط بالقعععدرة علعععى استكشعععاف الأبععععاد :م    ارة توفي   ق المعن
 للمحتعععوى، ويكتسعععب المسعععتخدم هعععذ  المهعععارات الفرعيعععة معععن خعععلال التعععدريب

 والخبرة

فعي:  وبوجت عام تتمثل الأبعاد الاجتماعيعة والتكنولوجيعة والثقافيعة لمهععارة الوصععول   
 فعععععة اللازمعععععة لاسعععععتخدامامعععععتلاق الحعععععق فعععي اسعععععتخدام المحتعععععوى الرقمعععععي، وتعععععوافر المعر 

ي البرمجيععات التععي تقععدم هععذا المحتععوى، والقععدرة علععى ملاحاععة سعععلوق وممارسعععات مسعععتخدم
 .وسائل الإعلام الجديدة
 أحعععدمهعععارة الوصعععول إلعععى المعلومعععات والمصعععادر الرقميعععة  يتبعععين أن قباسعععتقراء معععا سعععب

تتطلععب هععذ  المهععارة حيععو  ،المهععارات الأساسععية فععي التربيععة الإعلاميععة الرقميععة بالجامعععات
اكتسعاب المعرفعة اللازمعة لتحليعل البيانعات والمعلومعات المتاحعة عبعر الإنترنعت وتحديعد معدى 

جيععععدة بععععأدوات البحععععو المتاحععععة المعرفععععة الالمهععععارة  تطلععععب تلععععقصععععحتها وموثوقيتهععععا. كمععععا ت
معععدى  ومصعععادر البيانعععات المختلفعععة، والقعععدرة علعععى تقيعععيم المصعععادر والمنعععابع الرقميعععة وتحديعععد

 موثوقيتها.
 (:Analytical Skills) التحليل مهارة -ب

القعععدرة علعععى تحليعععل المعلومعععات والبيانعععات المتاحعععة بطريقعععة فعالعععة وفهمهعععا وتشعععير إلعععى 
مهععارة التحليععل علععى افتععرات عععدم ارتبععاط عمليتععي فهععم المحتععوى الرقمععي  رتكععزتو  وتفسععيرها.
يتطلعب امعتلاق مهعارة التحليعل الإجابعة بمجرد الوصول إلعى الوسعيلة التعي تقدمعت  إذ  وتقييمت
أسععئلة تتعلععق )بمصععدر المحتععوى، وتوجهععات الوسععيلة، وخصائصععها، وطبيعععة الخطععاب  علععى

المقععدم عبرهععا، والجمهععور المسععتهدف منهععا(، وتمثععل هععذ  العناصععر السععتة محععددات أساسععية 
معععععن  كعععععدأوتحليلعععععت والت، وضعععععرورية لتحقيعععععق الاسعععععتخدام الأمثعععععل لوسعععععائل الإععععععلام الجديعععععدة

   (.533، 2021، و خرونمكاوي، ) مصداقيتت
وتتطلب مهارة تحليل الرسالة الاعلامية عدد من الكفايات كاستنتام الأحداو ممعا يقعرأ 
أو يسمع أو يشاهد في الرسائل الاعلامية وبهذا يسعتطيع معرفعة الأفكعار الرئيسعة، والمقارنعة 

ييعععز بعععين العععرأي والحقيقعععة، بعععين معلومعععات موضعععول معععا فعععي وسعععائل اعلاميعععة مختلفعععة، والتم
ومعرفععععة المقصععععود بالصععععور أو الرسععععوم، ويععععدرق التنععععاقت فععععي جوانععععب المععععادة الاعلاميععععة، 
ويسععععتخلص وجهععععة ناععععر الكاتععععب أو المتحععععدو حععععول موضععععول مععععا، ويحلععععل أنععععوال الحجععععج 
المسععتخدمة ويفسععرها، ويبععدي رأيععت ويكشععف مصععداقيتها ويقومهععا فععي ضععوء معععايير مجتمعععت 

 (.204، 2018والاسمري، الجعد، وثقافتت )



  

 
 44 

جامعة  -مجلة دورية محكمة تصدر عن كلية التربية  -دراسات تربوية واجتماعية مجلة 

 انحلو

مهععععارة التحليععععل تعنععععي القععععدرة علععععى تحليععععل البيانععععات فععععإن  قتأسيسًععععا علععععى مععععا سععععب  
والمعلومععات المتاحععة عبععر الإنترنععت بشععكل فعععال، وفهععم مععدى صععحتها وموثوقيتهععا وتحليلهععا 
بطريقععة فعالععة. تتضععمن هععذ  المهععارة القععدرة علععى فهععم وتفسععير المعلومععات والبيانععات المتاحععة 

ععععد هعععذ  المهعععارة تطعععوير مهعععارات التفكيعععر النقعععدي  وتتطلعععباد تقعععارير وتحلعععيلات مفصعععلة. وا 
 والتحليلي، وتعلم كيفية استخدام الأدوات الرقمية المختلفة.

 (:Evaluation Skills)التقييم  مهارة -ج

القعععدرة علعععى تقيعععيم المصعععادر الرقميعععة وتحديعععد معععدى موثوقيتهعععا وصعععحتها وتشعععير إلعععى  
تعرتبط مهعارة التقيعيم بعالتفكير . و ( والمعلومات الخاطئةFake Newsلزائفة )وتمييز الأخبار ا

التععي أشععار إليهععا تصععنيف بلععوم،  النقععدي، الععذي يتطلععب اسععتخدام المسععتويات المعرفيععة العليععا
الذين لديهم تلق المهعارة أكثعر قعدرة علعى  وهي مستويات: التحليل والتركيب والتقويم  فالأفراد

التعععي يمكعععن إثباتهععععا، والمعععزاعم غيعععر الحقيقيعععة، وكعععذلق التمييعععز بععععين  التمييعععز بعععين الحقعععائق
بالموضعععول، وغيعععر المرتبطعععة بعععت  كمعععا أنهعععم  المعلومعععات والادععععاءات والأسعععباب المرتبطعععة

المعلومعععات  وتحعععري التحيعععز  واتخعععاذ قعععرار  يتمتععععون بالقعععدرة علعععى تحديعععد مصعععداقية مصعععدر
 (.2021،533، و خرون)مكاوي،  بشأن المحتوى الرقمي

أن طعلاب الجامععات يمارسعون  (207-205، 2019توصلت نتعائج دراسعة يوسعف )و 
 :ومنها وسائل عدة خلال من مهارة التحليل والتقييم

 والصععفحات الععى لا يثقععون فيهععا،  فهنععاق العديععد مععن المصععادر :الخب  ر مص  در
 صعفحات أو BBC صعفحة مثعل فيهعا وهنعاق مصعادر وصعفحات أخعرى يثقعون

 الخبعر مصعدر العى الشعباب ينتبعت وبالتعالي .الحكوميعة او الرسعمية الجهعات

  .منت للتحقق كوسيلة

  ربالخ كان إذا وذلق منت للتأكد :الإنترنت ربع للخبر أخرى مصادر عن البح 
 صعفحات أو الرسعمية الجهعات صعفحات علعى العدخول أو لهعم، بالنسعبة مهعم

 .الخبر صاحب أو البوست صاحب الشخص

 ر فعإذابعللتحقعق معن صعحة الخ الأخعرىومعن الوسعائل  :عدد مت ابع  الص فحة 
أناعر الععى » كعان ععدد كبعر دل ذلعق علعى أنهععا معن الصعفحات الموثعوق فيهعا 

 «.الصفحة، فإن كان كبرًا دل ذلق على مصداقية الصفحة متابعي عدد
 رات بععخ فكلمععا كععان الفععرد لديععت: الخب  رات الس  ابقة م  ح الص  فحات أو المواق  ح

 هعععذ  الصعععفحة أو فعععيو الصعععفحات كلمعععا قلعععت ثقتعععت سعععيئة معععع أحعععد المواقعععع ا
 الموقع.
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تعنعي القعدرة علعى تقيعيم المصعادر والمنعابع الرقميعة وتحديعد معدى فعإن  قباستقراء ما سعب
موثوقيتها وصحتها. تتضمن هذ  المهعارة القعدرة علعى التمييعز بعين المصعادر الموثوقعة وغيعر 

 قائق أو  راء أو تشكيلات معينة. الموثوقة، وتحديد ما إذا كانت المصادر تعتمد على ح
 (:  Content Production Skills)انتاج المحتوى  مهارة -د

القعععدرة علعععى إنتعععام المحتعععوى الإعلامعععي الرقمعععي بطريقعععة مبتكعععرة وجذابعععة، وتشعععير إلعععى 
أنتجععت البيئععة . حيععو واسععتخدام الأدوات الرقميععة المختلفععة لإنشععاء وتصععميم المحتععوى الرقمععي

فععي صععناعة المحتععوى  وسععائل الإعععلام الجديععدة فرصًععا متنوعععة ليشععاركواالرقميععة لمسععتخدمي 
مسعتهلكين للمحتعوى إلعى  الرقمي بمختلف أنواعت  حيو انتقل هؤلاء المستخدمين من كعونهم

إنتعععام المحتعععوى الرقمععععي  وبوجععععت ععععام يعععرتبط مفهعععوم، منتجعععين لعععت، ومعععؤثرين فعععي صعععناعتت
بالتعدديعععة، ولعععي  بمجعععرد  ثقعععافي يسعععمابعععامتلاق الحعععق فعععي التعبيعععر ععععن العععرأي فعععي سعععياق 

 (534، 2021و خرون، مكاوي، ) امتلاق وسائل وأدوات الاتصال فحسب

مهعععارة إنتعععام المحتعععوى تعنعععي القعععدرة علعععى إنشعععاء المحتعععوى تأسيسًعععا علعععى ماسعععبق فعععإن  
الإعلامععي الرقمععي بطريقععة مبتكععرة وجذابععة، وتحتععام هععذ  المهععارة إلععى القععدرة علععى اسععتخدام 

رقميعععة اللازمعععة لإنشعععاء وتصعععميم المحتعععوى، وضعععبط النصعععوص والصعععور والفيعععديو الأدوات ال
تتضعععععمن هعععععذ  المهعععععارة القعععععدرة علعععععى تحليعععععل الجمهعععععور  ،والصعععععوت بشعععععكل مبتكعععععر وجعععععذاب

المستهدف وتحديد أفضل الأساليب للتواصل معهم، والقدرة على إنشاء محتعوى يتناسعب معع 
لال تعلععم بععرامج الإنتععام والتصععميم يمكععن تحقيععق هععذ  المهععارة مععن خعع ،احتياجععات الجمهععور

 والتحرير، وتطوير مهارات الكتابة والتواصل والإبدال.
مهعارة الوصعول،  تتضعمنمهارات التربية الإعلاميعة الرقميعة باستقراء ما سبق يتبين أن 

ومهععارة التحليععل، ومهععارة التقيععيم، ومهععارة إنتععام المحتععوى الإعلامععي الرقمععي بطريقععة مبتكععرة 
القععدرة علععى البحععو والوصععول إلععى المعلومععات والمصععادر بمهععارة الوصععول  بطرتوجذابععة. وتعع

الرقميعععة المتاحعععة عبعععر الإنترنعععت. وتتعلعععق مهعععارة التحليعععل بالقعععدرة علعععى تحليعععل المعلومععععات 
والبيانات المتاحة بطريقة فعالة وفهمها وتفسيرها. وتتمثل مهارة التقييم في القعدرة علعى تقيعيم 

معععدى موثوقيتهعععا وصعععحتها وتمييعععز الأخبعععار الزائفعععة والمعلومعععات المصعععادر الرقميعععة وتحديعععد 
الخاطئععة. أمععا مهععارة إنتععام المحتععوى الإعلامععي الرقمععي، فتتعلععق بالقععدرة علععى إنتععام محتععوى 
إعلامي رقمي جذاب وذو جودة عالية واسعتخدام الأدوات الرقميعة المختلفعة لإنشعاء وتصعميم 

طعلاب فعي الجامععات تحقيعق هعذ  المهعارات معن ويمكن لل المحتوى الرقمي بطريقة احترافية.
خععلال تعلععم كيفيععة اسععتخدام الأدوات الرقميععة المختلفععة وتحليععل البيانععات والمصععادر المتاحععة 
بشعععكل فععععال، ممعععا يعععؤدي إلعععى تنميعععة الحععع  النقعععدي والإبعععدال والتفكيعععر المسعععتقل فعععي إنتعععام 

 دلمعؤثر عبعر الإنترنعت. وتععالمحتوى الإعلامي الرقمي، وتحسين الإدارة الرقمية والتواصعل ا
هذ  المهارات حاسمة لنجاح الطلاب فعي الحيعاة الأكاديميعة والمهنيعة فعي ععالم اليعوم الرقمعي 
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المتطعععععور، وتسعععععاعدهم علعععععى فهعععععم مصعععععادر المعلومعععععات الرقميعععععة وتحديعععععد معععععدى صعععععحتها 
نتعععام محتعععوى إعلامعععي رقمععععي جعععذاب وذو جعععودة عاليعععة، وتحقيعععق التواصععععل  وموثوقيتهعععا، وا 

 .ع انخرين عبر الإنترنتالفعال م
المحععور الثالععو: كفايععات التربيععة الإعلاميععة الرقميععة اللازمععة لطععلاب الجامعععات لتنميععة 

 وأساليب تنميتها ثقافة الأمن السيبراني
كفايععات التربيععة الإعلاميععة الرقميععة اللازمععة لطععلاب يهععدف المحععور الحععالي إلععى تحديععد 
وتحقيقًعععا لهعععذا الهعععدف يتنعععاول أسعععاليب تنميتهعععا ، و الجامععععات لتنميعععة ثقافعععة الأمعععن السعععيبراني

المحور عرضًا لمفهوم الكفايات ومكوناتها، وأهعم كفايعات التربيعة الإعلاميعة الرقميعة الواجعب 
 توافرها لطلاب الجامعات لتنمية ثقافة الامن السيبراني وأساليب تنميتها.

د بكفايعععات تععععرت الدراسعععة مفهعععوم الكفايعععة ل عععة ثعععم اصعععطلاحا للوصعععول إلعععى المقصعععو و 
يكفعى كفايعة،  ءالشعيهعذ  الدراسعة، فالكفايعة ل عة تعنعى )كفعى(  فعيالتربية الإعلامية الرقميعة 

)ابعععن  اسعععت نيت عنععت أي ءبالشععيفهععو كعععاف إذا حصععل بعععت الاسععت ناء ععععن غيععر ، واكتفيعععت 
 .(2008مناور، 
 فقععد اختلععف البععاحثون فععي تعععريفهم للكفايععة، فععالبعت يععرى أنهععا االكفايععة اصععطلاحً أمععا 

مجموعععة مععن القععدرات و خععرين يععرون بأنهععا تتمثععل فععي المهععارات التععي يتقنهععا الفععرد وجععاءت 
 أبرز تلق التعريفات على النحو التالي:

( الكفايععة بأنهععا: امععتلاق المعععارف والمهععارات التععي تسععاعد 152، 2021عععرف السععيد )
 الفرد على أداء الأعمال بالشكل المطلوب وتحقيق الأهداف والدوافع.

مجموعععة المعععارف والمهععارات  ( للكفايععة بأنهععا:13، 2021وأضععاف خيععر الله وجعفععر)
لأداء مهمتعت بشعكل فععال، سعواء كانعت هعذ  المهمعة فعرد والقدرات التي يجب أن يتمتع بهعا ال

 .في المجال العملي أو الأكاديمي
( الكفايععععة بأنهععععا: القععععدرة علععععى أداء العمععععل 463، 2021وعععععرف الرفيعععععي، والشععععمري )

 فاءة وفاعلية.بك
 والمهععاراتععععان الفععععرد للمعععععارف والقععععدرات إتق ( للكفايععة بأنهععا:35، 2022وأشععار ملجععا )

 .  داءلأا يبفعاليعة وكفعاءة ف والاتجاهات
مجموعععة وفععي ضععوء العععرت السععابق تعععرف كفايععات التربيععة الإعلاميععة الرقميععة بأنهععا: 

المهارات والمعرفة الضرورية التعي يحتاجهعا الطعلاب للتعامعل بشعكل فععال و معن معع وسعائل 
 الإعلام الرقمية وتكنولوجيا المعلومات والاتصالات. 
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 إن مععا يميععز الكفايععة عععن القععدرة هععو كععون الكفايععة هععي التععي تحمععل المعنععى للقععدرة، ومععا
 ا معععن بعععين المعععوارد الأخعععرى التعععي تجعلهعععاا أساسعععيً يميععز القعععدرة ععععن الكفايعععة هعععو كونهعععا معععوردً 

 تفضعععي إلعععى المعالجعععة المقبولعععة والفعالعععة للوضععععية. فالكفايعععة تعطعععي المعنعععى للقعععدرة، والقعععدرة
الكفايععة مععع مععوارد أخععرى  لععذلق لا تكتسععب القععدرة معنععى إلا حععين تسععتدعيها مؤسسععة للكفايععة.

تاعل خاضععة وتابعععة  لمعالجعة الوضععية فعي سععياق اجتمعاعي غيعر سععياق العتعلم، غيعر أنهععا
وتختلععف القععدرات نفسععها عععن المهععارات، بحيععو تسععتخدم ، لهععا للقععدرة باعتبارهععا مععوردًا مؤسسًععا
البيداغوجيعة التعي سعيقوم بهعا المعتعلم إزاء المضعامين المدرسعية  هذ  الأخيرة لوصف الأفععال

قية، ولا الخاصعة. وتعتبعر بعدورها مؤسسعة للقعدرة، وغالبعا غيعر سعيا قصد إنتعام وبنعاء معارفعت
 خعلال القعدرة التعي تشع لها حعين بعدء الكفايعة فعي معالجعة الوضععية يصبا لها معنعى إلا معن

 .(233، 2020)كوجيل، العسري،
 (:43-42، 2018أساسية )سالم، وحسن،  مكونات ثلاثة من الكفايات وتتشكل
  :وتتضععععمن المعرفععععة الناريععععة والفهععععم العميععععق للمفععععاهيم المكون    ات المعرفي    ة

المتعلقعة بالمجعال المسعتهدف، وتشعمل القعدرة علعى اسعتخدام الل عة  والمعلومات
 والحساب والعلوم وغيرها من المهارات الأساسية.

  :وتشععععير إلععععى الاتجاهععععات والقععععيم والمبععععاد  الأخلاقيععععة المكون    ات الوجداني    ة
والمواقعععف الإيجابيعععة التعععي تتصعععل بالمهعععام المطلوبعععة لتحقيعععق الكفايعععة، وتشعععمل 

لنف  والأمانععة والعواطععف الإيجابيععة التععي تشععجع علععى العمععل الالتععزام والثقععة بععا
 الجاد والمثابرة.

  :وتتضمن القعدرة علعى تطبيعق المعرفعة الناريعة والمهعارات المكونات الم ارية
الأساسعية بشععكل فعععال فععي العمععل العملععي، وتشععمل المهععارات اليدويععة واللفايععة 

والتطعوير العدائم لتحسعين وال ير لفاية والاجتماعيعة والفنيعة، وتتطلعب التعدريب 
 الأداء.

( أن التربيعة الاعلاميعة الرقميعة 95، 2021وعلى ضوء تلق المكونات ووضا برادي )
 تسعى لتنمية الثلاو مستويات على النحو التالي: 

  المجال العقلي: الذي يتجلى في العمليات العقلية مثل المعرفة والفهعم والتعذكر
الاعلاميععة وتحليععل مضععامينها والحكععم  لمسععاعدة الفععرد فععي فهععم طبيعععة البيئععة

 عليها.
  المجعال الوجعداني: حيعو يعتعلم المتلقعي تعذوق المعادة الاعلاميعة متجعاوزًا الفهععم

 المجرد، وتلم  اتجاهها والقدرة على الاحسا  بالقيم المرتبطة بها.
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  المجععال السععلوكي: يععرتبط بالممارسععة والاتقععان والابععدال حينئععذ يصععبا المتلقععي
 لاعلام عبر الحوار والتعبير عن الذات وانتام المواد الاعلامية.فاعلًا في ا

الكفايععات تتكععون مععن ثلاثععة مكونععات رئيسععة هععي: فععي ضععوء العععرت السععابق يتبععين أن 
المكععون المعرفععي والمكععون الوجععداني والمكععون المهععاري، وتسعععى التربيععة الإعلاميععة الرقميععة 

جال المعرفعي العذي يشعمل عمليعات المعرفعة لتنمية هذ  المكونات لدى الأفراد من خلال: الم
والفهععم والتععذكر  والمجععال الوجععداني الععذي يشععمل تععذوق المععادة الإعلاميععة واتجاهاتهععا والقععدرة 
علععى إدراق قيمهععا  والمجععال السععلوكي الععذي يشععمل الممارسععة والإتقععان والإبععدال مععن خععلال 

نتام المواد الإعلامية.   التعبير والحوار وا 
علاميععة الرقميععة ضععرورة ملحععة فععي عصععر المعلوماتيععة، حيععو تسععاعد تعععد التربيععة الإو

الأفععععراد علععععى امععععتلاق المهععععارات والكفايععععات اللازمععععة للتعامععععل الفعععععال وانمععععن مععععع وسععععائل 
الإعلاميععة  التربيععة كفايععاتإلععى ( 120-118، 2015) حسععن وأشععارالتكنولوجيععا الحديثععة. 
 على النحو التالي:

با الفععرد قععادرا علعى أن يتعععرف علععى قعُعدرة حيعو يصعع :العوعي بوسععائل الإعععلام -
 ياة الأفراد.حالإعلام في  وسائل

وفيعععت يصعععبا الفعععرد قعععادرًا علعععى  :القعععدرة علعععى الوصعععول إلعععى وسعععائل الإععععلام -
الإععلام المختلفعة، معن اجعل نشعر الرسعائل الخاصعة بعت،  الوصعول إلعى وسعائل

ا يعععودي الإععععلام وأسعععلوب انتشععارها ممععع وهععو معععا يععؤدي لزيعععادة العععوعي بوسععائل
 لقدرة أعمق على التحليل والفهم.

 حيععو يععتعلم الفععرد كيععف يتعامععل مععع :القععدرة علععى صععياغة الرسععائل الإعلاميععة -
وسعععائل الإععععلام وكيفيعععة اسعععتخدامها، وكيفيعععة تشعععارق الرسعععائل الهادفعععة والتعععي 

 قبل المجتمع. غالبًا ما يتم تجاهلها من

بالتعععأثيرات الإيجابيعععة  فيمعععا يتعلعععقذلعععق و  :القعععدرة علعععى تكعععوين انراء الخاصعععة -
يتمثعععل ذلعععق فعععي: صعععورة تأييعععد  والسعععلبية الناتجعععة ععععن وسعععائل الإععععلام، وقعععد

وسععععائل  لوسععععائل الإعععععلام التععععي تقُععععدم مضععععامين هادفععععة، أو الاعتععععرات علععععى
الإعلام التعي تقُعدم مضعامين غيعر هادفعة، والقعدرة علعى إععداد حمعلات للتربيعة 

والقعععدرة علعععى ت ييعععر  ختلفعععة،لمتتعلعععق بمضعععامين وسعععائل الإععععلام ا الإعلاميعععة
 الرسائل الإعلامية غير المرغوبة.

علععى مناقشععة  االفععرد قععادرً  صععباوفيععت ي :لرسععائل الإعلاميععةاعلععى تحليععل  القععدرة -
للرسعععائل الإعلاميعععة، بالإضعععافة إلعععى  تععععددةوالمضعععامين الم ختلفعععةالم الأنمعععاط

 .تلقيلإقنال الم الإعلام الوعي بنية وسائل
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( أهم م ارات التربي ة الاعلامي ة الرقمي ة عل   النح و 227، 2021عول ) كما حدد
 التالي: 

دارتها عبر الانترنت. م ارة ال وية الرقمية:  القدرة على بناء هوية صحيحة وا 

: القعععدرة علعععى ادارة وقعععت الشاشعععة، وتععععدد المهعععام، وععععدم م    ارة إدارة وق   ت الياي   ة
 استخدام مواقع التواصل الاجتماعي.الانخراط في الألعاب عبر الانترنت وسوء 

: القعععدرة علعععى اكتشعععاف حعععالات التسعععلط عبعععر م    ارة ح   ل المي   كلات عب   ر الانترن   ت
 الانترنت والتعامل معها بحكمة.

القعععععدرة علعععععى التمييعععععز بعععععين المعلومعععععات الحقيقيعععععة والخطأعععععع  م      ارات التفكي     ر الناق     د:
 والاتصالات الموثقة وال ير  منة عبر الانترنت.

: القعععدرة علعععى ااهعععار التععععاطف تجعععا  احتياجعععات ومشعععاعر تع   اطل الرقم   يم    ارة ال
 انخرين على الانترنت.

التربيععععة الإعلاميععععة الرقميععععة تُعععععد ضععععرورة ملحععععة فععععي عصععععر فععععإن  باسععععتقراء مععععا سععععبق
المعلوماتيعة، حيعو تُسعاعد الأفععراد علعى امعتلاق المهعارات والكفايععات اللازمعة للتعامعل الفعععال 

نولوجيعا الحديثعة. وتتضعمن هعذ  التربيعة العديعد معن الكفايعات التعلميععة وانمعن معع وسعائل التك
المهمععة مثععل الععوعي بوسععائل الإعععلام والقععدرة علععى الوصععول إلععى وسععائل الإعععلام وصععياغة 
الرسععععائل الإعلاميععععة وتكععععوين انراء الخاصععععة وتحليععععل الرسععععائل الإعلاميععععة. وتشععععمل أيضًععععا 

دارة وقععت ال شاشععة وحععل المشععكلات عبععر الإنترنععت والتفكيععر مهععارات مثععل الهويععة الرقميععة وا 
 الناقد والتعاطف الرقمي. 

ميعة فمعن خلالهعا يالتربية الإعلامية الرقمية فعي تطعوير عديعد معن الكفايعات التعل وتسهم
علعععى التعامعععل معععع  مالعديعععد معععن المهعععارات والقعععدرات التعععي تسعععاعده امعععتلاق طعععلابيمكعععن لل

مععايلي ميععة يالكفايععات التعلولعععل أبععرز تلععق  مععن. الوسععائل الإعلاميععة الرقميععة بشععكل فعععال و 
 (:26، 2010(، )الشميمري، 133-132، 2019)اتباتو، 

 البحو والوصول إلى المعلومات والمصادر الرقمية المتاحة بسهولة. -

 مضامينها من قيم. تفهم الوسائل الاعلامية وتفسيرها، واكتشاف ما تحمل -

 وفهمها وتفسيرها بشكل نقدي. تحليل المعلومات والبيانات بطريقة فعالة -

تقيعععيم المصعععادر الرقميعععة وتحديعععد معععدى موثوقيتهعععا وصعععحتها وتمييعععز الأخبعععار  -
 الزائفة والمعلومات الخاطئة.

إنتععام المحتععوى الإعلامععي الرقمععي بطريقععة مبتكععرة وجذابععة واسععتخدام الأدوات  -
 الرقمية المختلفة لإنشاء وتصميم المحتوى الرقمي بطريقة احترافية.
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ر والتوزيع الفعال للمحتعوى الإعلامعي الرقمعي علعى الشعبكات الاجتماعيعة النش -
 والمواقع الإلكترونية المختلفة.

التواصل بشكل فعال مع انخرين عبر الإنترنعت والعمعل بشعكل مشعترق علعى  -
 تحقيق أهداف محددة.

حمايععععة البيانععععات الشخصععععية والمعلومععععات الحساسععععة عبععععر الإنترنععععت وتطبيععععق  -
 لتأمين الحسابات الرقمية.أفضل الممارسات 

التفكير النقدي وتقييم المعلومات والبيانات المتاحة، وفهم مصعداقية المصعادر  -
 وتمييز الحقائق من الأخبار الزائفة والإعلام المضلل.

الإبععدال والتفكيعععر بشعععكل مبتكعععر لإنشعععاء المحتعععوى الإعلامعععي الرقمعععي الجعععذاب  -
 والمميز.

فعععال، وتناععيم المحتععوى الرقمععي والحفععاا  إدارة الوقععت والمععوارد الرقميععة بشععكل -
 على الترتيب والتنايم الجيد للبيانات والملفات الرقمية.

Haque,et al.,2023( ،)Abdullatif & -Alوفععععي السععععياق ذاتععععت أشععععار )

2020Gameil,( ،)et al., 2020 Park,( ،)2019 Tetep, كفايععات التربيععة ( إلععى أن
مجموعععة مععن المهععارات والمعرفععة التععي يحتاجهععا  مثععلتالإعلاميععة الرقميععة لطععلاب الجامعععات 

تتضعمن معا ، و الطلاب لفهم وتطبيق التكنولوجيا الحديثة والإعلام الرقمي فعي الحيعاة اليوميعة
 يلي:

فهعععم أساسعععيات تكنولوجيعععا المعلومعععات والاتصعععالات واسعععتخدامها بشعععكل فععععال  -
 و من.

دارتهععععا بشععععكل قععععدرة علععععى التعامععععل مععععع البيانععععات الرقميععععة والتفاعععععل معهععععا و  - ا 
 صحيا.

القععععدرة علععععى تقيععععيم جععععودة المعلومععععات المتاحععععة عبععععر الإنترنععععت والتحقععععق مععععن  -
 صحتها.

 فهم الأخلاقيات الرقمية وتطبيقها في السلوق الإلكتروني. -

القعععدرة علعععى العمعععل الجمعععاعي والتواصعععل الفععععال معععع انخعععرين عبعععر وسععععائل  -
 التواصل الاجتماعي والبريد الإلكتروني وغيرها.

 فهم أساسيات الأمن السيبراني والحماية من الهجمات الإلكترونية. -
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قععدرة علععى اسععتخدام تقنيععات الععتعلم الإلكترونععي والتعلععيم عععن بعععد والتعامععل مععع  -
 المنصات الإلكترونية للتعليم.

القعععدرة علعععى اسعععتخدام البعععرامج والتطبيقعععات الرقميعععة لإنتعععام وتععععديل ومشعععاركة  -
 المحتوى الرقمي بشكل فعال.

التربيعة الإعلاميعة الرقميعة تسععى لتنميعة العديعد معن الكفايعات باستقراء ماسبق يتبين أن 
، منها: البحو والوصول إلى المصعادر الرقميعة، وفهعم وتفسعير الوسعائل طلابالهامة لدى ال

الإعلاميععة واكتشععاف القععيم المتضععمنة فععي مضععامينها، وتحليععل البيانععات والمعلومععات بطريقععة 
نتععععام المحتععععوى الرقمععععي نقديععععة، وتقيععععيم م صععععادر المعلومععععات الرقميععععة ومععععدى مصععععداقيتها، وا 

بطريقععة مبتكععرة، ونشععر المحتععوى الإعلامععي علععى مختلععف المنصععات، والتواصععل الفعععال مععع 
انخععرين عبععر الإنترنععت، وحمايععة البيانععات الشخصععية والحسععابات الرقميععة، والتفكيععر النقععدي 

الأخبعععار الزائفعععة، والإبعععدال فعععي إنتعععام المحتعععوى فعععي تقيعععيم المصعععادر والتمييعععز بعععين الحقعععائق و 
دارة الوقت والموارد الرقمية بكفاءة، وتنايم المحتوى الرقمي.  الرقمي، وا 

ت التربيعة الإعلاميعة الرقميعة بشعكل كبيعر بعالأمن السعيبراني، حيعو تهعدف كفايعاتعرتبط و 
 مععن وفعععال.  مععن فهععم كيفيععة اسععتخدام التكنولوجيععا بشععكل طععلابت إلععى تمكععين الالكفايععاهععذ  

كيفيععة الاسععتفادة مععن المصععادر الرقميععة بشععكل صععحيا، يمكععنهم  طععلابومععن خععلال تعلععيم ال
تجنب الوقول ضحية للاحتيال الإلكترونعي والهجمعات السعيبرانية. وبالإضعافة إلعى ذلعق، فعإن 

علعى حمايعة بيانعاتهم الشخصعية وتجنعب الوقعول فعي  طعلابتعزيز الوعي السعيبراني يسعاعد ال
 الاحتيالي والهجمات الإلكترونية. فخ التصيد 

( إلعى Alharbi & Tassaddiq,( ،)Kori & Naik, 2023 2021وأشعار كعل معن )
 مهارات الأمن السيبراني اللازمة لطلاب الجامعات على النحو التالي:

 الوعي بالأخطار والتهديدات الإلكترونية والمخاطر المحتملة. -

 فاا على الخصوصية. أخلاقيات السلوق انمن على الشبكة والح -

 استخدام كلمات السر وعبارات أمنية قوية وت ييرها دوريا. -

 عدم فتا الروابط المشبوهة أو المرفقات غير المطلوبة.  -

 تثبيت برامج الأمن والحماية وتحديثها دوريا.  -

 فحص الأجهزة بشكل دوري للكشف عن البرامج والفيروسات الضارة. -

 شبكات غير  منة.للوصول إلى  VPNاستخدام شبكات  -

 إبلاغ إدارة الجامعة فورًا عن المخاطر والهجمات الإلكترونية.   -
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التععععدريب المسععععتمر للوقععععوف علععععى  خععععر التطععععورات والتقنيععععات فععععي مجععععال الأمععععن  -
 السيبراني.

( كفايعات الأمعن 2023 ،37-40) Nordan نعوردانوفي نفع  الصعدد أضعاف  -
 لتالي:السيبراني اللازمة لطلاب الجامعات على النحو ا

 القدرة على الكشف المبكر عن الهجمات الإلكترونية والتصدي لها. -

 فهم أساليب القرصنة الإلكترونية وكيفية تجنبها. -

 التعرف على التقنيات السحابية انمنة وكيفية استخدامها.      -

 القدرة على إجراء تحليل أمني لننامة والشبكات، واقتراح حلول لتعزيز الأمان. -

دارتها. -  التدريب على كيفية الاستجابة لحوادو الأمن السيبراني وا 

 توايف مهارات التفكير الناقد وحل المشكلات للتعامل مع التحديات الأمنية. -

(، Alharbi & Tassaddiq, 2021( ،)Mai & Tick,2021وحعدد كعل معن ) -
(Alqahtani,2022أسعععاليب تنميعععة ثقافعععة الأمعععن السعععيبراني لطعععلاب الجامععععات ) 

 ويمكن تلخيصها في الشكل التالي:

 
 (1)شكل 

     أساليب تنمية ثقافة الأمن السيبراني لطلاب الجامعات

 اعداد الباحثة: المصدر

أساليب ينمية ثقافة الأمن السيبراني لطلاب 
 الجامعا  

يزويد 
الطلاب 
بالمعرفة 
والماارا  
 اليقنية

اسيخدام  نشر الوعي
منصا  
اليعلم 
 الإلكيروني

اليوجيه 
 والإرشاد

البرامج 
اليوعية  اليدريبية

 واليثقيف
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طعععلاق التوعي   ة والتثقي   ل - : يتمثعععل هعععذا الأسعععلوب فعععي تناعععيم حمعععلات توعيعععة وا 
مبعععادرات تثقيفيعععة للطعععلاب حعععول المخععععاطر الإلكترونيعععة وكيفيعععة حمايعععة البيانععععات 
الشخصععععععية علععععععى الإنترنععععععت، وذلععععععق عععععععن طريععععععق إجععععععراء نععععععدوات وور  عمععععععل 
ومحاضعععرات توعويعععة للطعععلاب حعععول أهميعععة الحفعععاا علعععى الخصوصعععية والأمعععن 

 الإلكتروني.

: يتمثعععل هععععذا الأسعععلوب فععععي تصعععميم بععععرامج تدريبيعععة لتعريععععف الب   رامل التدريبي    ة -
تعوفير منصعات الطلاب بالمخاطر والتهديدات الإلكترونية وكيفيعة الوقايعة منهعا، و 

 تعليم إلكترونية متاحة للطلاب لتعلم مهارات الأمن السيبراني.

: يتمثععل هععذا الأسععلوب فععي توجيععت الطععلاب فععي حععال وقععول أي والإري  اد التوجي  ه -
انتهععععاق للبيانععععات الشخصععععية إلععععى الجهععععات المختصععععة للتحقيععععق فععععي مثععععل هععععذ  

مععع الخروقععات الانتهاكععات، وتععوفير دليععل إرشععادي للطععلاب حععول كيفيععة التعامععل 
 الأمنية.

يتمثعل هعذا الأسعلوب فعي اسعتخدام منصعات  استخدام منصات التعلم الإلكتروني: -
الععتعلم الإلكترونععي لتععوفير مقععررات إلكترونيععة تتضععمن معلومععات عععن كيفيععة بنععاء 
سلوكيات  منة على الشبكة، وتوفير الدعم الفني للطلاب في حال وجعود مشعاكل 

 أمنية.

الأسعلوب فعي نشعر العوعي بأهميعة اتبعال سعلوكيات  منعة : يتمثعل هعذا نير ال وعي -
علعى الإنترنعت، مثععل اختيعار كلمعات مععرور قويعة وت ييرهعا بشععكل مسعتمر وتجنععب 

 فتا الروابط المشبوهة، وذلق عن طريق توفير مواد تثقيفية متاحة للطلاب.

: يتمثعععل هعععذا الأسعععلوب فعععي تزويعععد تموي   د الط   لاب بالمعرف   ة والم    ارات التقني   ة -
بالمعرفععععععة والمهععععععارات التقنيععععععة اللازمععععععة لمواجهععععععة تهديععععععدات الفضععععععاء  الطععععععلاب

الإلكترونعععي، بمعععا فعععي ذلعععق مهعععارات اسعععتخدام أدوات حمايعععة الخصوصعععية وبعععرامج 
 مكافحة الفيروسات

 كفايعات التربيعة الإعلاميعة الرقميعةأهعم  سعبق تصعنف الدراسعة الحاليعة وتأسيسًعا علعى معا
، وذلععق علعععى مجععالاتإلععى ععععدة الأمعععن السععيبراني لتنميععة ثقافععة  اللازمععة لطععلاب الجامععععات

 النحو التالي:
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 (2)شكل 

 كفايات التربية الإعلامية الرقمية اللازمة لطلاب الجامعات لتنمية ثقافة الامن السيبراني

 اعداد الباحثة: المصدر

 وفيما يلي العر  بالتفصيل:

المعلومعات الرقميعة تشعمل القعدرة علعى الوصعول إلعى و كفايات البح  الرقمي:  .1
الصحيحة والموثوقعة، واسعتخدام الأدوات الرقميعة للوصعول إليهعا بطريقعة فعالعة 
ومناسعععععبة، وتقيعععععيم جعععععودة المصعععععادر وموثوقيتهعععععا. وتتضعععععمن أيضًعععععا اسعععععتخدام 
محركععات البحعععو بشعععكل فععععال وتحديععد المصعععادر الرقميعععة الموثوقعععة، وتطعععوير 

علومعات والبيانععات المتاحععة، مهعارات البحععو الفعععال علعى الإنترنععت وتحليععل الم
وتحديععععد المصععععادر الموثوقععععة والمفيععععدة وتجنععععب الأخبععععار الزائفععععة والمعلومععععات 

 الخاطئة.

تتضعععمن القعععدرة علعععى فهعععم  كفاي   ات تحلي   ل المعلوم   ات والبيان   ات الرقمي   ة: .2
عععداد تقععارير مفصعععلة.  وتحليععل البيانععات والمعلومععات الرقميععة بطريقععة فعالععة وا 

اسعتخدام البعرامج والأدوات الرقميعة المختلفعة لتحليعل  وتشمل هذ  الكفايعة أيضًعا
البيانعععععات والمعلومعععععات، فضعععععلًا ععععععن التحليعععععل النقعععععدي للمعلومعععععات والبيانعععععات 

 .المتاحة وتقييم مدى صحتها وموثوقيتها

دارة و  كفاي  ات إنت  اج المحت  وى الإعلام  ي الرقم  ي: .3 تعنععي القععدرة علععى إنتععام وا 
اسععععتخدام أدوات الإنتععععام الرقميععععة المحتععععوى الرقمععععي بطريقععععة فعالععععة وجذابععععة و 

المختلفععة لإنتععام المحتععوى الإعلامععي المتنععول بمععا فععي ذلععق الصععوتي والمرئععي 
والنصععععي. تشععععمل هععععذ  الكفايععععة اسععععتخدام الأدوات والبععععرامج الرقميععععة المختلفععععة 
لإنتام المحتوى الإعلامي الرقمي، وتحسين مهارات الكتابعة وتصعميم الصعور 

نتععام المحتععوى ا لإعلامععي الجععذاب والفعععال. كمععا تشععمل هععذ  الكفايععة والفيعديو وا 
فهععم مبععاد  التسععويق الرقمععي واسععتخدامها لجععذب المسععتخدمين وزيععادة الععوعي 

 كفايات التربية الإعلامية الرقمية لطلاب الجامعات

 اللازمة لطلاب الجامعات لتنمية ثقافة الامن السيبراني 

كفايات 
التفكير 
النقدي 
والانتاج 
 الإبداعي

كفايات التعلم 
 الرقمي

كفايات الأمان 
الالكتروني 
 والخصوصية

كفايات 
التواصل 
 الالكتروني

كفايات إنتاج 
المحتوى 
الإعلامي 

 الرقمي

كفايات تحليل 
المعلومات 
والبيانات 

 الرقمية

كفايات البحث 
 الرقمي
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نتعععام المحتعععوى المناسعععب  بالعلامعععة التجاريعععة، وتحديعععد الجمهعععور المسعععتهدف وا 
دارة المحتوى الرقمي بشكل فعال.  لهذا الجمهور، وا 

لقعععدرة علعععى التواصعععل والتفاععععل بشعععكل تعنعععي ا الالكترون   ي:كفاي   ات التواص   ل  .4
فعال مع انخرين عبر الوسائط الرقمية، وتشعمل القعدرة علعى اسعتخدام وسعائل 
التواصععل الاجتمععاعي والبريععد الإلكترونععي والدردشععة الصععوتية والمرئيععة وغيرهععا 

 من الوسائل الرقمية للتواصل والتفاعل بشكل فعال.

ي القععدرة علععى حمايععة البيانععات تعنعع: كفاي  ات الأم  ان الالكترون  ي والخصوص  ية .5
الشخصععععية والخصوصععععية علععععى الإنترنععععت والتعععععرف علععععى المخععععاطر الرقميععععة 
المختلفععععة والقعععععدرة علعععععى تفاديهعععععا. تشعععععمل هعععععذ  الكفايعععععة فهعععععم مخعععععاطر الأمعععععن 
الإلكترونعي والخطععوات الوقائيععة لتجنبهععا، مثععل اسععتخدام كلمععات المععرور انمنععة 

ديو البرامج الأمنية بشعكل منعتام. والتحقق من صحة الروابط والمرفقات وتح
كمعععا تتضعععمن هعععذ  الكفايعععة اسعععتخدام أدوات الأمعععان الرقميعععة المختلفعععة لحمايعععة 
البيانععات الشخصععية وتععأمين الحسععابات الرقميععة، مثععل اسععتخدام بععرامج مكافحععة 
الفيروسعات والبعرامج الحمايععة والتحقعق مععن صعحة شعهادات الأمععان عنعد إجععراء 

نترنعععععت. ويشعععععمل ذلعععععق أيضًعععععا التعامعععععل معععععع المععععععاملات الحساسعععععة علعععععى الإ
المعلومععات الحساسععة بحععذر والابتعععاد عععن المواقععع والتطبيقععات غيععر الموثععوق 

 بها، وتأمين النسخ الاحتياطي من البيانات الحساسة لتجنب فقدانها.

تعنععي القععدرة علععى الععتعلم والتطععور فععي بيئععة رقميععة و الرقم  ي: كفاي  ات ال  تعلم  .6
يععة المختلفععة لععتعلم مواضععيع جديععدة وتنميععة المهععارات واسععتخدام التقنيععات الرقم

تشعععمل هعععذ  الكفايعععة اسعععتخدام التقنيعععات المتاحعععة للعععتعلم ععععن بععععد و والمعرفعععة. 
والتعلم الإلكتروني بشكل فعال، وتحسعين مهعارات العتعلم الإلكترونعي والتعامعل 
مععع منصععات التعلععيم الإلكترونععي. كمععا تشععمل هععذ  الكفايععة فهععم مفهععوم التعلععيم 

لكترونعععي وتطبيعععق أفضعععل الممارسعععات والأسعععاليب الفعالعععة لتحقيعععق النتعععائج الإ
المرجوة، مثعل تحديعد الأهعداف وتناعيم الوقعت وتناعيم المعواد الدراسعية وتفاععل 

 مع المحتوى الرقمي بشكل فعال. 

تعنعععي القعععدرة علعععى التفكيعععر و  :الإب   داعي نت   اجكفاي   ات التفكي   ر النق   د  والا  .7
نتعععام المحتعععع وى الرقمعععي بطريقععععة فريعععدة ومبتكععععرة واسععععتخدام بطريقعععة إبداعيععععة وا 

الأدوات الرقميعععة المختلفعععة لإنتعععام المحتعععوى الإبعععداعي بمعععا فعععي ذلعععق الصعععوتي 
والمرئي والنصي. تشعمل هعذ  الكفايعة تحسعين مهعارات التفكيعر النقعدي والتقيعيم 
النقععدي للمعلومععات والبيانععات المتاحععة، وتطععوير القععدرة علععى التفكيععر الإبععداعي 

الإبععععداعي للمحتععععوى الإعلامععععي الرقمعععي، وتطععععوير مهععععارات التحليععععل  والإنتعععام
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النقعععدي والتفكيعععر النقعععدي والعععتعلم العععذاتي. وتتضعععمن هعععذ  الكفايعععة أيضًعععا القعععدرة 
علععععى اسععععتخدام الأدوات الرقميععععة المختلفععععة لإنتععععام المحتععععوى الإبععععداعي، مثععععل 

تععوغرافي بعرامج التحريععر الصعوتي والفيععديو والتصععميم الجرافيكعي والتصععوير الفو 
 والرسوم البيانية. 

تتعععيا للطعععلاب الاسعععتفادة معععن الفعععرص  هعععذ  الكفايعععاتفعععي ضعععوء الععععرت السعععابق فعععإن 
التعليميععة والمهنيععة المتاحععة فععي عععالم اليععوم الرقمععي المتطععور، وتمكععنهم مععن التعامععل بشععكل 

قععة المتنوعععة والتفاعععل مععع انخععرين عبععر الإنترنععت بطري فعععال مععع التقنيععات والأدوات الرقميععة
 منععة ومسععؤولة. كمععا تسععاعد هععذ  الكفايععات علععى تحسععين مسععتوى الإبععدال والتفكيععر المسععتقل 
وتنميععة الحعع  النقععدي والقععدرة علععى تحليععل المعلومععات والبيانععات بطريقععة فعالععة. وتعتبععر هععذ  
الكفايععات أساسعععية للنجعععاح فعععي سعععوق العمعععل المتنععاف  فعععي العصعععر الحعععديو، حيعععو يتطلعععب 

نتعععام المحتعععوى العمعععل فعععي مجعععالات مختلفععع ة القعععدرة علعععى التعامعععل معععع التقنيعععات الحديثعععة وا 
الإعلامي الرقمي بشكل جذاب وفعال، وتواصل فعال مع انخعرين عبعر الإنترنعت، وتحقيعق 
التحليععل النقععدي وتقيععيم المصععادر المتاحععة. لععذلق، فععإن تعلععم هععذ  الكفايععات يعععد أمععرًا حيويًععا 

 ية والمهنية في العالم الرقمي المتطور.لنجاح الطلاب في مختلف المجالات الأكاديم

 المحور الرابح: إجراءات الدراسة الميدانية وتحليل وتفسير نتائج ا
الإطععار و ، لماهيععة الأمععن السععيبراني بالجامعععاتتنععاول الإطععار الناععري للدراسععة عرضًععا 

لطعلاب  من السيبرانيالعلاقة بين الأ حددالمفاهيمي للتربية الاعلامية الرقمية بالجامعات، و 
لثقافعة الأمععن ، وللوقعوف علعى الواقععع الحعالي والتربيعة الإعلاميععة الرقميعة المصعرية الجامععات
فعععي ضعععوء كفايعععات التربيعععة الإعلاميعععة الرقميعععة وأسعععاليب  حلعععوان ةلطعععلاب جامعععع السعععيبراني

جععععراء دراسععععة ميدانيععععة تتضععععمن    تطلععععب النععععزول إلععععى أرت الواقعععععتنميتهععععا، الأمععععر الععععذي ي وا 
يععتم حسععاب صععدقها وثباتهععا، ثععم تطبيقهععا علععى عينععة الدراسععة، وأخيععرًا التوصععل  أهععداف، وأداة

 إلى نتائج وتفسيرها وتحليلها، ويمكن عرت ذلق بالتفصيل كما يأتي:

: إجراءات الدراسة الميدانية:   أولاا
 أهدال الدراسة الميدانية: 

ضعععوء فععي  حلععوان ةلطععلاب جامععع لثقافععة الأمععن السعععيبرانيتعععرف الواقععع الحععالي  -
 .كفايات التربية الإعلامية الرقمية

الوقععوف علععى أسععاليب تنميععة ثقافععة الأمععن السععيبراني لطععلاب جامعععة حلععوان فععي  -
 ضوء كفايات التربية الإعلامية الرقمية.

الاس تبانة ك اداة لجم ح البيان ات، وفيم ا يل ي الأس س الت ي بني ت  ةالباحث  تواستخدم
 علي ا:
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 الأمععععععن السععععععيبرانيجنبيععععععة التععععععي تناولععععععت الرجععععععول إلععععععى الدراسععععععات العربيععععععة والأ -
والجامعععععات،  التربيععععة الاعلاميععععة الرقميععععةالتععععي تناولععععت الدراسععععات الجامعععععات، و و 
 للاستفادة منها في تحديد المجالات والبنود المختلفة. 

، وهعذا معا تناولعت المحعور الأول ماهيعة الأمعن السعيبراني بالجامععاتالوقوف علعى  -
 من الدراسة.

اهيمي للتربيععة الاعلاميععة الرقميععة بالجامعععات، وهععذا مععا تناولععت تعععرف الإطععار المفعع -
 المحور الثاني من الدراسة.

والتربيعة  المصعرية لطلاب الجامعاتمن السيبراني العلاقة بين الأمؤشرات تحديد  -
 ، وهذا ما تناولت المحور الثالو من الدراسة.الإعلامية الرقمية

ععععن الواقعععع الحعععالي لثقافعععة الأمعععن  ةاسعععتبانراء الخبعععراء فعععي مجعععال التربيعععة حعععول   -
السعععيبراني لطعععلاب جامععععة حلعععوان فعععي ضعععوء كفايعععات التربيعععة الإعلاميعععة الرقميعععة 

 ، وهذا ما تناولت المحور الرابع من الدراسة.نميتهاوأساليب ت

دارة الأعمعععععال، السعععععياحة راء عينعععععة معععععن الطعععععلاب   - بكليعععععات )التربيعععععة، التجعععععارة وا 
ى توافر كل عبارة تضمنها الاسعتبانة، وهعذا معا ، حول مدوالفنادق( جامعة حلوان

 تناولت المحور الرابع من الدراسة.

 أداة الدراسة:  -
 الاستبانة: 
 استخدمت الدراسة الاستبانة على النحو التالي: 

إلععى عينععة مععن طععلاب جامعععة حلععوان  اسععتبانةلتحقيععق أهععداف الدراسععة الميدانيععة وجهععت 
 وتتكون الاستبانة من محورين هما: 

المحععور الأول: الواقععع الحععالي لثقافععة الأمععن السععيبراني لطععلاب جامعععة حلععوان فععي  -
 ضوء كفايات التربية الإعلامية الرقمية.

المحععور الثععاني: أسععاليب تنميععة ثقافععة الأمععن السععيبراني لطععلاب جامعععة حلععوان فععي  -
 .ضوء كفايات التربية الإعلامية الرقمية

فععي نهايععة كععل محععور سععؤال مفتععوح عععن وينععدرم تحععت كععل محععور عععدة عبععارات فرعيععة و 
أي ملاحاعععات أخعععرى يمكعععن إضعععافتها، وروععععي أن تكعععون الإجابعععة ععععن عبعععارات الاسعععتبانة 

 ( أمام كل عبارة في المستوى المناسب من مستويات الإجابة.بوضع علامة )



  

 
 58 

جامعة  -مجلة دورية محكمة تصدر عن كلية التربية  -دراسات تربوية واجتماعية مجلة 

 انحلو

وتم استخدام مقيا  تقدير من ثلاثة مستويات )متوفر بدرجة كبيعرة، متعوفر بدرجعة  
 متوفر(. متوسطة، غير

 صدق الاستبانة
يقصعد بالصعدق أن تقعي  الأداة معا وضععت لقياسعت فعلا تقعي  شعيئا غيعر  أو بالإضععافة 

بععععرت الاسعععتبانة علعععى السعععادة المحكمعععين معععن ت الباحثعععة (، لعععذا قامععع2023 حمعععود،إليعععت )
((، للتأكععد مععن 1الخبععراء والمتخصصععين فععي مجععال التربيععة والإدارة التعليميععة )اناععر ملحععق )

لائمععة الاسععتبانة لل ععرت التععي وضعععت مععن اجلععت، ومععدى وضععوح العبععارات وسععلامة مععدى م
بداء الرأي بالتعديل أو الحذف أو الإضافة.  صياغتها، ومدى انتمائها لمحاور الاستبانة، وا 

ضعافة  وبعد إجراء التعديلات المقترحة من السادة المحكمين بتعديل بعت العبعارات، وا 
(( واشعتملت 2انة في صورتها النهائية )اناعر ملحعق )بعضها وحذف أخرى أصبحت الاستب

 على محورين على النحو التالي: 

فعي ضعوء  حلعوان ةلطعلاب جامعع لثقافعة الأمعن السعيبرانيالمحور الأول: الواقع الحعالي 
( عبععارة فرعيععة علععى 46) كفايععات تشععمل( 7. ويتضععمن )كفايععات التربيععة الإعلاميععة الرقميععة

 النحو التالي:

 ( عبارات فرعية.5تضمن )تو و الرقمي كفايات البح -
 عبارات فرعية.( 5وتشمل ) كفايات تحليل المعلومات والبيانات الرقمية -

 عبارات فرعية. (7وتتضمن ) كفايات إنتام المحتوى الإعلامي الرقمي -

 ( عبارات فرعية.7تضمن )تو  الالكترونيكفايات التواصل  -

 عبارات فرعية.( 10وتشمل ) كفايات الأمان الالكتروني والخصوصية -

 عبارات فرعية. (6وتشمل ) الرقميكفايات التعلم  -

 عبارات فرعية. (6وتتضمن ) الإبداعي نتامكفايات التفكير النقدي والا -

أسعاليب تنميعة ثقافعة الأمعن السعيبراني لطعلاب جامععة حلعوان فعي ضعوء المحور الثاني: 
 .فرعية ات( عبار 6تتضمن )و . كفايات التربية الإعلامية الرقمية

 الاستبانة:ثبات 

تععم حسععاب معامععل ثبععات الاسععتبانة مععن خععلال اسععتخدام معامععل ألفععا كرونبععا  علععى  
لثقافعععة الأمعععن الواقع الحعععالي بععع، حيعععو بلععع  معامعععل ثبعععات الاسعععتبانة الخاصعععة SPSSبرنعععامج 

وأسعععاليب  فعععي ضعععوء كفايعععات التربيعععة الإعلاميعععة الرقميعععة حلعععوان ةلطعععلاب جامعععع السعععيبراني
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ممععا يشععير إلععى تمتععع الأداة بمعامععل ثبععات عععالي ممععا يطمععئن إلععى اسععتخدام  (0.96تنميتهععا )
 أداة الدراسة.

  الدراسة:عينة 
بعععد الحصععول علععى التصععريحات والموافقععات الإداريععة الخاصععة بتطبيععق الاسععتبانة مععن 

مععن كليععات ( طالبًععا 400علععى ) الاسععتبانة((. تععم تطبيععق 3الجهععات المعنيععة )اناععر ملحععق )
دارة الأعمال، السياحة والفنعادق( جامععة حلعوان،  )التربية، ( 53حيعو تعم اسعتبعاد )التجارة وا 

 .استبانة( 347استبانة لأن بياناتها غير مكتملة ليصبا إجمالي الاستبانات الصحيحة )
 المعالجة الإحصائية:

بعإجراء المعالجعة الإحصعائية للبيانعات معن خعلال اسعتخدام برنعامج الحعزم  ت الباحثعةقامع
(، واسعتخدمت الدراسعة أسعاليب المعالجعة الإحصعائية SPSS)الإحصعائية للعلعوم الاجتماعيعة 

 انتية:
بهدف تحديد استجاباتهم حول معدى أهميعة كعل عبعارة  :المئويةالتكرارات والنسب  -

 من عبارات الاستبانة والنسبة المئوية لتلق التكرارات.
 لتعرف ترتيب العبارات وفقا لأهميتها. :المرجحالمتوسط  -

لقيعا  معدى التشعتت فعي إجابعات العينعة إزاء كعل عبعارة معن  :المعي ار الانحرال  -
 عبارات الاستبانة.

ا:
ً
 ائج وتفسيرها تحليل النت ثاني

فعي  حلعوان ةلطعلاب جامعع لثقافعة الأمعن السعيبرانيالواقع الحالي  الأول:نتائل المحور 
( عبععارة فرعيععة 46تشععمل ) كفايععات( 7. ويتضععمن )ضععوء كفايععات التربيععة الإعلاميععة الرقميععة

 التالي:على النحو 
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 انحلو

 كفايات البح  الرقمي: -1

 (1جدول )
 كفايات البح  الرقميبالمتعلقة  الدراسة عينة أفراد استجابات

 

الترتيب
 

 
الانحرال 
المعيار 

 

 

المتوسط 
المرجح

 

  درجة التوافر

 العبارة

 

 

 م

متوفر بدرجة  غير متوفر
 متوسطة

متوفر بدرجة 
 كبيرة

 ك % ك % ك %

4 0.696 1.98 
25.0

7 

8
7 

51.5
8 

17
9 

23.3
4 

81 

أتجنب 
تنميل 
الملفات 
والبرامل 
غير 

موثوق ال
ب ا عبر 
 .الإنترنت

1 

3 0.711 2.12 
19.5

9 

6
8 

47.8
3 

16
6 

32.5
6 

11
3 

أتوخ  
الحذر 
عند 
تبادل 
الملفات 
والصور 
مح 

الآخرين 
عبر 
 الإنترنت.

2 

1 0.750 2.39 
16.1

3 

5
6 

27.9
5 

97 
55.9

0 

19
4 

استخدم 
المصادر 
الموثوقة 
في 
البح  
عن 
المعلوما
ت 

3 
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الترتيب
 

 
الانحرال 
المعيار 

 

 

المتوسط 
المرجح

 

  درجة التوافر

 العبارة

 

 

 م

متوفر بدرجة  غير متوفر
 متوسطة

متوفر بدرجة 
 كبيرة

 ك % ك % ك %

 .الم مة

2 0.682 2.25 
13.8

3 

4
8 

47.2
6 

16
4 

38.9
0 

13
5 

ميم بين أ
مواقح 
الويب 
الموثوقة 
وغير 
 الموثوقة.

4 

5 0577 1.96 
18.4

4 

6
4 

66.5
7 

23
1 

14.9
8 

52 

تعرل أ
عل  
هجمات 
الخداع 
وتقنيات 
الاحتيال 
الإلكترو
ني 

 اليائعة.

5 

يتضعا مععن الجععدول السعابق أن المتوسععطات المرجحععة لاسعتجابات أفععراد العينععة تراوحععت 
 (0.750-0.577بين ) معياري ما ( وبانحراف2.39-1.96ما بين )

اس تخدم المص ادر الموثوق ة ف ي البح   ع ن والتعي تعنص علعى   (3تصعدرت العبعارة )
( وقععد يعععزي ذلععق إلععى أن 2.39  المرتبععة الأولععي بمتوسععط مععرجا قععدر  )المعلوم  ات الم م  ة
يتطلعععععب اسعععععتخدام مصعععععادر موثوقعععععة للحصعععععول علعععععى معلومعععععات دقيقعععععة البحعععععو الأكعععععاديمي 
والمقععالات  ،المشععاريع ،الأبحععاولإتمععام عملهععم الأكععاديمي )أمععرًا حيويًععا  دوصععحيحة، وهععذا يععع

موثوقعععة يمكعععن أن يعععؤدي إلعععى تضعععخم . كمعععا أن اسعععتخدام مصعععادر غيعععر ( بنجعععاحالأكاديميعععة
 .جودة العمل الأكاديميالمصداقية و يؤثر على  ومن ثمالمعلومات والبيانات الخاطئة، 

أتعرل عل  هجمات الخداع وتقني ات الاحتي ال " ( والتي تنص علعى5وجاءت العبارة )
ق إلعى ( في المرتبة الأخيرة وربما يعزى ذلع1.96بمتوسط مرجا قدر  )" الإلكتروني اليائعة
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جامعة  -مجلة دورية محكمة تصدر عن كلية التربية  -دراسات تربوية واجتماعية مجلة 

 انحلو

ضععععف الععععوعي الكعععافي للطععععلاب بأهميعععة هععععذ  المهعععارات ومخععععاطر الهجمعععات الالكترونيععععة، 
 بالإضععافة إلععى ضعععف تضععمين هععذ  المهععارات ضععمن بععرامج المنععاهج الدراسععية بشععكل كععاف.

نقعععص وععععي الطعععلاب بجعععرائم الأمعععن  (2022الحبي   ب )دراس   ة وتتف   ق ه   ذه النتيج   ة م   ح 
لواسع على جعرائم الأمعن السعيبراني بأنواععت المتععددة السيبراني، مما يشير لأهمية الاطلال ا

 .وأشكالت المتجددة لعدة الوقول ضحية لتلق الجرائم
   كفايات تحليل المعلومات والبيانات الرقمية:-2

 (2جدول )
 كفايات تحليل المعلومات والبيانات الرقميةبالمتعلقة  الدراسة عينة أفراد استجابات

 

الترتيب
 

الانحرال  
المعيار 

 

 

المتوسط المرجح
  درجة التوافر 

 العبارة

 

 

 م
متوفر بدرجة  غير متوفر

 متوسطة

متوفر بدرجة 
 كبيرة

 ك % ك % ك %

4 0.744 2.08 
23.9
1 

8
3 

44.0
9 

15
3 

31.9
8 

11
1 

حلل أ
البيانات 
والمعلوما
ت الرقمية 
 بدقة.

1 

3 0.565 2.19 8.06 
2
8 

64.2
6 

22
3 

27.6
6 

96 

 أعد
تقارير 
مفصلة 
عن 

البيانات 
والمعلوما
ت 
 .المحللة

2 

1 0.745 2.32 
16.7
1 

5
8 

33.7
1 

11
7 

49.5
6 

17
2 

صمم أ
استبيانات 
واستطلاعا
ت لجمح 
البيانات 

3 
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الترتيب
 

الانحرال  
المعيار 

 

 

المتوسط المرجح
  درجة التوافر 

 العبارة

 

 

 م
متوفر بدرجة  غير متوفر

 متوسطة

متوفر بدرجة 
 كبيرة

 ك % ك % ك %

 .وتحليل ا

5 0.674 1.91 
27.3
7 

9
5 

53.8
9 

18
7 

18.7
3 

65 

 استخل 
المعاني 
الصحيحة 
والاستنتاجا
ت السليمة 

من 
 البيانات.

4 

2 0.699 2.23 
15.2
7 

5
3 

45.5
3 

15
8 

39.1
9 

13
6 

استخدم 
البرامل 
والأدوات 
الرقمية 
المختلفة 
لتحليل 
البيانات 
 والمعلومات

5 

 يتضا من الجدول السعابق أن المتوسعطات المرجحعة لاسعتجابات أفعراد العينعة تراوحعت

 (0.745-0.565بين ) معياري ما ( وبانحراف2.32-1.91ما بين )

ص    مم اس    تبيانات واس    تطلاعات لجم    ح  أ ( والتععععي تععععنص علععععى3تصععععدرت العبععععارة )
أن  وربمععا يعععزى ذلععق إلععى (2.32بمتوسععط مععرجا قععدر  )   المرتبععة الأولععىالبيان  ات وتحليل   ا

الاستبيانات والاستطلاعات يمكن تصميمها بسعهولة باسعتخدام العديعد معن الأدوات المجانيعة 
، ويعكع  تصعدرها المرتبعة الأولعى اسعتخدام الطعلاب لهعا بشعكل واسعع المتاحة عبر الإنترنت

 في مشاريع التخرم والأبحاو الأكاديمية.
اس    تخل  المع    اني الص    حيحة والاس    تنتاجات  ( والتعععي تععععنص علععععى 4) أمعععا العبععععارة

( وربمعععا 1.91بمتوسععط مععرجا قععدر  )فععي المرتبععة الأخيعععرة فجععاءت   الس  ليمة م  ن البيان   ات
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جامعة  -مجلة دورية محكمة تصدر عن كلية التربية  -دراسات تربوية واجتماعية مجلة 

 انحلو

أنهعععا تتطلعععب مهعععارات تحليليعععة عاليعععة وفهمًعععا عميقًعععا للبيانعععات والمعلومعععات يععععزى ذلعععق إلعععى 
المبتعدئين أو العذين لا يمتلكعون خبعرة المتاحة، وقد يكعون هعذا صععبًا بععت الشعيء للطعلاب 

كافية في مجال التحليعل الإحصعائي. كمعا أن اسعتخلاص المععاني الصعحيحة والاسعتنتاجات 
السليمة يتطلب عادةً دراسة أكثر تفصيلًا وتحليل أكثر دقة، وقعد يتطلعب الاسعتعانة بمهنيعين 

 (t al., 2021Onyema, e)وتتفعق هعذ  النتيجعة معع دراسعة  أو خبعراء فعي هعذا المجعال.
ضعععف المعرفعععة بمجععالات الحوسععبة الأساسعععية، ونقععص المعععوجهين ذوي التععي توصععلت إلعععى 

 .الخبرة العملية، ونقص التدريب السيبراني
 كفايات إنتاج المحتوى الإعلامي الرقمي: -3

 (3)جدول 

 المتعلقة كفايات إنتاج المحتوى الإعلامي الرقمي الدراسة عينة أفراد استجابات

 

ب
الترتي

 

 

ي
ف المعيار

حرا
لان

ا
 

 

ح
ج
ر
ط الم

س
الميو

  درجة اليوافر 

 العبارة

 

 

ميوفر بدرجة  غير ميوفر م

 ميوسطة

ميوفر بدرجة 

 كبيرة

 ك % ك % ك %

1 0.708 2.21 
16.

71 
58 

45.

53 

15

8 

37.

75 

13

1 

أتجنب 
نير 

المحتوى 
الذ  

  يح
عل  
الكراهية 

أ  و 
يكل من 
أيكال 
التمييم 
الاجتماع

 . 

1 

3 0.859 2.10 
31.

98 

11

1 

25.

07 
87 

42.

93 

14

9 

تحقق أ
من 

مصداق

2 
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ية 
المحتوى 
الرقمي 

قبل 
مشارك

تت مع 
انخرين

. 

2 0.733 2.13 
21.

03 
73 

44.

66 

15

5 

34.

29 

11

9 

أتابح 
إريادات 
وسائل 
التواصل 
الاجتماع
  

والقوانين 
المتعلقة 
بنير 
المحتوى 
 .الرقمي

3 

5 0.448 2.06 
7.2

0 
25 

79.

53 

27

6 

13.

25 
46 

حر  أ
عل  
تحليل 
احتياجا
ت 

الجم ور 
المست د
ل 

نتاج لإ 
المحتوى 
الإعلامي 
الملائم 

4 
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جامعة  -مجلة دورية محكمة تصدر عن كلية التربية  -دراسات تربوية واجتماعية مجلة 

 انحلو

 ل ا.

6 0.751 2.04 
26.

22 
91 

43.

51 

15

1 

30.

25 

10

5 

يمكنني 
إنياء 
صفحة 
وادارت ا 
عل  
مواقح 
التواصل 
الاجتماع
  

 بفاعلية.

5 

7 0.728 2.02 
25.

36 
88 

46.

97 

16

3 

27.

66 
96 

استخدم 
الأدوات 
والبرامل 
الرقمية 
المختلفة 
لإنتاج 
محتوى 
إعلامي 
رقمي 
 متنوع.

6 

4 0.573 2.08 
12.

68 
44 

66.

57 

23

1 

20.

74 
72 

التمم 
بالمعايير 
الأخلاقية 
التي 
تنظم 
نير 

المحتوى 
 عل 
 مواقح

7 
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يتضعا مععن الجععدول السعابق أن المتوسععطات المرجحععة لاسعتجابات أفععراد العينععة تراوحععت 
 (0.859-0.448بين ) معياري ما ( وبانحراف2.21-2.02ما بين )

عل      المحت  وى ال  ذ  يح  أتجن  ب ني  ر " ( والتععي تععنص علععى1تصععدرت العبععارة )
المرتبععة الأولععى بمتوسععط مععرجا قععدر  " الكراهي  ة أ  ي  كل م  ن أي  كال التميي  م الاجتم  اعي

الععععوعي الأخلاقععععي والقععععانوني للطععععلاب، والتععععزامهم بععععالقيم ( وربمععععا يعععععزى ذلععععق إلععععى 2.21)
الإنسانية والاجتماعية المتععارف عليهعا، وكعذلق احتعرامهم للسياسعات والقواععد التعي تفرضعها 
وسعععائل التواصعععل الاجتمعععاعي، والتعععي تحاعععر نشعععر المحتعععوى العععذي يحعععت علعععى الكراهيععععة 

الوعي بأهمية الحوار والاحترام المتبادل بين الأفعراد فعي بالإضافة إلى والتمييز الاجتماعي. 
المجتمععععع، وتععععأثير الكراهيععععة والتمييععععز الاجتمععععاعي علععععى النسععععيج الاجتمععععاعي والاقتصععععادي 

 والسياسي للمجتمع.
اس  تخدم الأدوات والب  رامل الرقمي  ة المختلف  ة "( والتععي تععنص علععى 6العبععارة ) وجععاءت

( وربمعا 2.02المرتبعة الأخيعرة بمتوسعط معرجا قعدر  )" لإنتاج محت وى إعلام ي رقم ي متن وع
قلعععة الاهتمعععام بتعععدريب الطعععلاب علعععى اسعععتخدام الأدوات والبعععرامج الرقميعععة يععععزى ذلعععق إلعععى 

الرقمععي، ممععا يععؤدي إلععى قلععة الخبععرة والمهععارات اللازمععة  المختلفععة لإنتععام المحتععوى الإعلامععي
تعععوافر العععدعم الفنعععي  بالإضعععافة إلعععى ضععععف لإنتعععام محتعععوى إعلامعععي رقمعععي ععععال الجعععودة.

والتقنععي الكععافي للطععلاب لحععل المشععاكل والصعععوبات التععي يمكععن أن تععواجههم أثنععاء اسععتخدام 
اجعة للتركيعز علعى تعوفير الأدوات يعكع  الحالأمر العذي  الأدوات والبرامج الرقمية المختلفة.

والبععرامج الرقميععة المناسععبة للطععلاب وتععدريبهم علععى اسععتخدامها بشععكل فعععال، وتععوفير الععدعم 
والتعي توصعلت ( 2021وتتفق هذه النتيجة مح دراس ة )ك رد ،  الفني والتقني الكافي لهعم.

جععودة التعلععيم  عف، ضععنقععص المهععارات التقنيععة اللازمععة لتنفيععذ التعلععيم الإلكترونععي بكفععاءةإلعى 
 .وفعاليتت في البيئة الافتراضية

   الالكتروني:كفايات التواصل  -4
 
 
 
 
 

التواصل 
الاجتماع
.  
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جامعة  -مجلة دورية محكمة تصدر عن كلية التربية  -دراسات تربوية واجتماعية مجلة 

 انحلو

 (4جدول )
 الالكترونيالمتعلقة كفايات التواصل  الدراسة عينة أفراد استجابات

 

الترتيب
 

 
الانحرال المعيار 

 

 

المتوسط المرجح
  درجة التوافر 

 العبارة

 

 

 م
متوفر بدرجة  غير متوفر

 متوسطة

متوفر بدرجة 
 كبيرة

 ك % ك % ك %

7 0.568 2.01 
15.5
6 

5
4 

67.7
2 

23
5 

16.7
1 

58 

أعبر عن 
أفكار  
وآرائي 
في بوضوح 
مواقح 
التواصل 
 الاجتماعي.

1 

3 0.800 2.16 
25.0
7 

8
7 

33.4
2 

11
6 

41.4
9 

14
4 

استخدم 
التطبيقات 
المختلفة 
للتواصل 
مح المملاء 
والأساتذة 
في الجامعة 
بيكل 
 فعال.

2 

5 0.425 2.08 5.18 
1
8 

81.2
6 

28
2 

13.5
4 

47 

تبادل أ
الأفكار 
والمعلوما
ت مح 
الآخرين 
عن بُعد 
باستخدام 
التقنيات 
 .الحديثة

3 
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الترتيب
 

 
الانحرال المعيار 

 

 

المتوسط المرجح
  درجة التوافر 

 العبارة

 

 

 م
متوفر بدرجة  غير متوفر

 متوسطة

متوفر بدرجة 
 كبيرة

 ك % ك % ك %

4 0.738 2.13 
21.3
2 

7
4 

43.8
0 

15
2 

34.8
7 

12
1 

 استخدم
اللغة 

اللائقة في 
التواصل 
الإلكتروني 

مح 
 .الآخرين

4 

6 0.646 2.02 
19.5
9 

6
8 

58.2
1 

20
2 

22.1
9 

77 

خص  أ
وقت 
مناسب 
للتفاعل 

مواقح  مح
التواصل 
الاجتماعي

. 

5 

1 0.712 2.91 
14.9
8 

5
2 

40.9
2 

14
2 

44.0
9 

15
3 

أحر  
عل  عدم 
مياركة 
أ  

معلومات 
يخصية 
مح 

أيخا  
غير 

معروفين 
عل  

6 
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جامعة  -مجلة دورية محكمة تصدر عن كلية التربية  -دراسات تربوية واجتماعية مجلة 

 انحلو

 

الترتيب
 

 
الانحرال المعيار 

 

 

المتوسط المرجح
  درجة التوافر 

 العبارة

 

 

 م
متوفر بدرجة  غير متوفر

 متوسطة

متوفر بدرجة 
 كبيرة

 ك % ك % ك %

 الإنترنت.  

2 0.695 2.28 
13.8
3 

4
8 

43.5
1 

15
1 

42.6
5 

14
8 

أتجنب 
الرد عل  
الرسائل 
غير 

المرغوب 
في ا في 
البريد 
 الالكتروني

7 

يتضعا مععن الجععدول السعابق أن المتوسععطات المرجحععة لاسعتجابات أفععراد العينععة تراوحععت 
 (0.800-0.425بين ) معياري ما ( وبانحراف2.91-2.01ما بين )

أح   ر  عل     ع   دم مي   اركة أ  معلوم   ات " ( والتعععي تعععنص علعععى6تصععدرت العبعععارة )
الأولعى بمتوسعط معرجا قعدر  المرتبعة " يخصية مح أيخا  غي ر مع روفين عل   الإنترن ت

حععول أهميععة الحفععاا  طععلاب الجامعععةالععوعي المتزايععد لععدى  ( وربمععا يعععزى ذلععق إلععى2.91)
علععى الخصوصععية الشخصععية عنععد اسععتخدام الإنترنععت والتواصععل مععع انخععرين عبععر الشععبكة. 
فالعديععد مععن الأشععخاص يععدركون انن خطععورة مشععاركة المعلومععات الشخصععية مععع ال ربععاء، 
مثععل الاسععم الكامععل وتععاريخ المععيلاد ورقععم الهععاتف والعنععوان ومعلومععات الحسععابات المصععرفية، 

اسععتخدام هععذ  المعلومععات فععي الاحتيععال علععى المسععتخدمين أو الاسععتيلاء علععى حيععو يمكععن 
علععععى تععععوخي الحععععذر وعععععدم مشععععاركة أي  طععععلابهععععويتهم الشخصععععية. وبالتععععالي، يحععععرص ال

 معلومات شخصية مع الأشخاص غير المعروفين على الإنترنت.
ف  ي مواق  ح أعب  ر ع  ن أفك  ار  وآرائ  ي بوض  وح ( والتععي تععنص علععى  1جععاءت العبععارة )
( وربمععا يعععزى ذلععق إلععى 2.01  المرتبععة السععابعة بمتوسععط مععرجا قععدر  )التواص  ل الاجتم  اعي

قععد يشعععر الطععلاب بالحععذر فععي التعبيععر عععن  رائهععم وأفكععارهم بشععكل واضععا عبععر مواقععع  أنععت
التواصععععل الاجتمععععاعي، حيععععو يمكععععن أن يواجهععععوا انتقععععادات أو ردود فعععععل سععععلبية مععععن قبععععل 

أن يكععون هنععاق خععوف مععن التعععرت للتنمععر أو الهجععوم المسععتخدمين انخععرين. كمععا يمكععن 
الشخصي. بالإضافة إلى ذلق، قد يشععر الطعلاب بعالقلق بشعأن تعأثير تعبيعرهم و رائهعم علعى 
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مسععتقبلهم الععوايفي أو الأكععاديمي، ولععذلق فععإنهم يفضععلون تجنععب التعبيععر عععن  رائهععم بشععكل 
 واضا على مواقع التواصل الاجتماعي.

 :  كتروني والخصوصيةكفايات الأمان الال -5

 (5جدول )
 كفايات الأمان الالكتروني والخصوصيةب المتعلقة الدراسة عينة أفراد استجابات

 

الترتيب
 

 
الانحرال المعيار 

 

 

المتوسط المرجح
  درجة التوافر 

 العبارة

 

 

 م
متوفر بدرجة  غير متوفر

 متوسطة

متوفر بدرجة 
 كبيرة

 ك % ك % ك %

1 0.675 2.40 
10.6
6 

37 
37.7
5 

13
1 

51.5
8 

17
9 

أفح  
ج ام 

الكمبيوتر 
بيكل 
دور  
للتخل  
من 
الفيروسا
ت 

والبرامل 
 الضارة.

1 

7 0.554 2.16 8.35 29 
66.5
7 

23
1 

25.0
7 

87 

أ توخ  
الحذر 
عند 
تحميل 
وتنميل 
البرامل 
والتطبيقا
ت من 
مصادر 
غير 
 موثوقة.

2 
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جامعة  -مجلة دورية محكمة تصدر عن كلية التربية  -دراسات تربوية واجتماعية مجلة 

 انحلو

 

الترتيب
 

 
الانحرال المعيار 

 

 

المتوسط المرجح
  درجة التوافر 

 العبارة

 

 

 م
متوفر بدرجة  غير متوفر

 متوسطة

متوفر بدرجة 
 كبيرة

 ك % ك % ك %

3 0.704 2.30 
14.1
2 

49 
41.2
1 

14
3 

44.6
6 

15
5 

استخدم 
برامل 
مكافحة 
الفيروسا
ت 

والبرامل 
الضارة 
لحماية 
أج متي 
الخاصة 
من 

ال جمات 
والاختراقا
ت عل  
مواقح 
التواصل 
الاجتماع
.  

3 

10 0.681 1.87 
29.9
7 

10
4 

52.1
6 

18
1 

17.8
6 

62 

احر  
عل  

استخدام 
كلمات 
مرور 
قوية 
وتغييرها 
بيكل 
 دور .

4 

4 0.579 2.26 6.91 24 59.3 20 33.7 11 أقوم  5 
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الترتيب
 

 
الانحرال المعيار 

 

 

المتوسط المرجح
  درجة التوافر 

 العبارة

 

 

 م
متوفر بدرجة  غير متوفر

 متوسطة

متوفر بدرجة 
 كبيرة

 ك % ك % ك %

بالإبلاغ  7 1 6 6
عن 
المضامي
ن الرقمية 
التي ت دد 
أمن 
الوطن 
 واستقراره.

8 0.653 2.12 
15.8
5 

55 
55.9
0 

19
4 

28.2
4 

98 

أحر  
عل  
الالتمام 
بالقوانين 
والأنظمة 
المعمول 
ب ا في 
استخدام 
مواقح 
التواصل 
الاجتماع
.  

6 

6 0.760 2.18 
21.3
2 

74 
38.9
0 

13
5 

39.7
6 

13
8 

استخدم 
ميمات 
الحماية 

ة توفر الم
مثل 

المصادقة 
الثنائية 
والإيعارا

7 



  

 
 74 

جامعة  -مجلة دورية محكمة تصدر عن كلية التربية  -دراسات تربوية واجتماعية مجلة 

 انحلو

 

الترتيب
 

 
الانحرال المعيار 

 

 

المتوسط المرجح
  درجة التوافر 

 العبارة

 

 

 م
متوفر بدرجة  غير متوفر

 متوسطة

متوفر بدرجة 
 كبيرة

 ك % ك % ك %

ت عند 
تسجيل 
الدخول 
من أج مة 
غير 
 .معروفة

9 0.608 2 
18.1
5 

63 
63.1
1 

21
9 

18.7
3 

65 

استخدم 
يبكات 
الإنترنت 
العامة 
الآمنة 
والميفرة 
عند 

الاتصال 
بالإنترنت 
في 

الأماكن 
 العامة.

8 

5 0.760 2.25 
19.3
0 

67 
35.7
3 

12
4 

44.9
5 

15
6 

أبلغ عن 
أ  

محتوى 
رقمي 

مسيء أو 
غير 
 .لائق

9 

2 0.663 2.36 
10.3
7 

36 
42.9
3 

14
9 

46.6
8 

16
2 

أحر  
عل  
حماية 

1
0 
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الترتيب
 

 
الانحرال المعيار 

 

 

المتوسط المرجح
  درجة التوافر 

 العبارة

 

 

 م
متوفر بدرجة  غير متوفر

 متوسطة

متوفر بدرجة 
 كبيرة

 ك % ك % ك %

بياناتي 
اليخصية 
وعدم 

مياركت ا 
مح أ  
يخ  
غير 
موثوق 

 .به

يتضعا مععن الجععدول السعابق أن المتوسععطات المرجحععة لاسعتجابات أفععراد العينععة تراوحععت 
 (0.760-0.554بين ) معياري ما ( وبانحراف2.40-1.87ما بين )

أفح      ج     ام الكمبي    وتر بي    كل دور  ( والتععععي تععععنص علععععى  1تصععععدرت العبععععارة )
( 2.40  المرتبععة الأولععى بمتوسععط مععرجا قععدر  )لل  تخل  م  ن الفيروس  ات والب  رامل الض  ارة

الضععارة أمععرًا  حمايععة الأجهععزة الإلكترونيععة مععن الفيروسععات والبععرامجوربمععا يعععزى ذلععق إلععى أن 
ضعععروريًا للحفعععاا علعععى سعععلامة المعلومعععات الشخصعععية والمهنيعععة، ولتجنعععب فقعععدان البيانعععات 

زيعادة العوعي الإعلامعي لعدى الطعلاب بشعأن أهميعة الحفعاا بالإضعافة إلعى  والملفات المهمة.
 .على أمان الأجهزة الإلكترونية وتطبيق الممارسات انمنة في استخدام الإنترنت

اس تخدم ي بكات الإنترن ت العام ة الآمن ة والمي فرة "( والتي تنص علعى 8أما العبارة )
فحصلت على المرتبة التاسععة بمتوسعط معرجا  "عند الاتصال بالإنترنت في الأماكن العامة

بأهميععة اسععتخدام شععبكات الإنترنععت  طععلابوعععي ال ( وربمععا يعععزى ذلععق إلععى ضعععف2قععدر  )
العثعور صععوبة ة معلومعاتهم الحساسعة معن الاختعراق والسعرقة. العامة انمنعة والمشعفرة لحمايع

على شبكات الإنترنت العامعة انمنعة والمشعفرة، خاصعة فعي الأمعاكن العامعة التعي يوجعد فيهعا 
العديد من شبكات الإنترنت. علاوة على ذلق، قد يحاول الأفراد الاتصال بالإنترنعت بسعرعة 

تعععريت  الأمععر الععذي قععد يععؤدي إلععىانمنععة، دون الانتاععار للعثععور علععى شععبكات الإنترنععت 
معلومعععاتهم الحساسعععة للخطعععر، والتعععي قعععد تعععؤدي إلعععى فقعععدان البيانعععات الحساسعععة والمعلومعععات 

 Azzeh, etدراس ة وتتف ق ه ذه النتيج ة م ح الشخصعية والماليعة، وتعأثيرات أخعرى سعلبية. 

al., 2022)) من السعيبراني وأن أشارت النتائج إلى أن الطلاب لي  لديهم معرفعة كبيعرة بعالأ



  

 
 76 

جامعة  -مجلة دورية محكمة تصدر عن كلية التربية  -دراسات تربوية واجتماعية مجلة 

 انحلو

أن و المؤسسعععات التعليميعععة لا تتعامعععل بنشعععاط معععع العععوعي بعععالأمن السعععيبراني بعععين الطعععلاب، 
إشععراق موضععوعات الأمععن السععيبراني المهمععة فععي دورات علععوم الكمبيععوتر الأخععرى يمكععن أن 

 يزيد وعي الطلاب ومعرفتهم فيما يتعلق بمفاهيم الأمن السيبراني.

اح  ر  عل    اس  تخدام كلم  ات م  رور قوي  ة نص علععى  ( والتععي تعع4وجععاءت العبععارة )
( وربمععا يععزى ذلععق 1.87  فععي المرتبعة الأخيععرة بمتوسعط مععرجا قعدر  )وتغييره ا بي  كل دور 

 إلى عدة أمور لعل من أهمها:
وعي الطلاب بأهمية استخدام كلمات مرور قويعة وت ييرهعا بشعكل منعتام  ضعف -

التهديعععععدات السعععععيبرانية  لتعععععأمين حسعععععاباتهم الشخصعععععية والبيانعععععات الحساسعععععة معععععن
 والاختراقات.

العديعد  ى الطعلابصعوبة اختيار كلمات مرور قوية وتعذكرها خاصعة إذا كعان لعد -
 من الحسابات المختلفة التي يجب عليهم تسجيل الدخول إليها.

إدراق والتعي توصعلت إلعى ضععف ( 2023)الركب ان،  دراس ة وتتفق هذه النتيج ة م ح
الرسعععمية، بحيعععو  لحسعععاباتهمت معععرور قويعععة ايعععار كلمعععاخت أهميعععة الجامععععة منسعععوبيبععععت 
 إلععىباسععتمرار منسععوبيها  الجامعععةالععرغم مععن توجيععت  علععى والوصععول إليهععا اختراقهععايصعععب 

   .ت مرور قويةااختيار كلم
 الرقمي: كفايات التعلم -6

 (6جدول )
 الرقميكفايات التعلم بالمتعلقة  الدراسة عينة أفراد استجابات

 

الترتيب
 

 
الانحرال المعيار 

 

 

المتوسط المرجح
  درجة التوافر 

 العبارة

 

 

 م
متوفر بدرجة  غير متوفر

 متوسطة

متوفر بدرجة 
 كبيرة

 ك % ك % ك %

2 0.704 2.26 
14.9
8 

5
2 

43.5
1 

15
1 

41.4
9 

14
4 

استخدم 
التطبيقا
ت 

المختلفة 
لتحسين 
م اراتي 
في مجال 
اللغات 

1 
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الترتيب
 

 
الانحرال المعيار 

 

 

المتوسط المرجح
  درجة التوافر 

 العبارة

 

 

 م
متوفر بدرجة  غير متوفر

 متوسطة

متوفر بدرجة 
 كبيرة

 ك % ك % ك %

وتعلم 
لغات 
جديدة 
بيكل 
 .فعال

5 0.564 2.11 
10.6
6 

3
7 

66.8
5 

23
2 

22.4
7 

78 

أنظم 
وقتي 
عل  
مواقح 
التواصل 
الاجتماع
  

لتفاد  
الإدمان 
 .علي ا

2 

4 0.749 2.14 
21.6
1 

7
5 

41.7
8 

14
5 

36.5
9 

12
7 

استخدم 
التطبيقا
ت 

المختلفة 
لتعلم 
 البرمجة.

3 

1 0.697 2.36 
12.6
8 

4
4 

38.0
4 

13
2 

49.2
7 

17
1 

أحر  
عل  
متابعة 
المضامي
ن 

الرقمية 
ال ادفة 

4 



  

 
 78 

جامعة  -مجلة دورية محكمة تصدر عن كلية التربية  -دراسات تربوية واجتماعية مجلة 

 انحلو

 

الترتيب
 

 
الانحرال المعيار 

 

 

المتوسط المرجح
  درجة التوافر 

 العبارة

 

 

 م
متوفر بدرجة  غير متوفر

 متوسطة

متوفر بدرجة 
 كبيرة

 ك % ك % ك %

المنيورة 
عل  
 الانترنت.

6 0.633 2.07 
16.4
2 

5
7 

59.3
6 

20
6 

24.2
0 

84 

أحر  
عل  

الاحتفاظ 
 بنسخ

احتياطية 
من 

الملفات 
ال امة 
وتخمين ا 
عل  
أج مة 
تخمين 
خارجية 
أو في 
الحوسبة 
السحابية

. 

5 

3 0.773 2.21 
21.3
2 

7
4 

35.7
3 

12
4 

42.9
3 

14
9 

استخدم 
التطبيقا
ت 

المختلفة 
لتحسين 
م اراتي 
في 

6 
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الترتيب
 

 
الانحرال المعيار 

 

 

المتوسط المرجح
  درجة التوافر 

 العبارة

 

 

 م
متوفر بدرجة  غير متوفر

 متوسطة

متوفر بدرجة 
 كبيرة

 ك % ك % ك %

الكتابة 
والتحرير 
والتعبير 
عن 
الأفكار 
بيكل 
 فعال.

المتوسععطات المرجحععة لاسعتجابات أفععراد العينععة تراوحععت يتضعا مععن الجععدول السعابق أن 
 (0.773-0.564بين ) معياري ما ( وبانحراف2.36-2.07ما بين )

أح   ر  عل     متابع   ة المض   امين الرقمي   ة ( والتعععي تعععنص علعععى  4حصعععلت العبعععارة )
( وربمعا 2.36  علعى المرتبعة الأولعى بمتوسعط معرجا قعدر  )ال ادفة المنيورة عل  الانترن ت

التواصعععل الاجتمعععاعي وسعععائل اسعععتخدام الإنترنعععت و ق إلعععى حعععرص الطعععلاب علعععى يععععزى ذلععع
بطريقة فعالة وذلعق ععن طريعق البحعو ععن محتعوى هعادف ومفيعد يسعاعد فعي تطعوير العذات 

 والتعلم.
أح  ر  عل    الاحتف  اظ بنس  خ احتياطي  ة م  ن ( والتععي تععنص علععى  5وجععاءت العبععارة )

  فععي جي  ة أو ف  ي الحوس  بة الس  حابيةالملف  ات ال ام  ة وتخمين   ا عل    أج   مة تخ  مين خار 
وععي  ( وربمعا يععزى ذلعق إلعى ضععف2.07المرتبة السادسة والأخيرة بمتوسعط معرجا قعدر  )

بعت الطلاب بأهمية الاحتفاا بنسعخ احتياطيعة معن الملفعات الهامعة وتخزينهعا بشعكل  معن، 
هعععا كمعععا أن بععععت الطعععلاب قعععد يسعععتخدمون خعععدمات التخعععزين السعععحابية المجانيعععة التعععي توفر 

بععععت الشعععركات ولا يعععرون الحاجعععة للعععدفع مقابعععل خعععدمات التخعععزين السعععحابية الأكثعععر أمانًعععا 
. مععا يزيععد مععن احتماليععة فقععدان الملفععات الهامععة فععي حععال حععدوو مشععاكل تقنيععةموموثوقيععة، 

اسعععتخدام  والتعععي توصعععلت إلعععى (2023)توفي   ق ومرس   ي، دراسعععة  وتتفعععق هعععذ  النتيجعععة معععع
ضععععف اسعععععتخدام ، و لمحمعععول لتخععععزين أو نقععععل معلومعععاتالأجهعععزة الشخصعععية مثعععل الهعععاتف ا

   .ةصليالأغير بععرامج حمايععة أصععلية موثوقععة والاعتماد علعى استخدام البرامج 
 الإبداعي نتاجكفايات التفكير النقد  والا -7
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 (7جدول )
 الإبداعي نتاجكفايات التفكير النقد  والا ب المتعلقة الدراسة عينة أفراد استجابات

 

ب
ريي
الي

 

 

ي
ر
ف المعيا

را
ح
لان
ا

 

 

ح
ج
ر
ط الم

س
الميو

 

  درجة اليوافر

 العبارة

 

 

ميوفر  غير ميوفر م

بدرجة 

 ميوسطة

ميوفر 

 بدرجة كبيرة

 ك % ك % ك %

6 0.639 2.26 
10.

66 

3

7 

52.

16 

18

1 

37.

17 

12

9 

استخدم 
الأدوات 
المختلفة 
لإنشاء 

المخططا
ت 

والرسوما
ت 

التوضيحي
ة 

والعروت 
التقديمية 
بشكل 

احترافي 
 .وجذاب

1 

1 0.595 2.63 6.5 
2

1 

24.

49 
85 

69.

45 

24

1 

انشر 
المضامين 

الرقمية 
التي تعبر 

عن 
أهدافي 
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ب
ريي
الي

 

 

ي
ر
ف المعيا

را
ح
لان
ا

 

 

ح
ج
ر
ط الم

س
الميو

 

  درجة اليوافر

 العبارة

 

 

ميوفر  غير ميوفر م

بدرجة 

 ميوسطة

ميوفر 

 بدرجة كبيرة

 ك % ك % ك %

 واتجاهاتي

4 0.636 2.53 
7.7

8 

2

7 

31.

12 

10

8 

61.

09 

21

2 

لدي القدرة 
على 

تحرير 
الصور 
ضافة  وا 
التأثيرات 

والتعديلات 
اللازمة 
لتحسين 
جودتها 
وجعلها 
أكثر 
 .جاذبية

3 

3 0.592 2.59 
5.4

7 

1

9 

29.

1 

10

1 

65.

41 

22

7 

لدي القدرة 
على انتام 

المواد 
الإعلامية 
التي تعبر 
عن وجهة 

 ناري.

4 
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 انحلو

 

ب
ريي
الي

 

 

ي
ر
ف المعيا

را
ح
لان
ا

 

 

ح
ج
ر
ط الم

س
الميو

 

  درجة اليوافر

 العبارة

 

 

ميوفر  غير ميوفر م

بدرجة 

 ميوسطة

ميوفر 

 بدرجة كبيرة

 ك % ك % ك %

2 0.579 2.61 
4.8

9 

1

7 

28.

53 
99 

66.

57 

23

1 

استخدم 
التقنيات 
الحديثة 

مثل الواقع 
الافتراضي 

والواقع 
المعزز 
لتصميم 
تجارب 
تفاعلية 
مبتكرة 
وجذابة 

للمستخدمي
  .ن

5 

5 0.645 2.45 
8.3

5 

2

9 

37.

75 

13

1 

53.

89 

18

7 

استخدم 
التقنيات 
المتعلقة 
بالتشفير 
والأمان 

الإلكتروني 
للحفاا 

على سرية 
وأمان 
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ب
ريي
الي

 

 

ي
ر
ف المعيا

را
ح
لان
ا

 

 

ح
ج
ر
ط الم

س
الميو

 

  درجة اليوافر

 العبارة

 

 

ميوفر  غير ميوفر م

بدرجة 

 ميوسطة

ميوفر 

 بدرجة كبيرة

 ك % ك % ك %

المعلومات 
والبيانات 
 الحساسة.

يتضعا مععن الجععدول السعابق أن المتوسععطات المرجحععة لاسعتجابات أفععراد العينععة تراوحععت 
 (0.645-0.579بين ) معياري ما ( وبانحراف2.61-2.26ما بين)

اني   ر المض   امين الرقمي   ة الت   ي تعب   ر ع   ن والتعععي تعععنص علعععى  ( 2جعععاءت العبعععارة )
( وربمعا يععزى ذلعق إلعى 2.63  في المرتبة الأولعى بمتوسعط معرجا قعدر  )أهدافي واتجاهاتي

 عدة أمور لعل من أهمها:
انتشعععار وسعععائل التواصعععل الاجتمعععاعي والتقنيعععات الحديثعععة التعععي تتعععيا للفعععرد نشعععر  -

 محتوى رقمي بسهولة وفاعلية.
التعبيعععر ععععن أنفسععهم ووجهعععات ناعععرهم وبثهععا علعععى نطعععاق ب علععى حععرص الطعععلا -

 واسع من خلال وسائل التواصل الاجتماعي وغيرها من الوسائل الرقمية.
رغبععة الطععلاب فععي التواصععل مععع انخععرين ومشععاركة أفكععارهم و رائهععم وتوجهععاتهم  -

الشخصععية، وهععذا يمكععن تحقيقععت عععن طريععق نشععر المضععامين الرقميععة التععي تعبععر 
 أهدافهم واتجاهاتهم.عن 

اس  تخدم الأدوات المختلف  ة لإني  اء المخطط  ات ( والتععي تععنص علععى  1أمععا العبععارة ) 
  فععي المرتبععة الأخيععرة والرس  ومات التوض  يحية والع  رو  التقديمي  ة بي  كل احتراف  ي وج  ذاب

قلععععة التركيععععز علععععى تعلععععيم مهععععارات ( وربمععععا يعععععزى ذلععععق إلععععى 2.26بمتوسععععط مععععرجا قععععدر  )
قلعة التعدريبات وور  العمعل  ،م الجرافيكي في مناهج الجامعات المصعريةالحاسوب والتصمي

تعوفر بعرامج تدريبيعة متخصصعة فعي هعذ   ، نقعصالعملية في هذ  المهارات داخعل الجامععات
توافر البنية التحتية والأجهزة الرقميعة اللازمعة  ، ضعفالمهارات لطلاب الجامعات المصرية
 لتعلم هذ  المهارات في الجامعات.

 



  

 
 84 

جامعة  -مجلة دورية محكمة تصدر عن كلية التربية  -دراسات تربوية واجتماعية مجلة 

 انحلو

 

المح  ور الث  اني: أس  اليب تنمي  ة ثقاف  ة الأم  ن الس  يبراني لط  لاب جامع  ة حل  وان ف  ي 
 ضوء كفايات التربية الإعلامية الرقمية

 (8جدول )
باساليب تنمية ثقافة الأمن السيبراني لطلاب جامعة حلوان في  المتعلقة الدراسة عينة أفراد استجابات

 ضوء كفايات التربية الإعلامية الرقمية

الترتي 
  ب

الانحرال المعيار 
 

 

المتوسط المرجح
  هميةدرجة الأ 

 العبارة

 

 

 م
بدرجة   مةم  مةغير م

 متوسطة

بدرجة   مةم
 كبيرة

 ك % ك % ك %

5 0.480 2.63 - - 36.0
2 

12
5 

63.9
7 

22
2 

تنظيم 
حملات 
توعية 
حول 

المخاطر 
الإلكترونية 
وكيفية 
حماية 
البيانات 
اليخصية 
عل  
 الإنترنت.

1 

1 0.428 2.75 - - 
24.2
0 

84 
75.7
9 

26
3 

تصميم 
برامل 
تدريبية 
لتعريل 
الطلاب 
بالمخاطر 
والت ديدات 
الإلكترونية 
وكيفية 

2 
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الترتي 
  ب

الانحرال المعيار 
 

 

المتوسط المرجح
  هميةدرجة الأ 

 العبارة

 

 

 م
بدرجة   مةم  مةغير م

 متوسطة

بدرجة   مةم
 كبيرة

 ك % ك % ك %

الوقاية 
 من ا. 

6 0.584 2.61 
5.1
8 

1
8 

27.9
5 

97 
66.8
5 

23
2 

 توجيه
طلاب في ال

حال وقوع 
أ  انت اك 
للبيانات 
اليخصية 
إل  

الج ات 
المختصة 

تحقيق لل
في مثل 
هذه 

الانت اكات
. 

3 

2 0.442 2.73 - - 
26.5
1 

92 
73.4
8 

25
5 

استخدام 
منصات 
التعلم 

الإلكتروني 
لتوفير 
مقررات 
إلكترونية 
تتضمن 
معلومات 
عن كيفية 
بناء 

سلوكيات 

4 
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الترتي 
  ب

الانحرال المعيار 
 

 

المتوسط المرجح
  هميةدرجة الأ 

 العبارة

 

 

 م
بدرجة   مةم  مةغير م

 متوسطة

بدرجة   مةم
 كبيرة

 ك % ك % ك %

آمنة عل  
 اليبكة.

3 0.452 2.71 - - 
28.5
3 

99 
71.4
6 

24
8 

نير 
الوعي 
باهمية 
اتباع 

سلوكيات 
آمنة عل  
الإنترنت، 
مثل 
اختيار 
كلمات 

مرور قوية 
وتغييرها 
بيكل 
مستمر 
وتجنب 
فتح 
الروابط 
 الميبوهة.

5 

4 0.478 2.64 - - 
35.1
5 

12
2 

64.8
4 

22
5 

تمويد 
الطلاب 
بالمعرفة 
والم ارات 
التقنية 
لمواج ة 

6 
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الترتي 
  ب

الانحرال المعيار 
 

 

المتوسط المرجح
  هميةدرجة الأ 

 العبارة

 

 

 م
بدرجة   مةم  مةغير م

 متوسطة

بدرجة   مةم
 كبيرة

 ك % ك % ك %

ت ديدات 
الفضاء 
الإلكتروني
، بما في 
ذلك 
م ارات 
استخدام 
أدوات 
حماية 
الخصوص
ية 

وبرمجيات 
مكافحة 
 الفيروسات

لاسعتجابات أفععراد العينععة تراوحععت يتضعا مععن الجععدول السعابق أن المتوسععطات المرجحععة 
 (0.584-0.428بين ) معياري ما ( وبانحراف2.75-2.61ما بين )

تص   ميم ب   رامل تدريبي   ة لتعري   ل الط   لاب ( والتعععي تعععنص علعععى  2تصعععدرت العبعععارة )
  المرتبععة الأولععى بمتوسععط مععرجا بالمخ  اطر والت دي  دات الإلكتروني  ة وكيفي  ة الوقاي  ة من   ا

ب الجامعات يتعرضون بشعكل متزايعد للتهديعدات طلاذلق إلى أن ( وربما يعزى 2.75قدر  )
تععوفير بععرامج تدريبيععة لهععم لتعععريفهم بععأنوال التهديععدات الإلكترونيععة وكيفيععة  دالإلكترونيععة، ويععع

يمكعععن أن تسعععاعد هعععذ  البعععرامج فعععي تحسعععين العععوعي  ، حيعععوالوقايعععة منهعععا أمعععرًا مهمًعععا لل ايعععة
إجعععععراءات وقائيعععععة لضعععععمان سعععععلامة بيانعععععاتهم الأمنعععععي لعععععدى الطعععععلاب وتمكيعععععنهم معععععن اتخعععععاذ 

 دراسععة وتتفععق هععذ  النتيجععة مععع الشخصععية وأجهععزتهم الإلكترونيععة مععن الهجمععات السععيبرانية.
أن الطعععلاب فعععي  والتعععي توصعععلت إلعععى (Mutunhu, et al.,2022) موتونهعععو و خعععرون
السعععيبراني، المعرفعععة والفهعععم المطلعععوبين لأهميعععة مبعععاد  الأمعععن نقعععص فعععي الجامععععات لعععديهم 

 كيفية حماية بياناتهم.وببها  كافية وتطبيقها العملي في أنشطتهم اليومية، ولي  لديهم دراية
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اس  تخدام منص  ات ال  تعلم الإلكترون  ي لت  وفير ( والتععي تععنص علععى  4وجععاءت العبععارة )
  فععي مق  ررات إلكتروني  ة تتض  من معلوم  ات ع  ن كيفي  ة بن  اء س  لوكيات آمن  ة عل    الي  بكة

الجامعععات تسععتخدم ( وربمععا يعععزى ذلععق إلععى أن 2.73يععة بمتوسععط مععرجا قععدر  )المرتبععة الثان
يمكعععن للجامععععات و  ،ععععادة منصعععات العععتعلم الإلكترونعععي لتعععوفير المقعععررات الدراسعععية للطعععلاب

تضعععمين معلومععععات حععععول كيفيععععة بنععععاء سععععلوكيات  منعععة علععععى الإنترنععععت فععععي هععععذ  المقععععررات 
ت فععععي تحسععععين الععععوعي الأمنععععي لععععدى الإلكترونيععععة، حيععععو يمكععععن أن تسععععاعد هععععذ  المعلومععععا

 الطلاب.
ط لاب ف ي ح ال وق وع أ  انت  اك للبيان ات ال توجيه( والتي تنص على  3أما العبارة )

فجعاءت فعي المرتبعة  "تحقي ق ف ي مث ل ه ذه الانت اك اتللاليخصية إل  الج ات المختصة 
سعععط السادسععة وعلعععى الععرغم معععن حصععولها علعععى المرتبعععة الأخيععرة إلا أنهعععا حصععلت علعععى متو 

تقعديم المسععاعدة فععي لجهععات المختصعة ( وربمعا يعععزى ذلعق إلععى أهميعة ا2.61معرجا مرتفععع )
 اللازمة للطلاب والحيلولة دون حدوو المزيد من الانتهاكات للبيانات الشخصية.

لطلاب جامعة حلوان  تنمية ثقافة الأمن السيبرانيالمحور الخامس: تصور مقترح ل
 في ضوء كفايات التربية الإعلامية الرقمية

يهدف المحعور الحعالي إلعى وضعع تصعور مقتعرح لتنميعة ثقافعة الأمعن السعيبراني لطعلاب 
نعت ينب عي إجامعة حلوان في ضوء كفايات التربية الإعلاميعة الرقميعة، وتحقيقًعا لهعذا الهعدف ف

لتععي يسععتند إليهععا، أهدافععت، مرتكزاتععت، ومراحععل التعععرت لفلسععفة التصععور المقتععرح، والمبععاد  ا
ومتطلبععععات تطبيقععععت، ومعوقاتععععت و ليععععات الت لععععب عليهععععا، وأخيععععرًا الجهععععات المنععععوط بهععععا تنفيععععذ 

 التصور.
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 المصدر: إعداد الباحثة

: فلسفة التصور المقترح   أولاا
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حععععول تزويععععد الطعععلاب بالمعرفععععة والكفايععععات اللازمععععة  المقتعععرح تتمحعععور فلسععععفة التصععععور
لتطعععوير ثقعععافتهم الأمنيعععة السعععيبرانية وفعععق متطلبعععات العصعععر الرقمعععي، بهعععدف حمعععايتهم معععن 
المخععاطر الإلكترونيععة والتهديععدات السععيبرانية، بالاعتمععاد علععى تفعيععل دور التربيععة الإعلاميععة 

معع تقنيعات المعلومعات والاتصعالات،  الرقمية في تنمية قدراتهم على التعامل انمن والعواعي
بالإضععععافة إلععععى تبنععععي الجامعععععات للسياسععععات والأنامععععة التععععي تشععععجع علععععى اسععععتخدام  مععععن 

 لتكنولوجيا المعلومات.
تسععتند هععذ  الفلسععفة إلععى ضععرورة زيععادة الععوعي بأهميععة الأمععن السععيبراني لععدى طعععلاب و 

جابيعععة اللازمعععة للتعامعععل الجامععععات وتزويعععدهم بالمععععارف والمهعععارات واتجاهعععات السعععلوق الإي
انمععععن مععععع التكنولوجيععععا وتطبيقاتهععععا، وتطععععوير بيئععععة تشععععجع علععععى تبععععادل الخبععععرات فععععي هععععذا 
المجال، وتنمي لديهم مهارات التفكير الناقد لتقييم التكنولوجيات بموضوعية، وتحفعزهم علعى 
ابتكععععار حلععععول لتعزيععععز الأمععععن السععععيبراني بهععععدف إعععععداد جيععععل وال بأهميععععة حمايععععة الفضععععاء 

 لسيبراني وقادر على التعامل مع تحدياتت بكفاءة وأمان.ا
 ثانيًا: مباد  التصور المقترح 

 يستند التصور المقترح عل  مجموعة من المبادئ الأساسية، وهي:

 دم  ل التربي  ة الإعلامي  ة الرقمي  ة ف  ي من  اهل التعل  يم الج  امعي:المب  دأ الأول:  -
ميعة فعي منعاهج التعلعيم الجعامعي يهدف هذا المبدأ إلى دمج التربية الإعلامية الرق

تحععديو ، و لتنميععة مهععارات التعامععل انمععن مععع التقنيععات الحديثععة وشععبكة الإنترنععت
وتطععوير المقاربععة التعليميععة باسععتمرار لتتناسععب مععع المت يععرات والتطععورات الحديثععة 
فعععي مجعععال الأمعععن السعععيبراني، وذلعععق معععن خعععلال الاسعععتفادة معععن التجعععارب السعععابقة 

التركيععععز علععععى كفايععععات التربيععععة ، و ة المتاحععععة فععععي هععععذا المجععععالوالمعرفععععة الحديثعععع
ويمكععن  الإعلاميععة الرقميععة كأسععا  لتنميععة ثقافععة الأمععن السععيبراني لععدى الطععلاب.

تحقيععق هعععذا المبععدأ معععن خعععلال تطععوير المنعععاهج الدراسعععية وتضععمين معععواد تعليميعععة 
والتربيعة الإعلاميعة الرقميععة، وتعوفير الإمكانيعات والمععوارد  تتعلعق بعالأمن السععيبراني

 اللازمة لتنفيذها.
يهععدف هععذا المبععدأ إلععى تطععوير بععرامج  تط  وير الب  رامل التعليمي  ة:المب  دأ الث  اني:  -

تعليمية وور  عمل ودورات تدريبية متخصصة لتعزيز الوعي والمعرفة الخاصعة 
اللازمععة لحمايععة أنفسععهم وأجهععزتهم بععالأمن السععيبراني، وتزويععد الطععلاب بالمهععارات 

تشجيع الطلاب علعى المشعاركة فعي المسعابقات والفعاليعات المتعلقعة و  الإلكترونية.
بمجععال الأمععن السععيبراني والتحععديات الإلكترونيععة لتحفيععزهم علععى تطبيععق المفععاهيم 

ويمكعن تنفيعذ هعذا المبعدأ معن  .والمهارات التي يتعلمونها في بيئة تحفيزيعة وممتععة
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تععععععوفير المععععععوارد اللازمععععععة لإنشععععععاء بععععععرامج تعليميععععععة مخصصععععععة للطععععععلاب خععععععلال 
 والمتخصصين في مجال الأمن السيبراني وتنفيذ ور  عمل ودورات تدريبية.

يهعدف هعذا المبععدأ إلعى تبنعي الجامعععات  تبن  ي الس لوكيات الآمن  ة:المب دأ الثال  :  -
لوجيًعا داخعل للسياسات والأنامة واللوائا التي تشجع على السلوكيات انمنعة تكنو 

تعزيعععز الشعععفافية والمسعععاءلة فعععي مجعععال الأمعععن السعععيبراني معععن ، و الحعععرم الجعععامعي
خعلال توعيععة الطععلاب بأهميععة الالتععزام بمععايير الأمععان والتععدابير الوقائيععة، وتعزيععز 

ويمكن تحقيعق هعذا المبعدأ  .المساءلة والمحاسبة في حالة انتهاق أي معايير أمنية
نامة الأمنيعة والتقنيعات الحديثعة لحمايعة البيانعات من خلال تطبيق السياسات والأ

الأمعععن السعععيبراني داخعععل الحعععرم الجعععامعي، كمعععا يمكعععن إصعععدار  الحساسعععة وتعععوفير
رشععععادات للطععععلاب والعععععاملين فععععي الجامعععععة لتحقيععععق سععععلوكيات  منععععة  موجهععععات وا 

 تكنولوجيًا.
اكة مععع يهععدف هععذا المبععدأ إلععى التعععاون والشععر  التع  اون والي  راكة: المب  دأ الراب  ح: -

الجهععات الحكوميععة والخاصععة المعنيععة بععالأمن السععيبراني لتحقيععق التوافععق والتكامععل 
فعععي المبعععادرات والخطعععط المتعلقعععة بتنميعععة ثقافعععة الأمعععن السعععيبراني لعععدى الطعععلاب، 

تطعععوير شعععراكات معععع  عععلاوة علعععى وتبععادل الخبعععرات والمعرفعععة والتقنيعععات الحديثعععة.
ل والتدريب للطعلاب العذين يتمتععون الصناعة والقطال الخاص لتوفير فرص العم

بمهارات في مجال الأمن السيبراني، وذلق لتشعجيع الطعلاب علعى الاسعتمرار فعي 
تعلم هذا المجال وتطوير مهاراتهم، وتوفير فعرص العمعل المناسعبة لهعم فعي سعوق 

 العمل.
يهععدف هععذا المبععدأ إلععى تععوفير  ت  وفير الم  وارد وال  دعم ال  لامم:المب  دأ الخ  امس:  -

الععععلازم لتطبيعععق تصععععور المقتععععرح، بمععععا فعععي ذلععععق المععععوارد الماليععععة  والععععدعمالمعععوارد 
والتقنيعععة والبشعععرية، وتعزيعععز الشعععراكات والتععععاون معععع المؤسسعععات الأخعععرى لتحقيعععق 
هععععذ  الأهععععداف. ومععععن شععععأن هععععذا المبععععدأ أن يسععععاعد فععععي تحسععععين جععععودة البععععرامج 

المععوارد اللازمععة التعليميععة والمبععادرات الأخععرى المتعلقععة بععالأمن السععيبراني وتععوفير 
 لتنفيذها.

يهععدف هععذا المبععدأ إلععى تقيععيم الجهععود  تقي  يم وتحس  ين الج   ود:المب  دأ الس  ادس:  -
المبذولة لتنمية ثقافة الأمن السيبراني لطعلاب الجامععات المصعرية وتحسعينها بمعا 
يتناسععب مععع التطععورات السععريعة فععي مجععال التكنولوجيععا والأمععن السععيبراني. يمكععن 

مععععن خععععلال إجععععراء تقيععععيم دوري للبععععرامج التعليميععععة والتدريبيععععة تحقيععععق هععععذا المبععععدأ 
والسياسععات والأنامععة الأمنيععة فععي الجامعععات وتحسععينها بنععاءً علععى نتععائج التقيععيم، 
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كمععا يمكععن تععوفير  ليععات لجمععع الملاحاععات والاقتراحععات مععن الطععلاب والعععاملين 
 في الجامعات.

ى توعيعة الجمهععور بشععكل يهعدف هععذا المبعدأ إلعع توعي  ة الجم   ور: المب دأ الس  ابح: -
ععععام بأهميعععة الأمععععن السعععيبراني والتحعععديات التععععي تواجههعععا الجامععععات والطععععلاب، 
 وتشعععجيعهم علعععى تبنعععي السعععلوكيات انمنعععة والإبعععلاغ ععععن أي نشعععاط مشعععبو  علعععى
الإنترنععت. ويمكععن تحقيععق هععذا المبععدأ مععن خععلال تناععيم حمععلات توعيععة وحمععلات 
إعلاميععععة للجمهعععععور، وتععععوفير المعلومعععععات الصععععحيحة والدقيقعععععة حععععول التهديعععععدات 
السععيبرانية وطععرق الوقايععة منهععا، كمععا يمكععن تحفيععز الجمهععور علععى المشععاركة فععي 

 الحملات الإعلامية والتوعوية ونشر الوعي بشكل أكبر.

يهععدف هععذا المبععدأ إلععى تشععجيع البحععو  تي  جيح البح    العلم  ي: الث  امن: المب  دأ -
والمؤسسععات  العلمععي فععي مجععال الأمععن السععيبراني وتعزيععز التعععاون بععين الجامعععات

وتحفيععز الطععلاب علععى المشععاركة  ،الحكوميععة والخاصععة المعنيععة بععالأمن السععيبراني
المعرفعة والتفاعععل  فعي الأبحعاو العلميعة المتعلقععة بمجعال الأمعن السععيبراني لتطعوير

مععع الموضععول بشععكل أكبععر، وتحفيععزهم علععى تطععوير الحلععول الإبداعيععة والمبتكععرة 
 .لمواجهة التحديات السيبرانية المختلفة

   ثالثاا: أهدال التصور المقترح
تنميععة ثقافععة الأمععن السععيبراني لطععلاب الجامعععات المصععرية فععي ضععوء كفايععات : الع  ام ال   دل

 . ويندرم تحت هذا الهدف عد  أهداف فرعية:ةالتربية الإعلامية الرقمي
التركيز على كفايات التربية الإعلامية الرقمية كأسا  لتنمية ثقافعة الأمعن السعيبراني  -

 لدى الطلاب.
توعيعععة الطعععلاب بأهميعععة الأمعععن السعععيبراني وأسعععاليب الحمايعععة اللازمعععة للحفعععاا علعععى  -

 سلامة بياناتهم الشخصية والمعلوماتية

تعزيععز الععوعي بأنشععطة الاحتيععال الإلكترونععي والتهديععدات السععيبرانية المختلفععة وكيفيععة  -
 التعامل معها

تعزيععز القععدرات الفنيععة والتقنيععة للطععلاب فععي مجععال الأمععن السععيبراني وتععوفير الععدورات  -
  .التدريبية اللازمة لتحسين مهاراتهم

المعنيععععة بععععالأمن تعزيععععز التعععععاون بععععين الجامعععععات والمؤسسععععات الحكوميععععة والخاصععععة  -
  .السيبراني لتبادل الخبرات والمعرفة وتطوير الحلول الفنية والتقنية
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تشععجيع الطععلاب علععى البحععو والتطععوير فععي مجععال الأمععن السععيبراني وتععوفير الععدعم  -
 .اللازم لتحقيق ذلق

جعععراءات الأمعععن السعععيبراني فعععي الجامععععة وتحعععديثها بشعععكل دوري  - تطعععوير سياسعععات وا 
 .تقنية والتهديدات السيبرانية المت يرةلمواكبة التطورات ال

توعيععععة الطععععلاب والمععععوافين بأهميععععة الأمععععن السععععيبراني وتعزيععععز الععععوعي بالتهديععععدات  -
 السيبرانية وكيفية التعامل معها

تطعععوير وتنفيعععذ بعععرامج تدريبيعععة وتعليميعععة للطعععلاب والمعععوافين حعععول الأمعععن السعععيبراني  -
  .والتقنيات الحديثة المستخدمة في هذا المجال

تحسععععين الإجععععراءات الأمنيععععة للحمايععععة مععععن الهجمععععات السععععيبرانية والتأكععععد مععععن تععععوافر  -
  .الأدوات والتقنيات اللازمة لذلق

استخدام الأدوات التعليمية الحديثة مثل برامج الواقع الافتراضي والمحاكعاة السعيبرانية  -
 لتعزيز تجربة التعلم والتفاعل مع الموضول.

مهعععارات الأساسععية للتعامعععل انمعععن معععع تكنولوجيعععا تععدريب الطعععلاب علعععى الكفايعععات وال -
 .المعلومات وشبكة الإنترنت

تشعععجيع الطعععلاب علعععى التفكيعععر النقعععدي والإبعععداعي وتنميعععة مهعععارات حعععل المشعععكلات  -
 .واتخاذ القرارات الصائبة في مواجهة التحديات السيبرانية

لمعنيعععين تعععأمين التواصعععل الفععععال والمتواصعععل بعععين الطعععلاب والمدرسعععين والمسعععؤولين ا -
بتنميععة ثقافععة الأمععن السععيبراني، وذلععق لتحقيععق التكامععل والتنسععيق فععي الجهععود المبذولععة 

 في هذا المجال ولتبادل الخبرات والمعرفة.

توايعف تقنيعات الععتعلم العذكي وتحليععل البيانعات لتحسععين عمليعة التعلععيم وتعوفير تجربععة  -
 .تعليمية مخصصة ومتكيفة مع احتياجات كل طالب

يم السيبراني في المناهج الدراسية لجميعع التخصصعات الأكاديميعة لتعزيعز إدمام التعل -
 .ثقافة الأمن السيبراني لدى الطلاب بشكل شامل

تععععععوفير دعععععععم فنععععععي وفعاليععععععات توعويععععععة للطععععععلاب لتععععععأمين الععععععدعم الفنععععععي المسععععععتمر  -
والمتخصعععص لحعععل المشعععاكل والأسعععئلة المتعلقعععة بعععالأمن السعععيبراني، كمعععا يعععتم تعععوفير 

ويعععة مثعععل النعععدوات وور  العمعععل لتبعععادل الخبعععرات والمعلومعععات المتعلقعععة فعاليعععات توع
 .بمجال الأمن السيبراني
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 رابعاا: مرتكمات التصور المقترح 
معن خعلال الدراسعة التحليليعة الناريعة لندبيعات والدراسعات السعابقة المرتبطعة بالموضعول 

تنميعععة ثقافعععة الأمعععن لونتعععائج الدراسعععة الميدانيعععة، وجعععب وضعععع تصعععور مقتعععرح ليكعععون دافعًعععا 
علععى  السععيبراني لطععلاب الجامعععات المصععرية فععي ضععوء كفايععات التربيععة الإعلاميععة الرقميععة

 التالي:  النحو
 كفايات البح  الرقمي: -7

كفايععات ثقافععة الأمععن السععيبراني لطععلاب الجامعععات المصععرية علععى ضععوء يمكععن تنميععة 
  من خلال مايلي البحو الرقمي

وور  عمل للطلاب حول كيفية البحعو الرقمعي بأمعان وحمايعة توفير دورات تدريبية  -
 البيانات الشخصية أثناء التصفا على الإنترنت.

تعععوفير مععععوارد تعليميعععة عبععععر الإنترنععععت لتعزيعععز الععععوعي بخطعععر الاحتيععععال الإلكترونععععي  -
 والبرمجيات الخبيثة والهجمات السيبرانية الأخرى.

تعععوفير معععوارد تعليميعععة حععععول كيفيعععة اسعععتخدام أدوات الأمععععان السعععيبراني، مثعععل بععععرامج  -
مكافحعععة الفيروسعععات وجعععدران الحمايعععة وأدوات إدارة كلمعععات المعععرور، وشعععرح طريقععععة 

 استخدامها بشكل صحيا وفعال.
تشعععجيع الطعععلاب علعععى اسعععتخدام مصعععادر موثوقعععة ومواقعععع  منعععة عنعععد البحعععو علعععى  -

 لتقييم مصداقية المعلومات المتاحة عبر الإنترنت.الإنترنت، وتوفير نصائا 
تعزيععز الععوعي بأهميععة الخصوصععية الإلكترونيععة وتععوفير نصععائا حععول طععرق الحفععاا  -

على الخصوصية الشخصية والبيانات الحساسة عبر الإنترنت، مثعل تجنعب مشعاركة 
 المعلومات الشخصية مع أي جهة غير موثوقة.

رانية وكيفية التعامل معهعا، وتعوفير نصعائا حعول تعزيز الوعي بأنوال الهجمات السيب -
كيفيعععة التععععرف علعععى الرسعععائل الاحتياليعععة والرسعععائل الإلكترونيعععة ال يعععر مرغعععوب فيهعععا 

(Spam.وطرق الإبلاغ عنها وتجنب فتا المرفقات أو الروابط ال ير معروفة ،) 
تشعععجيع الطععععلاب علععععى تحععععديو البععععرامج والتطبيقعععات المثبتععععة علععععى أجهععععزتهم بشععععكل  -

، وتفعيعععل خيعععارات التحعععديو التلقعععائي إن وجعععدت، للحفعععاا علعععى أمعععان أجهعععزتهم يور د
 وحماية بياناتهم الشخصية.

توفير نصائا حول كيفية إنشعاء كلمعات معرور قويعة ومتععددة وت ييرهعا بشعكل دوري،  -
 وتشجيع الطلاب على عدم مشاركة كلمات المرور مع أي شخص  خر.
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سععخ الاحتيععاطي الدوريععة للبيانععات الشخصععية تحفيععز الطععلاب علععى إجععراء عمليععات الن -
والملفعععات المهمعععة، وتعععوفير نصعععائا حعععول كيفيعععة الحفعععاا علعععى نسعععخ احتياطيعععة  منعععة 

 للبيانات.
تععوفير نصععائا حععول السععلوكيات انمنععة عنععد اسععتخدام وسععائل التواصععل الاجتماعيععة  -

 الرقميععة، مثععل عععدم مشععاركة المعلومععات الشخصععية عبععر مواقععع التواصععل الاجتمععاعي
مع أي شخص غير موثوق بت، وعدم الرد على الرسائل الإلكترونية ال يعر معروفعة، 

 وعدم تحميل الملفات من مصادر غير موثوقة.
تعزيععععز الععععوعي بأهميععععة إعععععلام الجامعععععة عععععن أي حععععالات اختععععراق أمنععععي أو احتيععععال  -

 إلكتروني، وتوفير نصائا حول كيفية التعامل مع هذ  الحالات والإبلاغ عنها.

 يات تحليل المعلومات والبيانات الرقمية:كفا-8

كفايععات يمكععن تنميععة ثقافععة الأمععن السععيبراني لطععلاب الجامعععات المصععرية علععى ضععوء 
 من خلال مايلي تحليل المعلومات والبيانات الرقمية

تععوفير دورات تدريبيععة وور  عمععل للطععلاب حععول كيفيععة تحليععل المعلومععات والبيانععات  -
ي بأهميعععة تحليعععل البيانعععات الرقميعععة لتحديعععد السعععلوكيات الرقميعععة بأمعععان، وتعزيعععز العععوع

 ال ير طبيعية والمشبوهة التي يمكن أن تشكل خطرًا على الأمن السيبراني.
تعزيععععز الععععوعي بأهميععععة تحليععععل سععععجلات النشععععاط علععععى الإنترنععععت والبيانععععات الرقميععععة  -

يب الأخرى للكشف عن الهجمات السيبرانية والأنشعطة ال يعر مشعروعة، وتعوفير التعدر 
 على كيفية تحليل هذ  البيانات واستخرام المعلومات المفيدة منها.

تشععجيع الطععلاب علععى تطععوير مهععارات التحليععل الرقمععي والععتعلم انلععي وتطبيقهععا فععي  -
مجععععال الأمععععن السععععيبراني، وتععععوفير الععععدعم الفنععععي والإرشععععادات اللازمععععة لتطععععوير هععععذ  

 المهارات.
حعععديات تتعلعععق بعععالأمن السعععيبراني تشعععجيع الطعععلاب علعععى المشعععاركة فعععي مسعععابقات وت -

والتحليعععل الرقمعععي، وتعععوفير المعععوارد التعليميعععة والتدريبيعععة اللازمعععة للمشعععاركة فعععي هعععذ  
 المسابقات.

تعععوفير فعععرص التطعععول للطعععلاب فعععي مشعععاريع الأمعععن السعععيبراني والتحليعععل الرقمعععي فعععي  -
الجامعة أو في مؤسسات أخرى، وتشجيع الطلاب على المشاركة في هعذ  المشعاريع 

 لتطوير مهاراتهم وخبراتهم في هذا المجال الحيوي.
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تععععوفير مععععوارد تعليميععععة حععععول كيفيععععة اسععععتخدام الأدوات المتاحععععة لتحليععععل المعلومععععات  -
والبيانععات الرقميععة، مثععل بععرامج تحليععل البيانععات وتقنيععات الععتعلم انلععي، وشععرح طريقععة 

 استخدامها بشكل صحيا وفعال.
يعععدات السعععيبرانية المتعلقعععة بعععالطلاب، والطعععرق تعععوفير معععوارد تعليميعععة حعععول أبعععرز التهد -

الفعالععة للحمايععة مععن هععذ  التهديععدات، مثععل الهجمععات الاحتياليععة والتصععيد الالكترونععي 
 والبرامج الخبيثة.

تشعجيع الطعلاب علعى اسعتخدام بعرامج مضعادة للفيروسعات وتطبيقعات الأمعان الأخعرى  -
ام هعذ  الأدوات بشععكل علعى أجهعزتهم الشخصعية، وتععوفير التعدريب علعى كيفيععة اسعتخد

 صحيا وفعال.
توفير الدعم الفني والإرشادات اللازمة للطلاب في حالة وجود أي مشعكلة أمنيعة فعي  -

أجهععزتهم الشخصععية أو حسععاباتهم علععى الإنترنععت، وتععوفير قنععوات اتصععال مباشععرة مععع 
فعععرق دععععم الأمعععن السعععيبراني فعععي الجامععععة للابعععلاغ ععععن أي مشعععكلة تتعلعععق بعععالأمن 

 السيبراني.
تعزيعععز العععوعي بأهميعععة الخصوصعععية الرقميعععة وأهميعععة حمايعععة المعلومعععات الشخصعععية،  -

وتععوفير المععوارد التعليميععة والتدريبيععة حععول كيفيععة الحفععاا علععى الخصوصععية الرقميععة، 
 والطرق الفعالة لحماية المعلومات الشخصية من الاختراق والسرقة.

فير التعدريب والإرشععادات تعزيعز العوعي بأهميععة إنشعاء كلمععات معرور قويععة و منعة، وتععو  -
حول كيفية إنشاء كلمات مرور  منة وت ييرها بشكل دوري، وتجنب استخدام كلمعات 

 المرور الضعيفة أو السهلة التخمين.
تعععوفير التعععدريب علعععى كيفيعععة التعامعععل معععع البريعععد الإلكترونعععي بأمعععان، وتحديعععد البريعععد  -

ي الاحتياليععععة، وتععععوفير الإلكترونععععي المشععععبو  والتعععععرف علععععى رسععععائل البريععععد الإلكترونعععع
 الإرشادات حول كيفية تجنب الوقول في فخ التصيد الالكتروني.

تعزيععز الععوعي بأهميععة النسععخ الاحتيععاطي للبيانععات وتععوفير الععدعم الفنععي والإرشععادات  -
كيفيععة إنشععاء نسععخ احتياطيععة للبيانععات بشععكل دوري وتخزينهععا  اللازمععة للطععلاب حععول

حععععول كيفيععععة اسععععتخدام أدوات النسععععخ الاحتيععععاطي بأمععععان، وتععععوفير المععععوارد التعليميععععة 
 وتحديد البيانات الحساسة التي يجب حفاها بشكل خاص.

تشعععجيع الطعععلاب علعععى مشعععاركة المعرفعععة والخبعععرات فعععي مجعععال الأمعععن السعععيبراني معععع  -
زملائهععم الطععلاب والمجتمععع بشععكل عععام، وتععوفير الععدعم لإنشععاء مجتمعععات للطععلاب 

 للتبادل بالمعرفة والخبرات. المهتمين بالأمن السيبراني
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توفير الدعم لإنشاء فرق عمل لنمن السيبراني في الجامعة، وتعوفير التعدريب العلازم  -
لأعضاء هذ  الفرق على كيفيعة مراقبعة وتحليعل ومعالجعة الأحعداو الأمنيعة السعيبرانية 

 في الجامعة.
لتعدريب العلازم توفير الدعم لإنشاء فرق عمل لنمن السيبراني في الجامعة، وتعوفير ا -

لأعضاء هذ  الفرق على كيفيعة مراقبعة وتحليعل ومعالجعة الأحعداو الأمنيعة السعيبرانية 
 في الجامعة.

تععوفير الععدعم لتطععوير بععرامج الحمايععة السععيبرانية فععي الجامعععة، وتحععديو هععذ  البععرامج  -
بشععععكل دوري لتععععوفير حمايععععة أفضععععل لنجهععععزة والبيانععععات والشععععبكات السععععيبرانية فععععي 

 الجامعة.
 فايات تحليل المعلومات والبيانات الرقمية:ك

كفايععات يمكععن تنميععة ثقافععة الأمععن السععيبراني لطععلاب الجامعععات المصععرية علععى ضععوء 
  من خلال مايلي تحليل المعلومات والبيانات الرقمية

تععوفير التععدريب الععلازم للطععلاب علععى كيفيععة تحليععل البيانععات الرقميععة المتعلقععة بععالأمن  -
ومات تسعجيل العدخول وسعجلات التصعفا والحركعة علعى الشعبكة، السيبراني، مثل معل

 وتوفير الأدوات اللازمة لجمع وتحليل هذ  البيانات.
تعزيعععز العععوعي بأهميععععة تحليعععل البيانععععات الرقميعععة للكشعععف عععععن التهديعععدات السععععيبرانية  -

وتحديععععد نقععععاط الضعععععف فععععي الأنامععععة السععععيبرانية، وتععععوفير المععععوارد التعليميععععة حععععول 
 البيانات والتقنيات والأدوات المستخدمة في هذا المجال. أساسيات تحليل

تععععوفير الععععدعم الفنععععي والإرشععععادات اللازمععععة للطععععلاب حععععول كيفيععععة اسععععتخدام الأدوات  -
والتقنيععات المختلفععة لتحليععل البيانععات الرقميععة بشععكل صععحيا وفعععال، وتععوفير التععدريب 

 على كيفية تفسير النتائج واستخلاص القرارات اللازمة.
الععوعي بأهميععة حمايععة البيانععات الرقميععة والخصوصععية الرقميععة، وتععوفير المععوارد تعزيععز  -

 التعليمية حول كيفية حماية البيانات الرقمية وتحليل البيانات بشكل  من ومسؤول.
تشععجيع الطععلاب علععى مشععاركة الخبععرات والمعرفععة فععي مجععال تحليععل البيانععات الرقميععة  -

مجتمعععع بشعععكل ععععام، وتعععوفير المنصعععات والأمعععن السعععيبراني معععع زملائهعععم الطعععلاب وال
 اللازمة للتواصل والتعاون وتبادل المعرفة والخبرات في هذا المجال.

توفير العدعم الفنعي والإرشعادات اللازمعة للطعلاب حعول كيفيعة اسعتخدام تقنيعات تحليعل  -
البيانات الرقميعة لتحسعين الأمعن السعيبراني فعي الجامععات وخارجهعا، وتعوفير التعدريب 
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اسعععتخدام هعععذ  التقنيعععات فعععي تحليعععل البيانعععات السعععيبرانية وتحديعععد النمعععاذم علعععى كيفيعععة 
 الاحتمالية للهجمات السيبرانية المستقبلية.

تشجيع الطلاب علعى الابتكعار والتفكيعر الإبعداعي فعي مجعال تحليعل البيانعات الرقميعة  -
 والأمن السيبراني، وتوفير الدعم لهم في تحقيق أفكارهم وتطبيقها بشكل عملي.

فير المعوارد التعليميعة حعول أسعاليب تحليعل البيانعات الرقميعة المتقدمعة، مثعل تقنيعات تو  -
العععتعلم انلععععي والععععذكاء الاصععععطناعي والتحليععععل الإحصععععائي، وتععععوفير التععععدريب الععععلازم 

 للطلاب على استخدام هذ  التقنيات بشكل فعال في تحليل البيانات السيبرانية.
ت وفعاليعععات تحليعععل البيانعععات الرقميعععة تشعععجيع الطعععلاب علعععى المشعععاركة فعععي مسعععابقا -

والأمععن السععيبراني، وتععوفير الععدعم الععلازم لهععم للتحضععير لهععذ  المسععابقات والفعاليععات 
 وتطوير مهاراتهم في هذا المجال.

تعزيععز الشععراكات بععين الجامعععات والشععركات والمؤسسععات المختلفععة فععي مجععال تحليععل  -
للطعععلاب للتععععرف علعععى تجعععارب  البيانعععات الرقميعععة والأمعععن السعععيبراني، وتعععوفير فعععرص

عمليععععة ومشععععاريع حقيقيععععة فععععي هععععذا المجععععال، وتععععوفير التععععدريب والتوجيععععت الععععلازم لهععععم 
 لتطوير مهاراتهم وتحسين فرصهم في سوق العمل.

توفير الدعم الفني والإرشادات اللازمعة للطعلاب حعول كيفيعة اسعتخدام أدوات الحمايعة  -
يروسععات وبعرامج الحمايععة معن البرمجيععات السعيبرانية المختلفععة، مثعل بععرامج مكافحعة الف

الخبيثة والحماية من الاختراقات، وتعوفير التعدريب علعى كيفيعة اسعتخدام هعذ  الأدوات 
 بشكل صحيا وفعال.

تعزيز الوعي بأخلاقيات استخدام البيانات الرقمية وضرورة الالتعزام بعالقوانين واللعوائا  -
عليمية حول المخعاطر القانونيعة المترتبعة المتعلقة بالأمن السيبراني، وتوفير الموارد الت

 على استخدام البيانات الرقمية بشكل غير قانوني.
تعععوفير المعععوارد التعليميعععة حعععول أنعععوال الهجمعععات السعععيبرانية المختلفعععة، مثعععل هجمعععات  -

الفيشععينج والتصععيد الالكترونععي والهجمععات بواسععطة البرمجيععات الخبيثععة والاختراقععات، 
طععلاب علععى كيفيععة التعععرف علععى هععذ  الهجمععات والتصععدي وتععوفير التععدريب الععلازم لل

 لها.
تشععجيع الطععلاب علععى تطععوير مهععاراتهم فععي التحليععل الإحصععائي والرياضععيات وعلععوم  -

 الحاسوب وتطبيقها في تحليل البيانات الرقمية والأمن السيبراني.
 إنشاء مراكز لنمن السعيبراني فعي الجامععات المصعرية لتعوفير العدعم الفنعي والتعدريب -

والإرشعععادات اللازمعععة للطعععلاب والبعععاحثين والأعضعععاء الأكعععاديميين فعععي مجعععال الأمعععن 
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السععععععيبراني، وتععععععوفير فععععععرص للتعععععععاون والتبععععععادل المعرفععععععي والتقنععععععي بععععععين الجامعععععععات 
 والمؤسسات والشركات المختلفة في مجال الأمن السيبراني.

ني وتحليعل توفير فرص للطلاب للمشاركة في مشاريع أبحعاو متعلقعة بعالأمن السعيبرا -
البيانععات الرقميععة وتععوفير الععدعم الععلازم لهععم فععي هععذا الصععدد، وتشععجيعهم علععى نشععر 

 النتائج والمساهمة في تطوير حلول وتقنيات جديدة في مجال الأمن السيبراني.
تشعععجيع الطعععلاب علعععى المشعععاركة فعععي فعاليعععات ومسعععابقات ومعععؤتمرات علميعععة متعلقعععة  -

رقمية، وتوفير الدعم اللازم لهم فعي هعذا الصعدد، بالأمن السيبراني وتحليل البيانات ال
وتشجيعهم على اكتساب الخبرات والمهارات اللازمعة فعي هعذا المجعال والتععرف علعى 

 أحدو التقنيات والأدوات المستخدمة فيت.
تععوفير الععدعم الععلازم للطععلاب الععذين يرغبععون فععي مواصععلة دراسععاتهم العليععا فععي مجععال  -

نععات الرقميععة، وتععوفير الفععرص المناسععبة لهععم للحصععول الأمععن السععيبراني وتحليععل البيا
 على المنا الدراسية والتدريبات والتدري  في هذا المجال.

تعزيعععز التععععاون بعععين الجامععععات والمؤسسعععات الحكوميعععة والشعععركات والمنامعععات ذات  -
الصعععلة فعععي مجعععال الأمعععن السعععيبراني، وتعععوفير فعععرص للطعععلاب للتععععرف علعععى أحعععدو 

 تعلقة بالأمن السيبراني وتحليل البيانات الرقمية.التقنيات والمنتجات الم
دارة  - تععوفير الععدعم الععلازم للطععلاب لتطععوير مهععاراتهم فععي التواصععل والتعععاون والقيععادة وا 

المشعععاريع، وتعععوفير الفعععرص المناسعععبة لهعععم للعمعععل فعععي فعععرق العمعععل المتخصصعععة فعععي 
 مجال الأمن السيبراني وتحليل البيانات الرقمية.

يمكن تنمية ثقافة الأمعن السعيبراني لطعلاب الجامععات المصعرية علعى  ،باستقراء ماسبق
ضعععوء كفايعععات تحليعععل المعلومعععات والبيانعععات الرقميعععة وتطعععوير مهعععاراتهم فعععي اسعععتخدام أدوات 
الحمايععة السععيبرانية والتعععرف علععى أنععوال الهجمععات السععيبرانية المختلفععة وكيفيععة التصععدي لهععا، 

خدام البيانععات الرقميععة وضععرورة الالتععزام بععالقوانين إلععى جانععب تعزيععز الععوعي بأخلاقيععات اسععت
واللععوائا المتعلقععة بععالأمن السععيبراني. ويمكععن تحقيععق ذلععق مععن خععلال تععوفير المععوارد التعليميععة 
والعععدعم الفنعععي وتشعععجيع الطعععلاب علعععى المشعععاركة فعععي مشعععاريع البحعععو والفعاليعععات العلميعععة 

نععععات الرقميععععة، وتعزيععععز التعععععاون بععععين والمسععععابقات المتعلقععععة بععععالأمن السععععيبراني وتحليععععل البيا
الجامعععات، وتشععجيع الطععلاب علعععى مشععاركة المعرفععة والخبععرات فعععي هععذا المجععال وتطبيقهعععا 

 عمليًا في الحياة العملية.

   الالكتروني:كفايات التواصل -9

كفايععات ثقافععة الأمععن السععيبراني لطععلاب الجامعععات المصععرية علععى ضععوء يمكععن تنميععة 
  الالكتروني من خلال مايليالتواصل 
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تععععوفير المععععوارد التعليميععععة حععععول أساسععععيات الاتصععععالات الالكترونيععععة والتواصععععل عبععععر  -
الإنترنعععت، وتوضعععيا أهميعععة حمايعععة المعلومعععات الشخصعععية والمهنيعععة والتععععرف علعععى 

 أنوال الهجمات السيبرانية المختلفة.
الإلكترونععي والشععبكات تععوفير الععدعم الفنععي والتوجيهععات اللازمععة حععول اسععتخدام البريععد  -

 الاجتماعية والتطبيقات الرقمية بشكل  من وفعال.
تعزيز الوعي بأخلاقيات استخدام ونشر المعلومات عبعر الإنترنعت، وضعرورة الالتعزام  -

بالقوانين واللوائا المتعلقة بالأمن السيبراني، وتوفير الموارد التعليميعة حعول المخعاطر 
 لبيانات الرقمية بشكل غير قانوني.القانونية المترتبة على استخدام ا

تعوفير التععدريب علعى كيفيععة التعامعل مععع رسعائل البريععد الإلكترونعي المشععبوهة والتصععيد  -
الالكترونعععي والتهديعععدات السعععيبرانية الأخعععرى، وتعععوفير الأدوات اللازمعععة لتحديعععد ومنعععع 

 الملفات الخبيثة والبرمجيات الضارة.
رور انمنة والتحقعق الثنعائي للهويعة وتطبيعق تعزيز الوعي بأهمية استخدام كلمات الم -

 تقنيات التشفير والتوقيع الرقمي للحفاا على الأمان السيبراني.
تععوفير المععوارد التعليميععة حععول أنععوال الهجمععات السععيبرانية المختلفععة التععي تتعععرت لهععا  -

الجامععععات والطعععلاب بشعععكل خعععاص، وتعععوفير التعععدريب العععلازم للطعععلاب علعععى كيفيعععة 
 ذ  الهجمات والتصدي لها.التعرف على ه

تشعععجيع الطعععلاب علعععى المشعععاركة فعععي فعاليعععات ومسعععابقات ومعععؤتمرات علميعععة متعلقعععة  -
بععالأمن السععيبراني والتواصععل الالكترونععي، وتععوفير الععدعم الععلازم لهععم فععي هععذا الصععدد، 

 وتشجيعهم على اكتساب الخبرات والمهارات اللازمة في هذا المجال.
فعي الجامععات المصعرية لتعوفير العدعم الفنعي والتعدريب  إنشاء مراكز لنمن السعيبراني -

والإرشعععادات اللازمعععة للطعععلاب والبعععاحثين والأعضعععاء الأكعععاديميين فعععي مجعععال الأمعععن 
السععيبراني والتواصعععل الالكترونععي، وتعععوفير فععرص للتععععاون والتبععادل المعرفعععي والتقنعععي 

 .انيبين الجامعات والمؤسسات والشركات المختلفة في مجال الأمن السيبر 
تععععوفير فععععرص للطععععلاب للمشععععاركة فععععي مشععععاريع أبحععععاو متعلقععععة بععععالأمن السععععيبراني  -

والتواصععل الالكترونععي وتععوفير العععدعم الععلازم لهععم فععي هعععذا الصععدد، وتشععجيعهم علعععى 
المتعلقععععة بأبحععععاثهم فععععي المجععععلات العلميععععة المرموقععععة والمشععععاركة فععععي  نشععععر النتععععائج

 المؤتمرات الدولية المختلفة.
ات المعنية في مجال الأمن السيبراني في مصعر وخارجهعا، وتعوفير التعاون مع الجه -

الععععدعم الععععلازم للطععععلاب للمشععععاركة فععععي البععععرامج الدوليععععة المختلفععععة فععععي مجععععال الأمععععن 
 السيبراني والتواصل الالكتروني.
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، يمكن تنمية ثقافة الأمعن السعيبراني لطعلاب الجامععات المصعرية معن في ضوء ماسبق
ليميعععععة اللازمعععععة والعععععدعم الفنعععععي والتعععععدريب والإرشعععععادات اللازمعععععة، خعععععلال تعععععوفير المعععععوارد التع

بالإضععافة إلععى تشععجيع المشععاركة فععي فعاليععات ومسععابقات ومععؤتمرات علميععة متعلقععة بععالأمن 
السعععيبراني والتواصعععل الالكترونعععي، وتعععوفير الفعععرص للتععععاون والتبعععادل المعرفعععي والتقنعععي بعععين 

ا المجععال. كمععا يمكععن تشععجيع الطععلاب الجامعععات والمؤسسععات والشععركات المختلفععة فععي هععذ
علععى المشععاركة فععي مشععاريع أبحععاو متعلقععة بععالأمن السععيبراني وتععوفير الععدعم الععلازم لهععم فععي 
هذا الصدد، والتعاون مع الجهات المعنية فعي مجعال الأمعن السعيبراني فعي مصعر وخارجهعا. 

عزيعز ثقافعة الأمعن بناءً على ذلق، يمكن تحقيق زيادة فعي العوعي بأهميعة الأمعن السعيبراني وت
السععيبراني لععدى طعععلاب الجامعععات المصععرية وتحقيعععق زيععادة فععي مسعععتوى الحمايععة السعععيبرانية 

 والأمن الرقمي.

 :  كفايات الأمان الالكتروني والخصوصية-10 

كفايععات يمكععن تنميععة ثقافععة الأمععن السععيبراني لطععلاب الجامعععات المصععرية علععى ضععوء 
   مايلي: من خلال الأمان الالكتروني والخصوصية

تعععععوفير التعععععدريب العععععلازم للطعععععلاب حعععععول كيفيعععععة الحفعععععاا علعععععى سعععععلامة الأجهعععععزة  -
والتطبيقعععات الإلكترونيعععة الخاصعععة بهعععم، وذلعععق معععن خعععلال تعزيعععز العععوعي بأسعععاليب 

 الهجوم السيبراني والطرق التي يمكن استخدامها للت لب على هذ  الهجمات.
ة وتطبيعق المععايير الأمنيعة تشجيع الطلاب علعى اسعتخدام بعرامج الحمايعة السعيبراني -

المناسععبة لتحسععين مسععتوى الحمايععة السععيبرانية لنجهععزة الإلكترونيععة الخاصععة بهععم، 
 والحد من تعرضهم للاختراقات السيبرانية.

تعزيععز الععوعي بأهميععة حمايععة الخصوصععية علععى الإنترنععت، وتععوفير التععدريب الععلازم  -
لبيانععات الحساسععة علععى للطععلاب حععول كيفيععة التعامععل مععع المعلومععات الشخصععية وا

 الإنترنت.
تشععجيع الطععلاب علععى اسععتخدام كلمععات مععرور قويععة وت ييرهععا بشععكل دوري، وعععدم  -

 مشاركتها مع أي شخص  خر.
التأكععد مععن تحععديو البععرامج والأنامععة الخاصععة بععالأجهزة الإلكترونيععة بشععكل دوري،  -

 وذلق للحد من احتمالية الاختراق السيبراني.
العععلازم للطعععلاب حعععول كيفيعععة التعامعععل معععع الرسعععائل الإلكترونيعععة  التعععدريباتتعععوفير  -

 المشبوهة والرسائل النصية والمكالمات الهاتفية الاحتيالية.
تشجيع الطلاب على استخدام شبكات الواي فاي انمنة وتطبيعق المععايير الأمنيعة  -

 المناسبة عند استخدام شبكات الإنترنت العامة.
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تعزيععز الععوعي بأهميععة الحفععاا علععى الأمععن السععيبراني فععي المنععزل وفععي المجتمععع،  -
 وتوفير التدريب اللازم للطلاب حول كيفية حماية الأجهزة الإلكترونية في المنزل.

تعععوفير العععدعم الفنعععي والأمنعععي العععلازم للطعععلاب فعععي حعععال واجهعععوا أي مشعععاكل أمنيعععة  -
 ن لدى الطلاب.سيبرانية، وذلق لتعزيز الثقة والشعور بالأما

تعوفير المزيععد مععن الفعرص للطععلاب للمشععاركة فععي المبعادرات والفعاليععات التععي تركععز  -
علععى تعزيععز الأمععن السععيبراني والخصوصععية، وذلععق لتشععجيع الطععلاب علععى الععتعلم 

 وتطبيق المفاهيم الأمنية الحديثة.
تعزيعععز العععوعي بأهميعععة عمليعععات النسعععخ الاحتيعععاطي للملفعععات والبيانعععات الحساسعععة،  -

 .توفير الأدوات اللازمة لتنفيذ عمليات النسخ الاحتياطي بشكل منتامو 
تشععجيع الطععلاب علععى التواصععل مععع الجهععات الأمنيععة المختلفععة فععي حالععة وجععود أي  -

توفير وسائل للابلاغ عن الهجمعات السعيبرانية والتهديعدات  شبهة أمنية سيبرانية أو
 الأمنية المحتملة.

السععيبراني للطععلاب ومعرفععة مععدى الععوعي لععديهم  تععوفير ناععام لتقيععيم مسععتوى الأمععان -
بأمان الإنترنت، وذلق من خعلال إجعراء اسعتبيانات دوريعة لتحديعد المسعتوى الحعالي 

 لنمان السيبراني في الجامعة.
تشععجيع الطععلاب علععى اسععتخدام بععرامج إدارة كلمععات المععرور لتسععهيل عمليععة تععذكر  -

 كلمات المرور القوية وت ييرها بانتاام.
مععععن تطبيععععق الإجععععراءات الأمنيععععة المناسععععبة عنععععد إجععععراء الععععدفع الإلكترونععععي التأكععععد  -

والتسعوق عبعر الإنترنععت، وتعوفير التعدريب الععلازم للطعلاب حعول كيفيععة التعامعل مععع 
 المعاملات المالية الإلكترونية بأمان.

العععدعم الفنعععي والأمنعععي العععلازم للطعععلاب فعععي حعععال واجهعععوا أي مشعععاكل أمنيعععة  تعععوفير -
عبر تعوفير قنعوات اتصعال سعهلة وفعالعة للتواصعل معع فريعق العدعم سيبرانية، وذلق 

 الفني والأمني في الجامعة.
تعزيعععععز العععععوعي بأهميعععععة تحعععععديو وتطعععععوير البعععععرامج والأنامعععععة الخاصعععععة بعععععالأجهزة  -

الإلكترونيعععة بشعععكل دوري، وذلعععق لتحسعععين أمعععن الأجهعععزة وتقليعععل فعععرص التععععرت 
 للهجمات السيبرانية.

لاب حعععول كيفيعععة التعامعععل معععع الحسعععابات الإلكترونيعععة تعععوفير التعععدريب العععلازم للطععع -
وحمايععة  الخاصععة بهععم بأمععان، وذلععق مععن خععلال تعزيععز الععوعي بأسععاليب الاحتيععال

 الحسابات الإلكترونية وتطبيق إجراءات الأمان المناسبة لتحسين أمان الحسابات
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ت تشجيع الطلاب على استخدام برامج إضعافية لمكافحعة البعرامج الضعارة والتطبيقعا -
الخبيثععععة، وتععععوفير التععععدريب الععععلازم للطععععلاب حععععول كيفيععععة تحديععععد البععععرامج الضععععارة 

 والتعامل معها.
تعععععوفير التعععععدريب العععععلازم للطعععععلاب حعععععول كيفيعععععة التعامعععععل معععععع العععععروابط الاحتياليعععععة  -

والتحذيرات الوهميعة التعي تاهعر علعى الإنترنعت، وذلعق للحعد معن تعرضعهم للهجعوم 
 السيبراني.

ا الملفعات والبيانعات الحساسعة بطريقعة  منعة وتشعفيرها إذا تعزيز الوعي بأهميعة حفع -
لععزم الأمععر، وتععوفير التععدريب الععلازم للطععلاب حععول كيفيععة اسععتخدام بععرامج التشععفير 

 وتشفير الملفات الحساسة بشكل صحيا.
تععععوفير التععععدريب الععععلازم للطععععلاب حععععول كيفيععععة التعامععععل مععععع الهجمععععات السععععيبرانية  -

، وذلععق لتمكععين الطععلاب Malwareوالععع Spoofingوالععع Phishingالمختلفععة مثععل الععع
 من تحديد والتعامل مع هذ  الهجمات بشكل فعال.

تعزيععععز الععععوعي بأهميععععة اسععععتخدام بععععرامج الحمايععععة السععععيبرانية المجانيععععة والمدفوعععععة،  -
وتععععوفير التععععدريب الععععلازم للطععععلاب حععععول كيفيععععة اختيععععار البععععرامج المناسععععبة لحمايععععة 

لاب علعى اسعتخدام الحسعابات الإلكترونيعة انمنعة أجهزتهم الإلكترونيعة تشعجيع الطع
والتحقعععق معععن صعععحة المواقعععع الإلكترونيعععة المسعععتخدمة لتجنعععب الوقعععول فعععي الفخعععا  

 الإلكترونية والتهديدات الأمنية.
تعزيعععز العععوعي بأهميعععة الحفعععاا علعععى الأمعععان السعععيبراني لنجهعععزة الذكيعععة، وتعععوفير  -

اتععف الذكيعععة والحواسععيب اللوحيعععة التععدريب العععلازم للطععلاب حعععول كيفيععة حمايعععة الهو 
 والأجهزة الإلكترونية الأخرى من الاختراقات السيبرانية.

تععوفير التععدريب الععلازم للطععلاب حععول كيفيععة التعامععل مععع الهجمععات السععيبرانية عبععر  -
البريعععععد الإلكترونعععععي والرسعععععائل النصعععععية القصعععععيرة والتطبيقعععععات المشعععععبوهة، وتعععععوفير 

التععععرف علعععى الرسعععائل الاحتياليعععة والبريعععد المعلومعععات التعععي تسعععاعد الطعععلاب فعععي 
 الإلكتروني المزيف. 

تشجيع الطلاب على تطوير مهارات البحعو وتحليعل المعلومعات السعيبرانية، وذلعق  -
 لتمكينهم من تحديد التهديدات السيبرانية والتعامل معها بشكل فعال.

طي تعععوفير التععععدريب العععلازم للطععععلاب حعععول كيفيععععة إجعععراء عمليععععات النسعععخ الاحتيععععا -
للملفعععات والبيانعععات، وذلعععق لتعععأمين المعلومعععات وحمايتهعععا معععن خسعععارة البيانعععات أو 

 الاختراق السيبراني.
 الرقمي: كفايات التعلم  -11
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كفايععات ثقافععة الأمععن السععيبراني لطععلاب الجامعععات المصععرية علععى ضععوء يمكععن تنميععة 
   الرقمي من خلال مايلي:التعلم 
الخصوصععية الرقميععة، وتععوفير التععدريب الععلازم تعزيععز الععوعي بأهميععة الحفععاا علععى  -

للطعععلاب حعععول كيفيعععة الحفعععاا علعععى الخصوصعععية الرقميعععة للمعلومعععات الشخصعععية 
والمهنيععععة، وذلععععق بتطبيععععق سياسععععات الخصوصععععية والحمايععععة القويععععة والتحقععععق مععععن 

 مصادر البرامج والتطبيقات المستخدمة.
النقعر علعى  ارد قبعلتشجيع الطعلاب علعى التحقعق معن صعحة البريعد الإلكترونعي العو  -

العععروابط المرفقعععة بعععت، وتعععوفير التعععدريب العععلازم حعععول كيفيعععة التحقعععق معععن المرسعععلين 
 والمحتويات والروابط المرفقة لتجنب الوقول في الرسائل الاحتيالية.

( لتعععأمين VPNتشعععجيع الطعععلاب علعععى اسعععتخدام الشعععبكات الافتراضعععية الخاصعععة ) -
اتصععالاتهم الإلكترونيععة والحفععاا علععى الخصوصععية، وتععوفير التععدريب الععلازم حععول 

 بشكل صحيا و من. VPNكيفية استخدام 
تعزيز الوعي بأهمية الحفعاا علعى الأمعان السعيبراني عنعد اسعتخدام الأجهعزة الذكيعة  -

فير وتعععو  المتصعععلة بالإنترنعععت، مثعععل الأجهعععزة المحمولعععة والأجهعععزة المنزليعععة الذكيعععة،
التععدريب الععلازم حععول كيفيععة تععأمين هععذ  الأجهععزة وتجنععب الهجمععات السععيبرانية التععي 

 يمكن أن تستهدفها.
تععععوفير التععععدريب الععععلازم للطععععلاب حععععول كيفيععععة التعامععععل مععععع الهجمععععات السععععيبرانية  -

( والهجمععات الداخليععة، وذلععق APTالمعقععدة، مثععل الهجمععات الإلكترونيععة المتقدمععة )
 هذ  الهجمات والتعامل معها بشكل فعال.لتمكينهم من الكشف عن 

تشجيع الطلاب على اسعتخدام الأدوات الأمنيعة المتقدمعة، مثعل بعرامج الكشعف ععن  -
الفيروسععات وأدوات الحمايععة مععن البرمجيععات الخبيثععة والتهديععدات الأخععرى، وتععوفير 

 التدريب اللازم اللازم حول كيفية استخدام هذ  الأدوات بشكل صحيا وفعال.
طععلاب علععى تطععوير مهععاراتهم فععي مجععال الأمععن السععيبراني، وذلععق عبععر تشععجيع ال -

توفير فرص التدريب والتعلم العملي والمشعاركة فعي المسعابقات والأنشعطة الخاصعة 
 بالأمن السيبراني.

تععوفير الععدعم الفنععي والأمنععي للطععلاب الععذين يعععانون مععن مشععاكل أمنيععة سععيبرانية،  -
ة للتواصعععل مععع فريعععق العععدعم الفنعععي وذلععق عبعععر تعععوفير قنعععوات اتصععال سعععهلة وفعالععع

 والأمني في الجامعة.
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تشععععجيع الطععععلاب علععععى الإبععععلاغ عععععن أي نشععععاط غيععععر قععععانوني أو انتهععععاق لنمععععن  -
السيبراني الذي يحدو داخل الجامعة، وتوفير التعدريب العلازم حعول كيفيعة الإبعلاغ 

 عن هذ  الأنشطة بشكل  من وسليم.
اراتهم الإبداعيععة والابتكاريععة فععي تشععجيع الطععلاب علععى الاسععتثمار فععي تطععوير مهعع -

مجال الأمن السيبراني، وذلق عبعر تعوفير فعرص العتعلم العملعي والتعدريب الخاصعة 
بهعععذا المجعععال، وتحفيعععزهم علعععى تطعععوير مشعععاريعهم وأفكعععارهم الابتكاريعععة فعععي مجعععال 

 الأمن السيبراني.
وفير تعزيععز الععوعي بأهميععة الحفععاا علععى الأمععن السععيبراني فععي الحيععاة اليوميععة، وتعع -

التععدريب الععلازم حععول كيفيععة الحفععاا علععى الأمععان السععيبراني فععي اسععتخدام الإنترنععت 
ووسععععائل التواصععععل الاجتمععععاعي والتسععععوق عبععععر الإنترنععععت والمصععععرفية الإلكترونيععععة 
وغيرهعععا معععن الأنشعععطة اليوميعععة التعععي تتطلعععب تعععوخي الحعععذر والتحلعععي بالحكمعععة فعععي 

 استخدامها.
العذين يرغبعون فعي تطعوير مشعاريعهم الخاصعة  توفير الدعم الفني والأمني للطعلاب -

فععي مجععال الأمععن السععيبراني، وذلععق عبععر تععوفير قععوائم المصععادر والأدوات المتاحععة 
علعععى الإنترنعععت والتعععي يمكعععن اسعععتخدامها فعععي تطعععوير المشعععاريع الخاصعععة، وتعععوفير 
العععدعم الفنعععي والأمنعععي للطعععلاب العععذين يحتعععاجون إلعععى المسعععاعدة فعععي تشععع يل تلعععق 

 صادر.الأدوات والم

تعععععوفير مسعععععاحات ومنصعععععات للتواصعععععل والتفاععععععل والتبعععععادل الفععععععال بعععععين الطعععععلاب  -
والخبععراء والمتخصصععين فععي مجععال الأمععن السععيبراني، وذلععق عبععر إقامععة فعاليععات 
ومععععؤتمرات ونععععدوات وور  عمععععل ومسععععابقات وأنشععععطة أخععععرى تهععععدف إلععععى تعزيععععز 

 الوعي والمعرفة وتبادل الخبرات والمعلومات في هذا المجال.
طعععوير بعععرامج تدريبيعععة وتعليميعععة فعععي مجعععال الأمعععن السعععيبراني يعععتم تقعععديمها بشعععكل ت -

متخصعععص ومناسعععب لطعععلاب الجامععععات المصعععرية، وذلعععق بالتععععاون معععع الخبعععراء 
والمتخصصععين فععي هععذا المجععال، ويمكععن تنفيععذ هععذ  البععرامج بطععرق متعععددة، مثععل 

 التدريب الحضوري والتدريب عن بعد والتدريب الذاتي وغيرها.
شععاء مراكععز أمنيععة سععيبرانية فععي الجامعععات المصععرية، وذلععق لتععوفير الععدعم الفنععي إن -

والأمنععي للطععلاب والمععوافين والبععاحثين والععزوار، وتععوفير خععدمات الحمايععة والأمععان 
 السيبراني والتدريب والتعليم والتوعية المتخصصة في هذا المجال.

لتطعوير التكنولعوجي تشجيع الطلاب علعى المشعاركة فعي مجعال الأبحعاو العلميعة وا -
فعععي مجعععال الأمعععن السعععيبراني، وذلعععق بتعععوفير العععدعم والمعععوارد اللازمعععة لهعععم لتطعععوير 
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أفكععارهم ومشععاريعهم فععي هععذا المجععال، وتععوفير المنصععات والفععرص اللازمععة لعععرت 
 أعمالهم ومشاركتها مع الجمهور.

تعزيععز الععوعي بأهميععة الأمععان السععيبراني فععي المجتمععع المصععري بشععكل عععام، وذلععق  -
عبعر تعوفير التعدريب والتوعيعة اللازمعة للجمهعور حعول الأخطعار السعيبرانية والطعرق 
انمنة للاستخدام الإنترنت والتكنولوجيا، ويمكن تحقيق ذلعق بالتععاون معع الجهعات 

 المعنية والمؤسسات المجتمع المدني والشركاء انخرين.
ت المصعرية، وذلعق دمج مفاهيم الأمن السيبراني في المناهج الدراسية في الجامععا -

لتعزيععز الععوعي والمعرفععة لععدى الطععلاب حععول هععذا الموضععول الهععام، وتمكيععنهم مععن 
التعامععععل بشععععكل  مععععن وفعععععال مععععع التكنولوجيععععا والإنترنععععت فععععي مسععععاراتهم المهنيععععة 

 والحياتية.
تشعععجيع الطعععلاب علعععى الابتكعععار والتفكيعععر الإبعععداعي فعععي مجعععال الأمعععن السعععيبراني،  -

مععوارد اللازمععة لتطععوير أفكععارهم ومشععاريعهم الابتكاريععة وذلععق عبععر تععوفير الععدعم وال
والتنفيذية في هذا المجال، وتوفير المساحات للتعبيعر ععن هعذ  الأفكعار والمشعاركة 

 في المسابقات والفعاليات المتخصصة في هذا المجال.
تعزيز التععاون والتنسعيق المحلعي والعدولي فعي مجعال الأمعن السعيبراني، وذلعق عبعر  -

الشععععركاء المحليععععين والععععدوليين فععععي هععععذا المجععععال، وتبععععادل الخبععععرات التعععععاون مععععع 
والمعلومععات والتجعععارب والتقنيععات الحديثعععة فعععي هععذا المجعععال، والعمععل معًعععا لتطعععوير 

 وتحسين الأمن السيبراني في البلاد وفي المستوى الدولي.
يععز تنفيععذ الإجععراءات القانونيععة اللازمععة لمكافحععة الجععرائم السععيبرانية، وذلععق عبععر تعز  -

التشعععريعات والقعععوانين الخاصعععة بعععالأمن السعععيبراني وتطبيقهعععا بشعععكل فععععال، وتعزيعععز 
قعععدرات الجهعععات المعنيعععة فعععي مكافحعععة هعععذ  الجعععرائم، وتعععوفير العععدعم الفنعععي والتقنعععي 
والتعععدريب العععلازم لهعععم لتحقيعععق ذلعععق، وذلعععق لضعععمان حمايعععة البيانعععات والمعلومعععات 

 ني للمجتمع المصري.والأنامة الحيوية والحفاا على الأمن السيبرا
   الإبداعي: نتاجكفايات التفكير النقد  والا -12

كفايععات يمكععن تنميععة ثقافععة الأمععن السععيبراني لطععلاب الجامعععات المصععرية علععى ضععوء 
   من خلال مايلي: الإبداعي نتامالتفكير النقدي والا

وتمكعععععنهم معععععن التحليعععععل العميعععععق  تطععععوير بعععععرامج تعليميعععععة تشعععععجع التفكيعععععر النقعععععدي -
ويمكن تضعمين تعدريبات تفكيريعة تشعجع  ،للمعلومات ذات الصلة بالأمن السيبراني

 الطلاب على تحليل الأدلة والبراهين وتقييمها واتخاذ القرارات المناسبة.
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تصميم برامج تعليمية تشجع الطلاب علعى التفكيعر خعارم الصعندوق والابتكعار فعي  -
مشععاكل الأمععن السععيبراني. ويمكععن تضععمين تععدريبات تفكيريععة إيجععاد حلععول إبداعيععة ل

تشععجع الطععلاب علععى إنتععام أفكععار جديععدة وتصععميم حلععول إبداعيععة لحمايععة الأجهععزة 
 والبيانات الحساسة.

تععوفير المصععادر التعليميععة المناسععبة لتنميععة ثقافععة الأمععن السععيبراني لععدى الطععلاب،  -
 تععي يمكععن أن تسععاعد الطععلاب علععىمثععل الكتععب والمقععالات والععدورات التدريبيععة، وال

 فهم مفاهيم الأمن السيبراني بشكل أفضل وتعزيز قدراتهم في الحماية السيبرانية.
تنايم ور  عمل ومسابقات تشجع الطلاب على الإبدال والتفكيعر النقعدي وتعزيعز  -

قعععدراتهم فعععي الحمايعععة السعععيبرانية. ويمكعععن تصعععميم هعععذ  العععور  والمسعععابقات بشعععكل 
على تطعوير مهعاراتهم فعي الحمايعة السعيبرانية، ويمكعن أن تشعمل  يشجع المشاركين

هذ  الفعاليات تعدريبات وتحعديات عمليعة تععزز قعدراتهم فعي التعامعل معع التهديعدات 
 السيبرانية وحماية الأجهزة والبيانات الحساسة.

بععين الطععلاب والمجتمععع بشععكل عععام. يمكععن  تعزيععز الععوعي بأهميععة الأمععن السععيبراني -
تصعععميم حمعععلات توعيعععة تشعععمل إعلانعععات ومنشعععورات تعليميعععة تشعععرح أهميعععة الأمعععن 
السعععيبراني وتشعععجع الأشعععخاص علعععى اتخعععاذ الإجعععراءات اللازمعععة لحمايعععة أجهعععزتهم 
وبياناتهم الحساسة. ويمكن تضمين هذ  الحملات في البرامج التعليميعة والمشعاريع 

 ثقافية التي يتم تنايمها في الجامعات والمجتمعات المحلية.الاجتماعية وال
 خامساا: مراحل تطبيق التصور المقترح

لتنميععة ثقافععة الأمععن السععيبراني لطععلاب الجامعععات المصععرية يتطلعب تنفيععذ تصععور مقتععرح 
ي عععدة مراحععل رئيسععة وتتضععمن كععل مرحلععة فععي ضععوء كفايععات التربيععة الإعلاميععة الرقميععة فعع

طة والاجععراءات والأدوات المختلفععة التععي يجععب اتخاذهععا وتطبيقهععا لضععمان العديععد مععن الأنشعع
 تنفيذ المرحلة بنجاح، ويمكن تلخيص تلق المراحل في الشكل التالي:
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 (4يكل )

لتنمية ثقافة الأمن السيبراني لطلاب الجامعات المصرية في ضوء كفايات تصور مقترح  طبيقتمراحل 
 التربية الإعلامية الرقمية

 : الباحثةإعداد

تشعععمل هعععذ  المرحلعععة تحديعععد الهعععدف الععععام للبرنعععامج  مرحل   ة التحلي   ل والتخط   يط: -
التععععدريبي والأهععععداف الفرعيععععة، وتقيععععيم الاحتياجععععات التدريبيععععة للطععععلاب الجامعععععات 

لعععععديهم، وذلعععععق بعععععإجراء اسعععععتبيانات  المصعععععرية وتحديعععععد مسعععععتوى الثقافعععععة السعععععيبرانية
ومقععابلات شخصععية. كمععا يععتم تحديععد المععواد التعليميععة والمععنهج والتقنيععات المناسععبة 
للبرنععامج التععدريبي، وتحديععد المصععادر التعليميععة والجهععات المشععاركة والمسععؤوليات 

 والأدوار المطلوبة في عملية التنفيذ.
صعميم برنعامج التعدريب والمعنهج تتضمن هذ  المرحلعة ت :مرحلة التصميم والتطوير -

والمحتويعععععات التعليميعععععة والأنشعععععطة التدريبيعععععة بنعععععاءً علعععععى نتعععععائج مرحلعععععة التحليعععععل 
والتخطععيط. كمععا يععتم تطععوير المععواد التعليميععة والتقنيععات الحديثععة المطلوبععة، واختبععار 
وتحسين المواد التعليميعة وتطويرهعا حسعب الحاجعة. يعتم تصعميم الأنشعطة التدريبيعة 

 مرحلة التحليل والتخطيط

 مرحلة التصميم والتطوير

 مرحلة التنفيذ والتدريب

 مرحلة التقييم والتحسين

 مرحلة التوعية والإعلام

 مرحلة الاستمرارية والتطوير
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اسب معع الأهعداف المحعددة، ويعتم تعوفير جميعع الأدوات والمعوارد اللازمعة بشكل يتن
 للمشاركين في البرنامج.

يعععتم فعععي هعععذ  المرحلعععة تنفيعععذ برنعععامج التعععدريب وتعععوفير  مرحل   ة التنفي   ذ والت   دريب: -
الموارد التعليمية اللازمة. يتم إدارة الأنشطة التدريبية وتوفير العدعم الفنعي للطعلاب 

تقيععيم النتععائج وتحليلهععا وتحديععد مععدى تحقيععق الأهععداف المحععددة  والمشععاركين، ويععتم
والتأكد على الجوانب التي يمكن تحسينها. يجب أيضًعا تحعديو المحتعوى التعليمعي 

 والأنشطة التدريبية بناءً على تقييم النتائج وتحديد النقاط القوية والضعيفة.
ئيعععة لبرنعععامج التعععدريب تقيعععيم النتعععائج النها وتتمثعععل فعععي مرحل   ة التقي   يم والتحس   ين: -

وتحديعععد معععدى تحقيعععق الأهعععداف المحعععددة، وتحليعععل البيانعععات وتحديعععد النقعععاط القويعععة 
والضعععععيفة، وتحديععععد المسععععاهمات والتحسععععينات المطلوبععععة. يجععععب أن يكععععون هنععععاق 

بنعاءً علعى  تحديو دوري للبرنامج التعدريبي والمحتعوى التعليمعي والأنشعطة التدريبيعة
 تحسينها بشكل مستمر.تقييم النتائج وتحديثها و 

هعععذ  المرحلعععة توعيعععة الطعععلاب والمشعععاركين  وتتضعععمن :مرحل   ة التوعي   ة والإع   لام -
بأهميعععععة الأمعععععن السعععععيبراني وكيفيعععععة الحفعععععاا علعععععى سعععععلامة البيانعععععات والمعلومعععععات 
الشخصعععععية، وذلعععععق معععععن خعععععلال الإعلانعععععات والنشعععععرات الإخباريعععععة وور  العمعععععل 

الاجتمعععاعي. يجععب أيضًععا تععوفير دععععم  والمنتععديات والمواقععع الإلكترونيععة والتواصععل
 فني وتقني للطلاب والمشاركين في حالة الاحتيام.

يتطلب برنامج تنمية ثقافة الأمن السعيبراني لطعلاب  :مرحلة الاستمرارية والتطوير -
الجامعععات المصععرية الاسععتمرارية والتطععوير المسععتمر، وذلععق بتقيععيم النتععائج وتحليععل 

تحسععينات المطلوبععة، وتحععديو المحتععوى التعليمععي البيانععات وتحديععد المسععاهمات وال
والأنشععطة التدريبيععة بشععكل دوري ومسععتمر. يجععب أن يكععون هنععاق تواصععل مسععتمر 
وشععععراكة بععععين الجامعععععات والمؤسسععععات الحكوميععععة والخاصععععة والمنامععععات المختلفععععة 

 لتبادل الخبرات والمعرفة وتطوير البرامج التدريبية بشكل مستمر وفعال.
ن يعععتم تنفيعععذ كعععل مرحلعععة بعنايعععة ودقعععة لضعععمان تحقيعععق الأهعععداف بشعععكل ععععام، يجعععب أ

المحععددة وتنميععة ثقافععة الأمععن السععيبراني لععدى الطععلاب بشععكل فعععال ومسععتدام. وعععلاوة علععى 
ذلعععق، يجععععب أن يععععتم تععععوفير الععععدعم الفنعععي والتقنععععي المطلععععوب للطععععلاب والمشععععاركين وتحديععععد 

. وبالتعالي، يمكعن تنفيعذ برنعامج تنميعة المسؤوليات والأدوار المطلوبة لتنفيذ كل مرحلة بنجاح
ثقافة الأمن السيبراني لطلاب الجامععات المصعرية بنجعاح وتحقيعق الأهعداف المحعددة بشعكل 

 فعال.
 سادساا: متطلبات تطبيق التصور المقترح 
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متطلبععات يقتععرح لنجععاح التصععور المقتععرح عععدة متطلبععات تتمثععل فععي متطلبععات تنايميععة، 
 مكن عرضها على النحو التالي: متطلبات ثقافية يتربوية، 

 المتطلبات التنظيمية: -1
داريععععة للجامعععععات لضععععمان تحقيععععق   تتضععععمن هععععذ  المتطلبععععات إجععععراءات تنايميععععة وا 

 أهداف وأولويات الأمن السيبراني، والتي تشمل:
جععععراءات أمنيععععة محدثععععة وفعالععععة للحفععععاا علععععى أمععععن الأنامععععة  - وضععععع سياسععععات وا 

 كومية والأكاديمية، وتحديثها بشكل دوري.والبيانات المصرفية والطبية والح
تحديعد الأهعداف والأولويعات الأمنيعة للجامععة، وتخصعيص المعوارد اللازمعة لتحقيعق  -

 هذ  الأهداف.
للعمععل علععى تنفيععذ السياسععات  إنشععاء فريععق عمععل متخصععص فععي الأمععن السععيبراني -

والإجعععراءات الأمنيعععة، وتطعععوير اسعععتراتيجيات الأمنيعععة اللازمعععة للحفعععاا علعععى أمعععن 
 الأنامة والبيانات.

تعععوفير التعععدريب والتعلعععيم المتخصعععص للمعععوافين والطعععلاب حعععول مخعععاطر الأمعععن  -
 السيبراني والإجراءات الأمنية اللازمة للحفاا على الأمن السيبراني.

ليات الأمنيععععة للجامعععععة ولنفععععراد داخلهععععا، وضععععمان تععععوفير المععععوارد تحديععععد المسععععؤو  -
 والدعم اللازمة لتحقيق هذ  المسؤوليات.

 المتطلبات التربوية: -2
تتضععمن هععذ  المتطلبععات إجععراءات تربويععة وتعليميععة لتطععوير ثقافععة الأمععن السععيبراني  

 لدى طلاب الجامعات المصرية، والتي تشمل:
ة لتعلععيم الطععلاب حععول مخععاطر الأمععن السععيبراني تطععوير بععرامج تعليميععة مخصصعع -

 والطرق الأمنية اللازمة للحفاا على الأنامة والبيانات.
تععععوفير مععععوارد تعليميععععة متنوعععععة )مثععععل الفيععععديوهات التعليميععععة والععععدرو  المصععععورة  -

 والمقالات الإلكترونية( لتعليم الطلاب حول الأمان السيبراني.
لععيم الطععلاب المهععارات الأساسععية المتعلقععة تناععيم ور  عمععل ونشععاطات تفاعليععة لتع -

بالأمن السيبراني، وتشجيعهم على تطبيعق هعذ  المهعارات فعي المشعاريع الأكاديميعة 
 والابتكارية.

تشععجيع الطععلاب علععى المشععاركة فععي فععرق الأمععن السععيبراني والمسععابقات والأنشععطة  -
 .ذات الصلة، وتوفير الدعم اللازم لإنشاء وتطوير هذ  الفرق والأنشطة
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تطوير القدرات الفنية والتقنية للطلاب في مجال الأمعن السعيبراني، وتعوفير البعرامج  -
 الحديثة والأجهزة والتطبيقات التي تعزز الأمن السيبراني.

تشجيع الطلاب على تحليل الهجمات السعيبرانية والاسعتجابة لهعا، وتطعوير الحلعول  -
 ني.الإبداعية لمواجهة التحديات المتعلقة بالأمن السيبرا

تشعععجيع الطعععلاب علعععى التواصعععل والتععععاون معععع أفعععراد الجامععععة والمجتمعععع المحلعععي  -
والصناعات المختلفة لتبادل الخبعرات والمعلومعات حعول الأمعن السعيبراني وتحسعين 

 مستوى الحماية.
تعوفير العدعم والتشعجيع للبحععوو والمشعاريع الابتكاريعة فععي مجعال الأمعن السععيبراني،  -

الأفكعععععار المبتكعععععرة والحلعععععول الإبداعيعععععة لمواجهعععععة وتحفيعععععز الطعععععلاب علعععععى تطبيعععععق 
 التحديات المتعلقة بالأمن السيبراني.

 المتطلبات الثقافية: - 3
تتضععععمن هععععذ  المتطلبععععات إجععععراءات للتركيععععز علععععى تحسععععين الععععوعي الثقععععافي لععععدى  

 الطلاب حول مفهوم الأمن السيبراني وأهميتت، وتشمل:
وتحفيزهم على اتخاذ الخطعوات الوقائيعة تعزيز ثقافة الأمن السيبراني لدى الطلاب  -

 اللازمة لحماية الأنامة الإلكترونية والبيانات الحساسة.
تعزيعععز العععوعي الثقعععافي لعععدى الطعععلاب حعععول أنعععوال الهجمعععات السعععيبرانية المختلفعععة  -

والأسععاليب المسععتخدمة فيهععا، وتوضععيا المخععاطر التععي يمكععن أن تترتععب علععى عععدم 
 زمة.اتخاذ الإجراءات الوقائية اللا

تععععدعيم ثقافععععة الحفعععععاا علععععى الخصوصععععية والسعععععرية للبيانععععات الخاصععععة بعععععالطلاب  -
 والموافين والجامعة، وتوعية الطلاب حول أهمية حماية بياناتهم الشخصية.

تعزيععز الععوعي الثقععافي لععدى الطععلاب حععول أهميععة اسععتخدام كلمععات المععرور انمنععة  -
ت قبعل الحفعاا علعى الأمعان والتحقق بصحة المواقعع والرسعائل الإلكترونيعة والمرفقعا

 السيبراني.
تععععوفير الععععدعم والتشعععععجيع للحمععععلات التوعويععععة حعععععول الأمععععن السععععيبراني، وتشعععععجيع  -

 الطلاب على المشاركة في هذ  الحملات والأنشطة ذات الصلة.
توفير الموارد اللازمة لإنشاء صفحات ومنتديات إلكترونية للتوعيعة والتثقيعف حعول  -

 مع الطلاب والموافين والمجتمع المحلي.الأمن السيبراني والتواصل 
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تناععععيم ور  عمععععل ونشععععاطات تفاعليععععة للتوعيععععة الطععععلاب حععععول الأمععععن السععععيبراني  -
وتعزيعععز العععوعي الثقعععافي لعععديهم حعععول مخعععاطر الهجمعععات السعععيبرانية وكيفيعععة الوقايعععة 

 منها.
ودعععوة خبععراء فععي هععذا المجععال  تناععيم محاضععرات ونععدوات حععول الأمععن السععيبراني -

لتقععديم المحاضععرات والإجابععة علععى أسععئلة الطععلاب وتبععادل الخبععرات والمعرفععة فععي 
 هذا المجال.

تشعععجيع الطعععلاب علعععى المشعععاركة فعععي المسعععابقات والأنشعععطة ذات الصعععلة بعععالأمن  -
 السيبراني، وتوفير الدعم والتشجيع اللازم لهم للمشاركة في هذ  الأنشطة.

توفير المعوارد اللازمعة لإنشعاء وتطعوير البعرامج التعليميعة والمعواد التوعويعة للطعلاب  -
حعععول الأمعععن السعععيبراني، وتحعععديثها باسعععتمرار لمواكبعععة التطعععورات السعععريعة فعععي هعععذا 

 المجال.
 لتحقيق هذه المتطلبات، يجب اتخاذ عدة إجراءات، من ا:و 

  الرقميعععة وتزويعععدهم  علعععى الكفايعععات الإعلاميعععة أعضعععاء هيئعععة التعععدري تعععدريب
 بالموارد اللازمة لتطبيقها في برامج التعليم السيبراني.

  تعوفير الأدوات والتقنيعات الرقميعة اللازمعة لتطبيعق الكفايعات الإعلاميعة الرقميععة
 في برامج التعليم السيبراني.

  تشععععجيع الطععععلاب علععععى المشععععاركة فععععي دورات تدريبيععععة وور  عمععععل تعليميععععة
 ة الأمنية.لتطوير مهاراتهم الرقمي

  تععوفير المععوارد الإعلاميععة الرقميععة المناسععبة للطععلاب، مثععل الععدرو  المصععورة
 والنصوص الإلكترونية والفيديوهات التعليمية التي تعزز الثقافة الأمنية.

  تشعععععجيع الطعععععلاب علعععععى المشعععععاركة فعععععي الفعععععرق والأنشعععععطة المتعلقعععععة بعععععالأمن
 ذ  الفرق والأنشطة.السيبراني وتوفير الموارد اللازمة لإنشاء وتطوير ه

  تطعععوير بعععرامج التعلعععيم السعععيبراني والتأكعععد معععن تكييفهعععا معععع التحعععديات الأمنيعععة
 الحديثة والتطورات التقنية.

  إجعععراء تقيعععيم دوري لننامعععة والإجعععراءات الأمنيعععة والتدريبيعععة المتعلقعععة بعععالأمن
 تالسيبراني للتأكد من فعاليت

 فيععععذ الخطععععط والبععععرامج والأنشععععطة تععععوفير المععععوارد الماليععععة والبشععععرية اللازمععععة لتن
 التوعوية والثقافية.
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  تحديد الجهات المسؤولة عن تطبيق هذ  الخطط والبعرامج والأنشعطة وضعمان
 تنسيقها وتكاملها.

  تشعععجيع التععععاون والتنسعععيق بعععين الجامععععات والمؤسسعععات الحكوميعععة والخاصعععة
 المعنية بالأمن السيبراني لتحقيق الأهداف المشتركة.

 اللازمة لتقييم أداء الخطط والبرامج والأنشطة وضمان تحقيعق  يرتحديد المعاي
 الأهداف المرجوة.

  تعععوفير العععدعم العععلازم للطعععلاب والمعععوافين فعععي حالعععة وجعععود أي مشعععكلات أو
 استفسارات ذات صلة بالأمن السيبراني.

  تطععععوير قواعععععد السععععلوق الإلكترونععععي والسياسععععات المتعلقععععة بععععالأمن السععععيبراني
 ها بشكل صارم.والتأكد من تطبيق

  تععوفير التععدريب الععلازم للمععوافين والأسععاتذة والمععدربين حععول الأمععن السععيبراني
 وكيفية تطبيق الخطط والبرامج والأنشطة التوعوية والثقافية بشكل فعال.

  تحديععد المؤشعععرات اللازمعععة لقيعععا  تعععأثير الخطعععط والبعععرامج والأنشعععطة المتعلقعععة
جعراء بالأمن السيبراني وتقييمها بانتاام للت أكد من تحقيق الأهعداف المرجعوة وا 

 التعديلات اللازمة.
 سابعاا: معوقات تنفيذ التصور المقترح وآليات التغلب علي ا

لا يخلعععو أي تصعععور مقتعععرح معععن معوقعععات قعععد تواجعععت تنفيعععذ  وفيمعععا يلعععي ععععرت لأهعععم 
 .و ليات الت لب عليهاالعقبات المتوقعة، 

 المعوقات الإدارية -أ
تنميععة ثقافععة الأمععن السععيبراني لطععلاب الجامعععات تتعععدد المعوقععات الإداريععة التععي تعععوق 

، ومعععن ثعععم تععععرت الدراسعععة لأبعععرز المصعععرية فعععي ضعععوء كفايعععات التربيعععة الإعلاميعععة الرقميعععة
 المعوقات وكيفية الت لب عليها:

لتعلععيم والتععدريب علععى مهععارات الأمععن التععي تسععتهدف اسياسععات الخطععط و ال قلععة -
تعععاون بععين الجامعععات والجهععات الحكوميععة ذات الصععلة ال وضعععفالسععيبراني، 

 في هذا المجال.
المعععوارد الماليعععة والبشعععرية الكافيعععة لتنفيعععذ بعععرامج تعليميعععة وتدريبيعععة حعععول  نقعععص -

 الأمن السيبراني للطلاب.
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نقعععععص قلععععة العععععوعي بأهميعععععة الأمععععن السعععععيبراني لعععععدى العديععععد معععععن الطعععععلاب، و  -
 تهم الشخصية والأكاديمية.اهتمامهم بحماية معلوما

جعععععراءات واضعععععحة للتعامعععععل معععععع حعععععوادو الأمعععععن  نقعععععص - وجعععععود سياسعععععات وا 
تععععوفير الععععدعم الفنععععي الكععععافي للطععععلاب فععععي حععععال حععععدوو  نقععععصالسععععيبراني، و 

 مشاكل في الأمان السيبراني.
 اتبال الإجراءات التالية:من خلال لت لب على هذ  المعوقات، ا يمكنو 

ميععة ثقافععة الأمععن السععيبراني فععي الجامعععات تطععوير خطععط وبععرامج واضععحة لتن -
المصرية، وتعزيز التعاون بين الجامعات والجهات الحكومية ذات الصلة فعي 

 هذا المجال.
تعععوفير المعععوارد الماليعععة والبشعععرية الكافيعععة لتنفيعععذ بعععرامج تعليميعععة وتدريبيعععة حعععول  -

لتطعوير الأمن السيبراني للطلاب، والتأكد من توفير الأجهزة والبعرامج اللازمعة 
 هذ  المهارات.

إعطععاء الأولويعععة لتنميعععة وعععي الطعععلاب بأهميعععة الأمععن السعععيبراني، وتشعععجيعهم  -
 على حماية معلوماتهم الشخصية والأكاديمية.

جعععراءات واضعععحة للتعامعععل معععع حعععوادو الأمعععن السعععيبراني،  - تطعععوير سياسعععات وا 
وتعععوفير العععدعم الفنعععي الكعععافي للطعععلاب فعععي حعععال حعععدوو مشعععاكل فعععي الأمعععان 

راني، مثعععععل إنشعععععاء فريعععععق خعععععاص للتحقعععععق معععععن الهجمعععععات السعععععيبرانية السعععععيب
 والاستجابة لها.

 المعوقات الثقافية -ب
تنميععة ثقافععة الأمععن السععيبراني لطععلاب الجامعععات تتعععدد المعوقععات الثقافيععة التععي تعععوق 

، ومعععن ثعععم تععععرت الدراسعععة لأبعععرز المصعععرية فعععي ضعععوء كفايعععات التربيعععة الإعلاميعععة الرقميعععة
 ية الت لب عليها:المعوقات وكيف

، ويمكعن الت لعب علعى ذلعق معن قلة العوعي بأهميعة الأمعن السعيبراني وتهديداتعت -
زيادة التوعيعة بأهميعة الأمعن السعيبراني والتهديعدات الناتجعة ععن انتهاكعت  خلال

 من خلال ور  عمل ومحاضرات وحملات توعية. 
ذلععق ، ويمكععن الت لععب علععى اكتععراو الطععلاب بقضععايا الأمععن السععيبراني ضعععف -

إثعععارة اهتمعععام الطعععلاب بقضعععايا الأمعععن السعععيبراني معععن خعععلال عقعععد  معععن خعععلال
 مسابقات وتقديم حوافز لهم.
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الاهتمعععام بتنميعععة الثقافعععة السعععيبرانية معععن قبعععل الجامععععات والمؤسسعععات  ضععععف -
 ويمكن الت لب علعى ذلعق معن خعلال التعليمية وعدم إعطائت الأولوية اللازمة،

ليميعة علععى إعطعاء الأولويععة اللازمعة لتنميععة تحفيعز الجامععات والمؤسسععات التع
 الثقافة السيبرانية، وتوفير الموارد اللازمة لتحقيق هذا الهدف.

ويمكععن الت لععب  قلععة تضععمين مقععررات الأمععن السععيبراني فععي المنععاهج التعليميععة -
تضعمين مفععاهيم ومبعاد  الأمعن السعيبراني فعي المقععررات  علعى ذلعق معن خعلال
ريب الطعلاب علعى الممارسعات انمنعة فعي اسعتخدام وتعد التعليمية بالجامععات،
 تكنولوجيا المعلومات.

 المعوقات التكنولوجية-ج

تتعدد المعوقات التكنولوجية التي تعوق تنمية ثقافة الأمن السيبراني لطلاب الجامععات 
المصعععرية فعععي ضعععوء كفايعععات التربيعععة الإعلاميعععة الرقميعععة، ومعععن ثعععم تععععرت الدراسعععة لأبعععرز 

 ة الت لب عليها:المعوقات وكيفي

وبالتععالي فإنهععا غالبًععا مععا تواجععت ، ضعععف البنيععة التحتيععة الرقميععة فععي الجامعععات -
 صعععوبات فععي تعععوفير الأدوات والبععرامج الضععرورية لتعزيعععز الثقافععة السعععيبرانية.

تطععععوير البنيععععة التحتيععععة الرقميععععة فععععي  ويمكععععن الت لععععب علععععى ذلععععق مععععن خععععلال
 ية لتنمية الثقافة السيبرانية.الجامعات وتوفير الأدوات والبرامج الضرور 

متخصصععععة فععععي الأمععععن السععععيبراني: حيععععو يواجععععت التدريبيععععة البععععرامج نقععععص ال -
الطععلاب صعععوبات فععي الحصععول علععى التععدريب الععلازم لتطععوير مهععاراتهم فععي 

تععععوفير بععععرامج تدريبيععععة  ويمكععععن الت لععععب علععععى ذلععععق مععععن خععععلال هععععذا المجععععال.
فععي الجامعععات، وذلععق  متخصصععة فععي الأمععن السععيبراني للطععلاب والمععوافين

 لتعزيز مهاراتهم في هذا المجال.
 ثامناا: الج ات المنوط ب ا تنفيذ التصور 

 ومارة الاتصالات وتكنولوجيا المعلومات - أ

القيععام بالعديعععد مععن الأدوار المختلفعععة ت وزارة الاتصعععالات وتكنولوجيععا المعلومعععالععيمكععن  
لطععععلاب الجامعععععات المصععععرية فععععي ضععععوء كفايععععات التربيععععة  لتنميععععة ثقافععععة الأمععععن السععععيبراني

 :ولعل منها الإعلامية الرقمية،
تعععععوفير البيانعععععات والإحصعععععائيات المتعلقعععععة بالتهديعععععدات السعععععيبرانية ومخاطرهعععععا  -

والحوادو الأمنية السيبرانية التي تم التعامل معها، وذلعق لمسعاعدة الجامععات 
الحععالي لنمععن السععيبراني  والطععلاب وأعضععاء هيئععة التععدري  علععى فهععم الوضععع
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اسعععععععتراتيجيات وحلعععععععول عمليعععععععة للتعامعععععععل معععععععع التحعععععععديات الحاليعععععععة  وتطعععععععوير
 والمستقبلية.

يمكن لوزارة الاتصالات وتكنولوجيا المعلومات المساهمة فعي تطعوير المنعاهج  -
الدراسية للجامعات المصرية لتضمن مفاهيم الأمن السيبراني، وتطعوير بعرامج 

الطعلاب علعى فهعم تهديعدات الأمعن السعيبراني وتعزيعز  تدريبية وتعليمية تساعد
 مهاراتهم في مجال الحماية.

تعععوفير العععدورات التدريبيعععة المتخصصعععة فعععي مجعععال الأمعععن السعععيبراني للطعععلاب  -
وأعضاء هيئة التدري ، والتي ت طي مجموعة واسعة من المواضعيع المتعلقعة 

تراقععات والهجمععات بععالأمن السععيبراني، مثععل الحمايععة مععن البععرامج الضععارة والاخ
 الإلكترونية والتشفير والتحقق من الهوية.

تععوفير الععدعم الفنععي والتقنععي للجامعععات والطععلاب فععي مجععال الأمععن السععيبراني،  -
والمععدات اللازمعة للحمايععة  وذلعق معن خعلال تعوفير الأدوات والتقنيعات الحديثعة

 المتخصصعععة حعععول كيفيعععة الحمايعععة معععن الإلكترونيعععة، والإرشعععادات والنصعععائا
 التهديدات السيبرانية.

تناععيم حمععلات توعويععة وتثقيفيععة حععول الأمععن السععيبراني للطععلاب، وذلععق مععن  -
خعععلال إطعععلاق الحمعععلات الترويجيعععة والإعلانيعععة والمعععواد التثقيفيعععة والإعلاميعععة 

 التي تشرح مفاهيم الأمن السيبراني بطريقة سهلة ومبسطة.
 ومارة التعليم العالي والبح  العلمي:-ب

لتنميععة رة التعلععيم العععالي والبحععو العلمععي القيععام بالعديععد مععن الأدوار المختلفععة يمكععن لععوزا
ثقافعععة الأمعععن السعععيبراني لطعععلاب الجامععععات المصعععرية فعععي ضعععوء كفايعععات التربيعععة الإعلاميعععة 

 :ولعل منها الرقمية،
تطعععوير بعععرامج تدريبيعععة خاصعععة بعععالطلاب لتعععوعيتهم بأهميعععة الأمعععن السعععيبراني  -

 ماية من الهجمات السيبرانية.وتعريفهم بأساليب الح
تعععععوفير المعععععوارد اللازمعععععة لتعزيعععععز ثقافعععععة الأمعععععن السعععععيبراني، مثعععععل المنشعععععورات  -

الإرشععععادية والمععععواد التعليميععععة المتخصصععععة فععععي هععععذا المجععععال، والتععععي يمكععععن 
 للطلاب الاستفادة منها.

إنشاء وتعزيز الشراكات مع الجهعات المعنيعة بعالأمن السعيبراني، مثعل الشعرطة  -
ونيععة والمؤسسععات الحكوميععة والخاصععة، لتععوفير دعععم ومسععاندة للطععلاب الإلكتر 

 في هذا المجال.
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تحفيعععز الأبحعععاو العلميعععة المتعلقعععة بعععالأمن السعععيبراني وتشعععجيع الطعععلاب علعععى  -
 البحو والاهتمام بهذا المجال.

تناعععععيم الفعاليعععععات والنعععععدوات المتخصصعععععة بعععععالأمن السعععععيبراني، والتعععععي تمكعععععن  -
حععديات والمخععاطر المتعلقععة بععالأمن السععيبراني، الطععلاب مععن التعععرف علععى الت

 وتعرت الأساليب الحديثة والفعالة لمواجهة تلق التحديات.
جععراءات تتعلععق بععالأمن السععيبراني وتطبيقهععا علععى مسععتوى  - تطععوير سياسععات وا 

 الجامعات، وذلق لتعزيز الوعي والحد من التهديدات السيبرانية.
ن السععيبراني، مثععل تععوفير البععرامج تععوفير الععدعم الفنععي للطععلاب فععي مجععال الأمعع -

والأدوات اللازمععععة للحمايععععة مععععن الهجمععععات السععععيبرانية، وتععععوفير الععععدعم الفنععععي 
المتخصعععععص لحعععععل المشعععععاكل الفنيعععععة وتقعععععديم الاستشعععععارات اللازمعععععة فعععععي هعععععذا 

 المجال.
تكثيععف التوعيععة والحمععلات الإعلاميععة عععن أهميععة الأمععن السععيبراني والتحععديات  -

هعععذا المجعععال، وذلعععق لتعزيعععز العععوعي والحعععد معععن  التعععي يواجههعععا الطعععلاب فعععي
 التهديدات السيبرانية.

دورًا فعععالًا فععي  ؤدي، يمكععن لععوزارة التعلععيم العععالي والبحععو العلمععي أن تععسععتقراء ماسععبقبا
تنمية ثقافة الأمن السيبراني لطلاب الجامعات المصرية من خعلال تطعوير البعرامج التدريبيعة 

نشععععاء  وتععععوفير المععععوارد الشععععراكات وتحفيععععز الأبحععععاو العلميععععة وتناععععيم الفعاليععععات اللازمععععة وا 
والنععدوات وتطععوير السياسععات والإجععراءات وتععوفير الععدعم الفنععي وتكثيععف التوعيععة والحمععلات 
الإعلاميعععة. هعععذ  الجهعععود ستسعععاعد علعععى تحسعععين العععوعي لعععدى الطعععلاب فيمعععا يتعلعععق بعععالأمن 

 السيبرانية المختلفة. السيبراني وتعزيز مهاراتهم في الحماية والتصدي للتهديدات

 ومارة الإعلام : -ج
يمكععن لععوزارة الإعععلام القيععام بالعديععد مععن الأدوار المختلفععة لتنميععة ثقافععة الأمععن السععيبراني 

 لطلاب الجامعات المصرية. ومن بين هذ  الأدوار:
بععو حمععلات إعلاميععة متخصصععة للتوعيععة بأهميععة الأمععن السععيبراني وتعععريفهم  -

 جمات السيبرانية.بأساليب الحماية من اله
والأخبععار  تحفيعز الإععلام المحلععي لت طيعة الحعوادو السععيبرانية وتعوفير التقعارير -

المتعلقة بالأمن السيبراني، وذلق لتوعيعة الجمهعور بالمخعاطر المتعلقعة بعالأمن 
 السيبراني وتعزيز الوعي والحذر.
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ودععععععوة خبعععععراء  تناعععععيم الفعاليعععععات والنعععععدوات المتخصصعععععة بعععععالأمن السعععععيبراني -
ومتخصصععين لتقععديم المحاضععرات والنععدوات والععور  التدريبيععة، وذلععق لتعزيععز 
ثقافة الأمن السيبراني وتعليم الطعلاب الأسعاليب الحديثعة والفعالعة للحمايعة معن 

 الهجمات السيبرانية.
تشععععجيع الأبحععععاو العلميععععة المتعلقععععة بععععالأمن السععععيبراني وتقععععديم الععععدعم المععععالي  -

بعععاحثين العععذين يعملعععون فعععي هعععذا المجعععال، وذلعععق لتطعععوير والفنعععي للطعععلاب وال
 الحلول الجديدة والفعالة لمكافحة التهديدات السيبرانية.

إنتعععام المحتعععوى التعليمعععي المتخصعععص فعععي مجعععال الأمعععن السعععيبراني وتعععوفير   -
للطلاب والمهتمين بشكل مجاني، وذلق لتعزيز الوعي وتوسعيع المعرفعة حعول 

 .هذا الموضول
السععععيبراني وتععععوفير المععععوارد  المتخصصععععة فععععي مجععععال الأمععععن إنشععععاء المراكععععز -

اللازمة والدعم الفني للطعلاب والمهتمعين بالمجعال، وذلعق لتعوفير بيئعة تعليميعة 
وبحثيعععة متخصصعععة تسعععاعد علعععى تطعععوير الحلعععول والتقنيعععات المتعلقعععة بعععالأمن 

 السيبراني.
يعععة معععن التععععاون معععع القطعععال الخعععاص لتعععوفير البعععرامج والأدوات اللازمعععة للحما -

الهجمععات السعععيبرانية، وتقععديم العععدعم الفنععي المتخصعععص لحععل المشعععاكل الفنيعععة 
 وتقديم الاستشارات اللازمة في هذا المجال.

توفير الدعم الفني للطلاب والمهتمين في مجال الأمن السيبراني، مثعل تعوفير  -
البعععرامج والأدوات اللازمعععة للحمايعععة معععن الهجمعععات السعععيبرانية، وتعععوفير العععدعم 

ي المتخصععص لحععل المشععاكل الفنيععة وتقععديم الاستشععارات اللازمععة فععي هععذا الفنعع
 المجال.
دورًا فعععالًا فععي تنميععة ثقافععة الأمععن  تععؤدي، يمكععن لععوزارة الإعععلام أن فععي ضععوء ماسععبق

وتحفيعز الإععلام المحلعي  ،السيبراني لطلاب الجامعات المصرية من خعلال توعيعة الجمهعور
نشعععاء  وتناعععيم الفعاليعععات والنعععدوات وتشعععجيع نتعععام المحتعععوى التعليمعععي وا  الأبحعععاو العلميعععة وا 

المراكز المتخصصعة والتععاون معع القطعال الخعاص وتعوفير العدعم الفنعي للطعلاب والمهتمعين 
بمجال الأمن السيبراني. هذ  الجهود ستساعد على تعزيز الوعي لعدى الطعلاب حعول أهميعة 

 لتهديدات السيبرانية المختلفة.الأمن السيبراني وتعزيز مهاراتهم في الحماية والتصدي ل
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 135 – 7،121، ل4مج

(. متطلبات تحقيق الأمن 2023توفيق، صلاح الدين محمد، ومرسي، شيرين عيد)
وجهة نار أعضاء السيبراني بالجامعات المصرية فى ضوء التحول الرقمية من 

هيئة التدري : جامعة بنها أنموذجا، المجلة التربوية لكلية التربية بسوهام، م 
105 ،737 – 861. 

(. وسائل حماية الأمن السيبراني: دراسة فقهية 2022جاب االله، عادل موسى عوت. )
، 34تأصيلية مقارنة بالنام المعاصرة، مجلة كلية الشريعة والقانون بأسيوط، ل

 .2230 -3،2296م
(. واقع إسهام معلمات 2018الجعد، نوال حمد محمد، الاسمري، فاطمة عبدالرحمن ) 

المرحلة المتوسطة في التربية الإعلامية للطالبات، مجلة جامعة الملق 
 .225-195، 2، ل 26عبدالعزيز: انداب والعلوم الانسانية، مج 

بالأمن السيبراني لدى طالب وطالبات (. درجة الوعي 2022الحبيب، ماجد بن عبد الله )
الدراسات العليا بكلية التربية بجامعة الإمام محمد بن سعود الإسلامية وسبل 
تعزيز  من وجهة نارهم، مجلة العلوم التربوية، جامعة الإمام محمد بن سعود 

 .326 – 271، 30، ل 1الإسلامية، مج

 المعرفة للطباعة والنشر، المنيا.(. التربية الاعلامية، دار 2015حسن، أحمد جمال ) 

الخضري، جيهان سعد محمد، سلامي، هدى جبريل علي، كليبي، نعمت ناصر مدب  
(. الأمن السيبراني والذكاء الاصطناعي في الجامعات السعودية دراسة 2020)

جامعة  –مقارنة، مجلة تطوير الأداء الجامعي، مركز تطوير الأداء الجامعي 
 .233 – 217، 1ل ، 12المنصورة،  مج 

(. اثر 2019الخنيني، محمد رمضان، وهدان، محمد شعبان، حامد، اينا  محمود )
التربية الاعلامية الرقمية على التصفا انمن للانترنت لدى المراهقين، مجلة 

، ل 22دراسات الطفولة، كلية الدراسات العليا للطفولة، جامعة عين شم ، مج 
85 ،117-123. 
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مستوى  .(2021) .عبداللطيف العوت، و جعفر، سالي معاوية فتحيخير االله، منى 
تحقق كفايات التعليم الإلكتروني لأعضاء هيئة التدري  بكلية التربية بالدلم وقت 
جائحة كورونا، المجلة العربية للتربية النوعية، المؤسسة العربية للتربية والعلوم 

 .332-309، 17وانداب، ل
على، وائل صلاح نجيب، و محمود، هاني نادي رجب، صفاء أحمد محمود، 

برنامج مقترح في التربية الإعلامية الرقمية لتنمية   .(2023) .عبدالمقصود
مجلة البحوو في ، الوعي المعرفي بالخصوصية الرقمية لدى طلبة الجامعة

 .2429-2389، 44جامعة المنيا، ل –مجالات التربية النوعية، كلية التربية 

(. كفايات التعليم 2021د فرحان ري ، و الشمري، نبيل كاام نهير. )الرفيعي، أحم
الإلكتروني لدى أعضاء الهيئة التدريسية في كليات التربية.مجلة أبحاو البصرة 

، 4، ل 46جامعة البصرة، مج  -للعلوم الإنسانية، كلية التربية للعلوم الإنسانية
458-477. 

(. تحقيق الأمن السيبراني لأنامة 2023الركبان، الجوهرة بنت عثمان بن علي. )
المعلومات الإدارية في جامعة الإمام محمد بن سعود الإسلامية: دراسة تقويمية، 
المجلة العربية للدراسات التربوية والاجتماعية، معهد الملق سلمان للدراسات 

 .209 - 20،159والخدمات الاستشارية، ل
الاعلام والاتصال الرقمي بمعايير وأبعاد (. علاقة جمهور وسائل 2022الزعبي، لؤي ) 

التربية الاعلامية الرقمية )دراسة مسحية على طلاب المرحلة الثانوية في 
 -319، 1، ل 38دمشق(، مجلة جامعة دمشق للآداب والعلوم الانسانية، مج

381. 

(. كفايات منهج التربية الإعلامية الرقمية 2018) رشيد خليفة، حسن، راضي سالم، سحر
دراسة ميدانية، مجلة الباحو  -ن وجهة نار أساتذة الجامعات العراقيينم

 . 56-35، 40العلمي، ل 

(. التحليل البعدي لدراسات الأمن السيبراني في 2022سرام، شيماء أحمد محمد أحمد )
المجال التربوي، المجلة العربية للعلوم التربوية والنفسية، المؤسسة العربية للتربية 

 .212 – 199، 26، ل 6داب، مج والعلوم وان

(. دور الأمن السيبراني فى مواجهة الإرهاب 2022سليمان، اينا  ممدوح محمد محمد )
جامعة عين  –مجلة العلوم القانونية والاقتصادية، كلية الحقوق  .الإلكتروني
 .225- 173، 1، ل 64شم ، مج 
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اني والمضامين المفاهيمية (. الأمن السيبر 2022سليمان، قطاف، وعبدالحليم، بوقرين )
المرتبطة بت.مجلة طبنة للدراسات العلمية الأكاديمية، المركز الجامعي سي 

 .56-37، 2، ل5الحوا  بريكة، مج
(. الاعلام الرقمي والإشاعة كيف تسهم الشائعات في التضليل 2020سهمي، سعيد )

، 66وصناعة الشخصية الأسطورية، مركز عبد الرحمن السديري الثقافي،ل 
128-132. 

(. كفايات التعليم الهجين المتطلب توافرها لدى 2021السيد، سماح السيد محمد. )
أعضاء هيئة التدري  بالجامعات المصرية من وجهة نار بعت خبراء التربية، 

 139، 1، ل29جامعة القاهرة،مج -العلوم التربوية، كلية الدراسات العليا للتربية
- 237. 

(. الأمن السيبراني وعلاقتت بالمضمون الإعلامي في 2021د. )السيد، نهى مجدي محم
.المجلة العربية لبحوو الإعلام والاتصال، جامعة  2030ال رؤية مصر 
 .514-484، 35الأهرام الكندية، ل 

(. التربية الاعلامية كيف نتعامل مع الاعلام؟، 2010الشميمري، فهد بن عبد الرحمن ) 
 للنشر والتوزيع، الريات.مكتبة الملق فهد الوطنية 

(. دَورُ إدارة الجامعة في تعزيز الوعيل بالأمن 2021الشهري، مريم بنت محمد فضل )
السيبرانيّ لدى طلبة كلية التربية بجامعة الإمَام محمد بن سعود الإسلامية، مجلة 

، 25العلوم الإنسانية والإدارية، مركز النشر والترجمة_ جامعة المجمعة، ل 
83- 104. 

شبكات التواصل  (. التربية الإعلامية في ال الإعلام الجديد2017ضيف، ليند  )
الاجتماعي أنموذجا، مجلة المعيار جامعة الأمير عبد القادر للعلوم الاسلامية، 

 .464 – 443، 42ل 

(. الوجيز في التربية الاعلامية، دار الخليج للنشر والتوزيع، 2020الطعاني، سليمان )
 .عمان، الأردن

(. العلاقة بين الوعي بالتربية الاعلامية الرقمية 2022العقباوى، بسنت عبد المحسن ) 
والسمات الشخصية لدى الطالبات المعلمات بكلية التربية للطفولة المبكرة، مجلة 

 .392-330، 4، الجزء )1كلية التربية جامعة المنوفية، ل 

ليل البعدي لاستخدام الاعلام (. مؤشرات التح2021عقيلة، عبد المحسن حامد أحمد )
الرقمي في بحوو التربية الاعلامية رؤية تحليلية نقدية، المجلة المصرية لبحوو 

 .401 -353، 2، م 77جامعة القاهرة، ل  –الاعلام، كلية الإعلام 
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(. اتجاهات النخبة الأكاديمية نحو تفعيل مباد  التربية 2020على، ايمان سيد )
 –جامعات، مجلة البحوو الإعلامية، كلية الاعلام الاعلامية لدى طلاب ال

 .3964-3917، 6، م55جامعة الأزهر، ل 

(. الامن السيبراني )المفهوم وتحديات 2022العمارات، فار  محمد، الحمامصة، إبراهيم )
 العصر، دار الخليج للنشر والتوزيع، عمان، الأردن.

التربية الاعلامية الرقمية في  (. التحديات التي تواجت2021) أحمد محمد عوف، مرو 
مجال التعليم في ضوء التحول الرقمي، المجلة المصرية لبحوو الرأى العام، 

 .260-203، 2، ل 20جامعة القاهرة، مج  –كلية الاعلام 

(. تفاعلية طلاب الإعلام التربوي في مواجهة 2023غندر، بوسي فاروق محمود ) 
تماعي وعلاقتها بمهارات التربية الإعلامية الأخبار الزائفة بمواقع التواصل الاج

، 66الرقمية لديهم، مجلة البحوو الإعلامية، كلية الاعلام، جامعة الأزهر، مج
 .1718-1613، 3ل

(. تصور مقترح لبرنامج تدريبي لنشر التربية 2021) عبا  فايز، فاطمة، أبو العز، إنجي
مصر دراسة طولية شبت الاعلامية والرقمية بين الشباب الجامعي في صعيد 

، 2، م59تجريبية، مجلة البحوو الإعلامية، كلية الاعلام، جامعة الأزهر، ل 
637- 690. 

(. الأمن السيبراني والتعليم الإلكتروني في جامعات 2021الكردي، مجدي كاام )
جامعة النجاح الوطنية  -فلسطين من وجهة نار أعضاء الهيئات التدريسية 

لعربية للمعلوماتية وأمن المعلومات، المؤسسة العربية للتربية انموذجًا، المجلة ا
 .124 – 103، 5، ل 2والعلوم وانداب، مصر، مج 

(. المقاربة بالكفايات مدخل ناري تطبيقي، 2020كوجيل، رشيدة، العسري، أشرف ) 
، 1مجلة ابن مناور لعلوم الل ة العربية، الجمعية الليبية لعلوم الل ة العربية، ل 

225-239. 

، 2021 – 2017المجل  الأعلى لنمن السيبراني. استراتيجية الوطنية لنمن السيبراني 
 رئاسة مجل  الوزراء، جمهورية مصر العربية. 

 2259مجل  الوزراء، المجل  الأعلى لنمن السيبراني، قرار رئي  مجل  الوزارة رقم 
 https://www.escc.gov.eg/page1_1.html، متاح على: 2014لسنة 

(. التربية الإعلامية 2021) محمد سعيد أحمد، الشهري، فاطمة محمود محمود، أحمد
الرقمية وأثرها في إشبال الاحتياجات التربوية والصحية للطلاب الصم لمواجهة 

https://www.escc.gov.eg/page1_1.html
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( دراسة Covid-19التحديات التي تفرضها انتشار فير  كورونا المستجد )
 .477-435، 3، ل 10والمجتمع، مج  الإنسان علوم ميدانية، مجلة

(. دور الإدارة الجامعية في تحقيق متطلبات الأمن 2023المحيميد، باسم بن إبراهيم. )
السيبراني في جامعة الأمير سلطان الأهلية، مجلة العلوم التربوية، جامعة الأمير 

 .116-83، 4، ل9سطام بن عبدالعزيز، مج
(. جريمة اختراق الأمن السيبراني وحماية 2022مصطفى، إسلام مصطفى جمعة )

استخدام البيانات والمعلومات في القانون المصري، المجلة القانونية، كية الحقوق 
 .754 -717، 3،ل 12جامعة القاهرة فرل الخرطوم، مج -

(.  ليات تداول 2021د )مكاوي، ممدوح عبدالله، مؤيد، هيثم جود ، عثمان، إسلام أحم
الشباب العربي للمحتوى الرقمي الزائف عبر وسائل التواصل الاجتماعي: نموذم 
مقترح في إطار مدخل التربية الإعلامية الرقمية، مجلة البحوو الاعلامية، كلية 

 .584 -527، 2، م56الاعلام_ جامعة الأزهر،  ل 

عضاء هيئة التدري  بكليتي التربية: (. الكفايات التقنية لأ2022ملجا، ي  شريف بري. )
م، مجلة القلزم  2021-2020جامعة كردفان وجامعة الدلنج: دراسة مقارنة  

للدراسات التربوية والنفسية والل وية، مركز بحوو ودراسات دول حوت البحر 
 .58. - 31، 10الأحمر وجامعة بخت الرضا، ل

ي التربية الإعلامية لتنمية (. فاعلية برنامج مقترح ف2022مهني، محسن يوسف )
المسئولية الاجتماعية لدى طلاب الجامعة، مجلة البحوو في مجالات التربية 

 .765 -731، 40جامعة المنيا، ل  –النوعية، كلية التربية النوعية 

(.  دمج الأمن السيبراني في مناومة الأمن القومي: 2022ناصف، أحمد مصطفى. )
مي، مجلة إدارة الاعمال، جمعية إدارة الاعمال الأمن السيبراني والأمن القو 

 .55 - 178،48العربية، ل
(. التربية الإعلامية في العصر الرقمي: البحو عن هوية في 2019وطفة، على أسعد )

زمن افتراضي، مجلة الطفولة العربية، الجمعية الكويتية لتقدم الطفولة العربية، 
 .116-101، 79، ل 20مج 

(. مهارات التربية الاعلامية الرقمية لدي طلاب 2019حسين ) سامي يوسف، ريهام
الجامعات: دراسة كيفية، المجلة العربية لبحوو الاعلام والاتصال، جامعة 

 .215 -196، 26الأهرام الكندية، ل 
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